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V času hitrega razvoja ekosistema internet stvari  (angl.: IoT – Internet of Things) je 
na trgu veliko rešitev, ki napravam pametnih domov ponujajo poenoteno medsebojno 
komunikacijo, uporabnikom pa upravljanje svojega doma z enega mesta. To magistrsko delo 
predstavi sodobno sliko arhitekturnih rešitev ekosistemov IoT na področju pametnih domov. 
Skozi poglavja bralec dobi vpogled v analizo in primerjavo bolj razširjenih gradnikov 
različnih slojev arhitekture ta trenutek na trgu. Skozi analizo teh gradnikov se naloga 
osredotoča na tržno dostopne rešitve za gradnjo ekosistema IoT pametnega doma in poudarja 
možnosti povezljivosti gradnikov in naprav, uporabniške izkušnje, varnosti in zasebnosti. 
Skozi celotno sliko arhitekture IoT bralec dobi znanje, potrebno za razumevanje trenda IoT in 
delovanja sodobnih pametnih domov. Hkrati pa naloga predstavi potrebe trga ekosistemov 
IoT pametnih domov in bralca popelje v zavedanje priložnosti, ki jo nudijo ekosistemi IoT 
pametnih domov tako za potrošnike kot tudi za podjetja. Bodočim in obstoječim podjetjem, ki 
nudijo internetne storitve, ta magistrska naloga predstavi poglobljen vpogled in možnost na 
trgu, ki jih nudi nadgradnja arhitekturne rešitve za področje pametnega doma. 
Prvo poglavje je namenjeno uvodu v razumevanje tematike ekosistema IoT na 
področju pametnih domov. Poglavje se osredotoča na razumevanje IoT in njegovega razvoja, 
razumevanje pametnih – povezanih naprav in njihove vloge v našem vsakdanjiku, 
razumevanje delovanja pametnih – povezanih domov ter celotno sliko ekosistema IoT. 
Drugo poglavje predstavi arhitekturne gradnike IoT skozi logično povezane korake, ki 
si sledijo od najnižjega nivoja povezanih naprav do najvišjega aplikacijskega – uporabniškega 
nivoja arhitekture IoT. Skozi analizo in primerjavo bralec dobi v tem poglavju poglobljeno 
razumevanje strojne in programske opreme v vlogi celotne rešitve IoT na področju pametnega 
doma. Predstavljena je ključna problematika povezovanja naprav in posameznih arhitekturnih 
slojev programske opreme, tako na lokalni fizični ravni naprave,  ravni lokalnega omrežja kot 
tudi na ravni povezovanja v internet oz. oblak. Bralec bo spoznal današnje ključne akterje in 
njihove novejše rešitve posameznih nivojev arhitekture, kar bo omogočalo razumevanje 
končnih sodobnih rešitev IoT pametnih domov. 
V tretjem poglavju na splošno dodatno ovrednoti rešitve na trgu in nekatere 
problematike trga, povezane z rastjo trga IoT. Poglobljeno se predstavi rastoči IoT trend in 
analiza trga za razvoj ekosistema IoT na področju pametnih domov. 
Četrto – zaključno poglavje najprej poglobljeno predstavi trenutni in bodoči potencial 
pametnih domov na trgu, pri tem poslovne modele in priložnosti podjetjem za zagotovljeno 
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sprejetje njihove rešitve na trgu ter predstavi pogoje za uspešno gradnjo rešitve ekosistema 
IoT pametnega doma. V drugem delu tega zaključnega poglavja pa se predstavi predlog 
rešitve razvoja ekosistema pametnega doma za vidik ponudnika internetnih storitev. Ta del 
predstavlja rezultat končne rešitve ekosistema IoT pametnega doma, ki ga sestavljajo ključni 
arhitekturni gradniki, predstavljeni skozi predhodna poglavja in vidik odprte rešitve 
povezljivosti pametnega doma. Predlagana rešitev je del zasnovane odprte platforme IoT na 
področju pametnih domov, imenovane Qivicon, ki je bila razvita s podporo nemškega TK 
giganta Deutsche Telekom. Pri tem se predstavi ključne prednosti in priložnosti podjetjem za 
uporabo rešitve Qivicon. Podrobneje se analizira arhitekturo razvoja rešitve, kjer bralec združi 
spoznanja arhitekturnih gradnikov, predstavljenih v predhodnih poglavjih. Za konec se 
predstavi koristi in funkcionalnosti rešitve Qivicon v praksi ter ovrednoti tako rešitev kot 




Ključne besede: internet stvari, IoT, povezana naprava, pametni avtomatizirani dom, 
arhitektura IoT, platforma kot storitev v oblaku, arhitekturni gradniki IoT, povezovalni 
protokol, M2M, middleware, framework, OSGi, Eclipse, Qivicon 
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Abstract 
In today’s fast evolving IoT (Internet of Things) ecosystem there are multiple 
solutions which give smart devices possibility to communicate among each other and give the 
user an option to control their smart-home from one location. This document describes the 
latest overview of IoT ecosystem architectural solutions for smart-home applications. 
Through the chapters the analysis and comparison of different  architectural building blocks 
that are currently available on the market are presented. Trough the analysis of this building 
block the work is focused on market available solutions and their connectivity options, user 
experiences, safety and privacy. Through the full picture of IoT architecture the reader will 
get required knowledge to understand the IoT trend and operation of modern smart-home 
applications. At the same time the work presents the smart-home market needs and the 
awareness of the opportunities that the IoT market is offering to consumers and companies. 
To the current and future companies that offer internet services this document offers deeper 
insight in to the market. 
First chapter is meant to introduce the theme of the IoT ecosystem solutions for smart-
home applications. It is focused on understanding of IoT and their development on the 
market, understanding of smart – connected devices and their meaning for our everyday life. 
And also the understanding of smart – connected homes and the whole bigger picture of the 
IoT ecosystem. 
Second chapter introduces the architectural building blocks of IoT trough the logically 
following steps, from the lowest level of connected devices to the highest application – user 
level of IoT architecture. Trough the analysis and comparison, the reader gets deeper 
understanding of hardware and software role in the IoT smart-home. This chapter also 
introduces the biggest problems on connecting the different building blocks together, on local 
device level, local area network level and also on connectivity to the internet / cloud. Reader 
will learn about the biggest players on the market and their solutions through different levels 
of the architecture. This will enable understanding of the end solutions on the IoT smart-home 
market. 
Third chapter focuses on extra validation of the IoT market and some issues connected 
to the IoT market. It presents deeper understanding of current IoT trend on the market and the 
market analysis in the field of IoT ecosystem solutions for smart-home applications. 
Fourth – the final chapter in the first part presents deeper understanding of current and 
future potential of smart-home on the market. It presents the business models and 
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opportunities for companies so that they can ensure the acceptance of their solutions on the 
market. It also gives the conditions for successful building of IoT ecosystem solutions for 
smart-home applications. In second part of this final chapter the solution of IoT smart-home 
ecosystem for internet service providers is recommended. This part presents the final IoT 
smart-home ecosystem solution that is built from critical architectural building blocks 
presented trough the previous chapters and the concept of open connected smart-home. 
Recommended solutions are part of open smart-home platform Qivicon, which was developed 
in association with German telecom giant Deutsche Telekom. The chapter presents deeper 
architectural analysis of this solution, where the reader can associate with different knowledge 
of building block presented in the previous chapters. At the end, the benefits and functionality 
in the practice of Qivicon solution is presented. Also consumer`s view of this solution as a 




Key words: Internet of Things, IoT, connected device, smart automated home, IoT 
architecture, platform as a service, communication protocol, M2M, middleware, framework, 
OSGi, Eclipse, Qivicon 
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1 Uvod v ekosistem IoT na področju pametnih domov 
1.1 Uvod v IoT 
1.1.1 Definicija IoT 
Internet stvari (angl. kratica IoT) je definiran s strani ITU (angl. za International 
Telecommunication Union) in IERC (angl. za European Research Cluster on the IoT) kot 
dinamično globalno omrežno infrastrukturo z zmogljivostjo samostojne konfiguracije, ki 
temelji na standardih in interoperabilnih komunikacijskih protokolih, kjer imajo fizične in 
virtualne "stvari" identitete, fizične lastnosti in virtualne osebnosti, uporabljajo inteligentne 
vmesnike in so neopazno vključene v informacijsko omrežje. 
Internet stvari predstavlja splošen koncept zmožnosti omrežnih naprav, da zaznavajo in 
zbirajo podatke iz sveta okoli nas in nato delijo te podatke preko interneta, kjer se lahko 
obdelujejo in uporabijo za različne zanimive namene. 
V zadnjem letu se je IoT spremenil iz futuristične vizije v rastočo tržno realnost. Pomembne 
poslovne odločitve so sprejeli glavni akterji na področju informacijsko komunikacijskih 
tehnologij (IKT), kot so Google, Apple in Cisco, da si zagotovijo mesto na področju IoT. 
Telekomunikacijski operaterji menijo, da komunikacija M2M – Machine-to-Machine (slv. od 
stroja do stroja) in IoT postajajo osrednji temelj poslovanja, saj zaznavajo občutno rast števila 
povezanih objektov v njihovih omrežjih. Proizvodnja naprav bo prinesla nov poslovni 
segment in bo s tem doprinesla k širši uporabi interneta stvari. [1] 
1.1.2 Razvoj IoT 
Internet stvari ni zbiranje in objava podatkov iz fizičnega sveta, ampak zagotavljanje 
znanja in spoznanja o objektih (tj. stvareh), fizičnem okolju, ljudeh in družbenih dejavnostih v 
fizičnem okolju (kot se lahko zabeleži z napravami) in zagotavljanje sistemov, ki delujejo na 
podlagi pridobljenega znanja. Z drugimi besedami, neobdelani IoT podatki niso to, kar 
uporabnik interneta stvari želi; gre predvsem za inteligentno okolje in boljše znanje, ki ga 
omogoča resnični svet in resnični podatki. 
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Slika 1: Faze razvoja IoT [2] 
 
Slika 1 prikazuje različne faze razvoja interneta stvari. Začelo se je z razvojem RFID in sedaj 
je osredotočen predvsem na fizično-virtualno-socialne podatke in integrirane sisteme z 
različnimi izdelki in storitvami ter prototipi modelov za interoperabilnost podatkov in storitev.  
Interoperabilnost je poslovni model upravljanja in delovanja, kar poenostavljeno pomeni 
zmožnost informacijskih sistemov in poslovnih procesov, ki jih ti sistemi podpirajo, da 
izmenjujejo podatke, informacije ter znanja. Interoperabilnost se izvaja v dogovorjenem 
poslovnem modelu – interoperabilnostnem okviru, kjer so zajete množice standardov in 
navodil, ki so potrebni zato, da se zagotovi optimalni procesno povezovanje vseh relevantnih 
virov. 
Internet stvari je postal sestavni del enot mnogih industrijskih raziskovalnih in razvojnih enot 
v velikih industrijah in obstaja vse več novoustanovljenih, malih ter srednjih podjetij, ki 
osredotočajo svoje poslovne modele na področje tehnologij IoT.  
IoT rešitve tako v industrijo prihajajo z veliko hitrostjo in že vidimo nekatere zgodnje 
spremembe v transportu, logistiki in zdravju. Nekatera področja javnega sektorja se tudi že 
zanimajo za uporabo tehnologij IoT, saj bi na tak način lahko zagotavljali boljše storitve v 
skupnosti, zdravstvenem varstvu, prometu in okolju za nadzor in spremljanje. S prihodom 
velikih podjetjih kot sta Google in Apple je razcvetelo tudi področje IoT pametnih domov, kar 
se bom podrobneje dotaknil v nadaljevalnih tematikah.  
Nosljive tehnologije (angl. wearables), pametni telefoni in pametne naprave v splošno 
povzročajo hitro rast in prilagajanje izdelkov IoT ter storitev na trgu. Številna mesta po svetu 
imajo načrte za razvoj ali so že razvili rešitve, ki temeljijo na IoT v okvirih svojih pametnih 
mest.  Od pametne nosljive naprave, do pametnega doma, do pametne lokalne skupnosti, do 
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pametnega mesta, do pametnega sveta. IoT bo in je že povsod okoli nas. Tu se ne gre za eno 
rešitev ali specifično tehnologijo; gre za rešitve v različnih domenah, različnih tehnologijah in 
vključuje več področij in različnih usklajenih in neusklajenih prizadevanj za povezovanje in 
izkoriščanje podatkov stvari. 
Evropska unija (EU) je vložila že kar nekaj časa v podporo raziskav in inovacij na področju 
IoT, zlasti na področju vgrajenih sistemov in virtualno-fizičnih sistemov, omrežnih 
tehnologij, semantične interoperabilnosti, operacijskih IoT platformah in varnosti. Rezultati 
teh raziskav se uporabljajo pri inovacijah in na voljo je tudi javni dostop do mnogo 
komponent, ki bi jih lahko koristno uporabili na trgu, nekatere med njimi bom predstavil tudi 
sam v nadaljevalnih poglavjih te magistrske naloge. 
V skladu s tem razvojem večina vlad v Evropi, Aziji in Ameriki smatra IoT kot področje 
inovacij in rasti. Čeprav večji akterji na nekaterih področjih še vedno ne prepoznajo 
potenciala, mnogi od njih temu posvečajo veliko pozornosti ali celo pospešeno razvijajo nove 
komponente. Od končnih uporabnikov na zasebnem in poslovnem področju se danes še vedno 
zahteva kompetence za uporabo pametnih naprav in omrežnih aplikacij, vendar se ta domena 
spreminja in vse gre v smeri poenostavitve za končnega uporabnika, vse z razlogom možnosti 
množične uporabe pametnih naprava prihodnosti. 
Ker se IoT še naprej razvija, vidimo kombinacijo in konvergenco s sorodnimi tehnološkimi 
pristopi in koncepti, kot so računalništvo v oblaku (angl. Cloud computing), internet 
prihodnosti (angl. Future Internet), veliki podatki (angl. Big Data), robotika in semantične 
tehnologije. Ti koncepti seveda niso novi, ampak ker se prekrivajo v nekaterih delih, kot so 
tehnične in storitvene arhitekture, virtualizacija, interoperabilnost in avtomatizacija, originalni 
inovatorji vidijo bolj vidik komplementarnosti kot posamezne domene. 
Nadaljnji razvoj IoT bo bolj osredotočen na podatke, na pridobivanje aktivnega znanja in 
zagotavljanje storitev z dodano vrednostjo. To bo odvisno od razvoja učinkovitih in 
interoperabilnih rešitev po različnih platformah ter različnih omrežjih in bo omogočalo 
semantično interoperabilnost med različnimi viri, podatki in storitvami. Platforme kot storitev 
v oblaku za učinkovito povezovanje, obdelavo, interpretacijo in ekstrakcijo informacij 
podatkov IoT so ključnega pomena za prihodnji razvoj, kar bom predstavil tudi v nadljevalnih 
poglavjih.  
IoT omogoča tudi zbiranje in razširjanje podatkov iz javnih in osebnih okoljih. Tako bo 
varnost, zasebnost in zaupanje vedno ključno vprašanje in pomislek v številnih IoT 
aplikacijah in storitvah. O tej tematiki bom podrobneje predtavil v 3 poglavju. [1] [2] 
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1.1.3 IoT jutri 
Danes na milijone naprav preko interneta pokaže, kar vidijo, slišijo, zaznavajo. 
Milijarde drugih naprav, ki kljubujejo običajni opredelitvi "računalnika", komunicira preko 
omrežja, večinoma z drugimi napravami. Te  IoT naprave pošiljajo telemetrijo in sprejemajo 
navodila od programske opreme, tako tukajšnja kot na oddaljenih strežnikih. Programska 
oprema in senzorji obvladujejo več kot to, kar je naredil človek, in je pogosto bolj učinkovito, 
priročno in poceni. Ta praksa spreminja način, kako mi komuniciramo s fizičnim svetom. 
Npr. govorimo z našimi televizorji in oni poslušajo, ker imamo vgrajene senzorje in čipe za 
obdelavo glasu. Peljemo se po cesti in senzorji zbirajo podatke za merjenje poteka prometa z 
naših mobilnih telefonov. Naši avtomobili imajo mobilne aplikacije, da jih lahko odklenemo. 
Zdravstvene naprave pošiljajo podatke zdravnikom in zapestne ure omogočajo, da pošljemo 
naš utrip nekomu drugemu. 
 
Slika 2: IoT – vse »stvari« povezane v internet [3] 
 
Nekatere potrošniške aplikacije zamišljene za IoT so še vedno slišati kot znanstvena 
fantastika, vendar so tu že realne praktične možnosti, kot npr.: prejemanje opozoril na telefon 
ali nosljivo napravo, ko IoT omrežje zazna neko fizično nevarnost v bližini, avtomatsko 
naročanje živil in drugih domačih dobav, avtomatsko sledenje vadbenih navad in drugih 
dnevnih osebnih aktivnosti, upravljanje in avtomatizacijo doma na dosegu dlani tudi izven 
našega doma. Ali pa v poslovnem svetu npr.: sledenje lokacije za posamezne kose izdelave 
inventarja, nove in izboljšane varnostne kontrole za ljudi, ki delajo v nevarnih okoljih itd. 
Lahko rečemo da je digitalno postalo fizično. 
Minilo je šele osem let, odkar so se pojavili pametni telefoni, ki so prinesli novo dobo vedno-
na mobilne povezljivosti, in omrežne naprave po številu sedaj že prekašajo ljudi na planetu. 
Po nekaterih ocenah bo v naslednjih petih letih število naprav, povezanih z internetom, 
prekašalo ljudi na svetu s sedem proti ena — 50 milijard naprav, od mrežnih senzorjev do 
industrijskih robotov. 
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Cenejše računalniške moči, poceni ali brezplačna povezljivost, relativna enostavnost, s katero 
se nova programska oprema in čipi povezujejo, bo mogoče za vlade, podjetja in celo 
posameznike zbrati podrobne podatke iz IoT naprav in jih avtomatizirati na nek način. To bo 
pravi internet stvari – mi bomo le živeli v njem. 
Ne pa samo, da je asimilacija konceptov IKT ključnega pomena, ampak jih je potrebno tudi 
vključiti v pametna okolja in ekosisteme po posebnih področjih uporabe. Skupni izziv je 
razširiti obstoječi IoT v dinamično nastavljeno spletno platformo za povezane naprave, 
predmete, pametna okolja, storitve in osebe. 
Številne industrijske analize (Acatech, Cisco, Ericsson, IDC, Forbes) so ugotovile, da razvoj 
interneta stvari v sklopu pametnih okolij in pametnih platform tvori pametno mrežo, kot 
enega od naslednjih velikih konceptov za podporo družbenih sprememb in gospodarske rasti, 
ki bo podpirala državljane pri njihovem poklicnem in domačem/javnem življenju. Do konca 
desetletja lahko v najslabšem primeru pričakujemo desetine povezanih naprav na človeško 
bitje na planetu, in to v poslu, katerega letna rast je ocenjena na 20 %. Več na temo analize 
trenda rasti in razvoja IoT bom predstavil v poglavju 3. 
Na poti proti platformi za ekosistem IoT, bo največji izziv odpraviti razdrobljenost vertikalno 
orientiranih zaprtih sistemov ter arhitekture in aplikacijskih področij v smeri odprtih sistemov 
in integriranih okolij ter platform, ki podpirajo različne aplikacije z družbeno vrednostjo, tako 
da prinašajo poznavanje okoliškega sveta in dogodkov v kompleksnih poslovnih/družbenih 
procesih. [1] [3] 
1.2 Pametne – povezane naprave IoT 
Strokovnjaki pri Cisco napovedujejo, da bo od okoli 15 B naprav povezanih z 
internetom v letu 2015 po letu 2020 to preraslo na preko 40 B naprav. Veliko se razpravljaja o 
tem, da bo trend "interneta stvari" kmalu postal "internet vsega" - povezovanja ljudi, 
procesov, podatkov in stvari. [4] 
1.2.1 Kaj so pametne – povezane naprave?  
Pojem IoT se običajno nanaša na vsakdanje predmete, ki imajo sposobnost za 
povezovanje in komunikacijo z omrežjem in so običajno pod nadzorom zunanjih pametnih 
naprav. Pametni, povezani izdelki se pojavljajo v vseh panogah in začenjajo vplivati na 
mnoga področja našega vsakdanjega življenja, kot npr. na pametni dom vpliva daljinsko 
upravljanje preko telefona, žarnice v njem, ki se jim barva lahko spremeni z mobilno 
aplikacijo ali pa pametni termostat, ki ne le da uravnava temperaturo doma ampak se hkrati 
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uči naših dnevnih rutin, ko spremlja delovanje drugih povezanih naprav ter našega opravljanja 
le teh preko mobilne aplikacije. [4] 
1.2.2 Pametne naprave IoT za povezano prihodnost  
Napredek v tehnologiji je prinesel IoT v vsak dom in na delovno mesto. Te pametne, 
povezane naprave imajo vedno večji vpliv ne le na zabavno elektroniko, temveč tudi v širšem 
obsegu – od pametnih domov do pametnih mest. 
Njihova "takojšnja vrednost" je sposobnost, da zajamejo obsežne podatke, ki jih je mogoče 
okrepiti v realnem času. Vendar pa obstajajo številne druge koristi, ki izhajajo tudi iz 
pametnih izdelkov. Povezane naprave so ponavadi enostavne v nastavitvah in zagotavljajo 
novo raven udobja in priročnosti. Tako kot pametne komponente zamenjajo več delov strojne 
opreme, so lahko fizične povezane naprave bolj kompaktne in opravljajo delo na različnih 
ravneh. Njihova vrednost se lahko meri z resnično uporabnostjo, kot je večja učinkovitost in 
varčevanje energije. Npr. pametna okna omogočajo, da na daljavo izbirate med zagrnjenimi in 
odgrnjenimi okni, s čimer okna preprečijo prehod 40 % nezaželene toplote v stanovanje v 
toplih poletnih mesecih in tako pomagajo prihraniti pri energiji delovanja klimatske naprave. 
Čeprav je prišlo do velikih tehnoloških izboljšav z namenom, da bi pametne naprave bile 
kategorija nujnih naprav, je še vedno potrebno premagati nekatere ovire. To vključuje 
izboljšanje in poenotenje brezžične povezljivosti, programskih aplikacij in operacijskih 
sistemov, vgrajenih v sam izdelek, omrežne komunikacije za podporo povezljivosti v oblak 
itd. Tu pa so še različni varnostni in zasebnostni predpisi, ki jih je treba prilagoditi novim 
razmeram. Skozi nadaljevanje te magistrske naloge bom podrobneje predstavil te tematike 
izboljšav in poenotenja, dejstvo pa je, da so vsi zgornji dejavniki pomembni, ampak na koncu 
bo povprečni potrošnik pozabil oz. se niti ne bo zavedal, katera tehnologija ali varnostni ukrep 
se uporablja v ozadju in bo samo vedel, da deluje. [4] 
1.2.3 Pametne naprave IoT in uporabniška elektronika 
Zjutraj se zbudite in športna ura na zapestju je posnela, kako dobro ste spali in 
pošiljala rezultate na vaš Twitter račun. Vaš aparat za kavo prebere vaš Twitter status in ker 
ve, da ste budni, začne kuhati vašo prvo kavo.  
Luči v vaši spalnici sledijo vaši športni uri, se počasi izklopijo in začnejo počasi svetiti v 
naslednjih nekaj minutah, ko kopalnica začne segrevati vašo brisačo. Luči se samodejno 
vklopijo in izklopijo, ko greste po hodniku v kuhinjo, kjer vas čaka vaša kava. Kot se 
odpravite v službo, začne delati robotski sesalnik in posodablja zemljevid napredka v vašem 
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telefonu. To so pametne naprave v svetu, ki ga poganja IoT in ki obljublja, da bo spremenil 
naš način življenja. 
 
Slika 3: pametne naprave in uporabniška elektronika [5] 
 
IoT iz vidika uporabniške elektronike je v bistvu kot kombinacija poceni, varčnih procesorjev 
z resničnimi elektronskimi senzorji in brezžično omrežno povezljivostjo, ki se vse bolj dodaja 
v široko paleto električnih naprav. Ti senzorji lahko merijo vse od temperature in vlage do 
tlaka, bližine, zvoka, svetlobe, teže, gibanja, povratne informacije in s pomočjo naložene 
programske opreme lahko naprave snemajo in objavljajo te meritve preko interneta. IoT je bil 
leta 2015 v centralnem delu na znamenitem šovu uporabniške elektronike CES (angl. 
Consumer Electronics Show) v Las Vegasu, kar nakazuje trend ter da bodo prihajajoča leta 
neizogibna za tehnološka vlaganja na tem področju. Temu pa je tako že danes – v letu 2016, z 
vedno večjim izborom pametnih uporabniških pripomočkov (angl. gadgets), ki se povezujejo 
z internetom. Na to temo bom predstavil več še tudi v poglavju 2.7. 
Ključ do tega IoT razcveta je bil padec stroškov tehnologije povezane s tem. Strošek 
procesorske moči, je dosegel tako nizko vrednost, da omogoča proizvajalcem vgrajevati 
računalniške čipe v skoraj vsak pripomoček. Prodorna narava IoT pa hkrati vzbuja skrb pri 
strokovnjake zasebnosti po celem svetu. Vse bolj osebna narava podatkov, zbranih preko 
naprav IoT, se lahko združi in na ta način razkrije sliko osebe. Tako povezane naprave 
dejansko omogočajo podjetjem, da digitalno spremljajo sicer zasebne aktivnosti. Več na temo 
varnosti in zasebnosti osebnih podatkov bom predstavil v poglavju 3.1. [5] 
1.3 Pametni dom 
1.3.1 Definicija pametnega doma 
Imen za pametni doma je več. Iz zgodovine hišne avtomatizacije, kjer se uporablja 
tehnologija, da bi naredila vsakodnevna opravila doma (ali v pisarni) enostavnejša, varnejša 
ali cenejša sledi tudi izraz avtomatiziran dom. Skozi razvoj interneta in IoT, se je začel vse 
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bolj uveljavljati izraz povezan dom, predvsem iz vidika, da je le ta povezan v internet, kot tudi 
povezan v smislu povezanih naprav. V zadnjem obdobju, še posebej s prihodom pametnih 
telefonov in s splošno popularnostjo pametnih naprav, se je začel vse bolj uveljavljati izraz 
pametni dom, ki nekako združuje vse omenjene pojme, hkrati pa daje dodatni pomen 
inteligentnosti oz. pameti domu in z njim povezanih pametnih naprav. V praksi zasledimo v 
tem pomenu pametnega doma tudi izraze kot so pametna hiša ali pametna zgradba, ponavadi 
pa gre za podobno stvar, saj so pametne naprave in tehnologija povezna z njimi, tako v enem 
kot v drugem pomenu enaka. [7] [8] 
1.3.2 Povezljivost pametnega doma  
Omrežne tehnologije, kot so hitra širokopasovna omrežja in brezžična omrežja, 
pomenijo, da uporabljamo več naprav kot kdaj koli prej, ki so priključene v internet. Mnogo 
naprav, ki omogoča komunikacijo s prijatelji in družino, komunicira med seboj, da bi 
ustvarile povezan dom oz. pametni dom. Te naprave komunicirajo med seboj in počnejo 
stvari, kot so izmenjava informacij in prenos podatkov ter zagotavljajo oddaljen dostop in 
nadzor nad gospodinjskimi aparati ter drugimi pametnimi hišnimi pripomočki. Tako je večina 
današnjih povezanih pametnih naprav v našem domu mogoče upravljati na daljavo s 
pametnim telefonom ali tablico. Danes je tudi vedno lažje povezati celoten dom, saj hitre 
širokopasovno povezave omogočajo bolj zanesljivo in bolj dostopno delovanje naprav kot 
kdaj koli prej. Hitro domače brezžično omrežje pomeni, da lahko en sam usmerjevalnik 
omogoči brezžično pokritost po več sobah v naših domovih in omogoča, da se nanj priključi 
še več naprav. Nizkocenovna omrežna oprema je hkrati povečala pokritost z domačimi 
omrežji v prostorih, v katerih je bilo predtem težko zagotoviti dostop z le enim brezžičnim 
usmerjevalnikom. To pomeni, da tudi v včasih težje povezljivih prostorih, kot so starejše hiše 
z debelimi stenami, lahko sedaj uporabljamo domače omrežje in v njem pametne povezane 
naprave. S tem zagotovimo povezavo v internet na področju celotnega doma in tako omogoča 
definicijo pametnega doma v pravem pomenu besede. 
1.3.3 Kako deluje pametni dom 
Katera koli naprava, ki uporablja električno energijo, se lahko danes priklopi v 
omrežje pametnega. Samodejna sinhronizacija teh naprav, npr. razsvetljave, gospodinjskih 
aparatov, klimatske naprave, senzorjev in druge zabavne elektronike lahko zmanjšuje porabo 
skupne energije doma, na temelju spreminjanja zunanjih pogojev in vzorcev uporabe v domu. 
Dom lahko tako reagira na ukaz, bodisi z glasom, daljinskim upravljalnikom ali pametnim 
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telefonom. Uspeh današnjega množičnega povezovanja domačih naprav v pametni dom gre 
šteti v veliki meri tudi prav uspehu pametnih telefonov. Danes so ti majhni a zmogljivi 
prenosni računalniki vse povsod okoli nas in so velikokrat stalno povezani v internet. To 
omogoča, da z njimi lahko upravljamo in nadzorujemo nešteto drugih spletnih naprav, 
posledično vse povezane naprave našega doma in to iz katere koli lokacije – tudi izven doma, 
le da imamo povezavo z internetom. 
Povezane naprave pametnega doma uporabljajo posebne mrežne protokole za komunikacijo 
med seboj. Začetki povezovanja doma sicer segajo v komunikacijo naprav preko električnih 
hišnih omrežij doma, ampak današnje sodobne naprave pa komunicirajo večino preko 
sodobnih mrežnih (angl. mesh) brezžičnih omrežij. V poglavju 2.1 bom podrobneje predstavil 
to tematiko povezovalnih tehnologij. 
Ljubitelji avtomatizacije doma so sicer eksperimentirali s povezanimi pripomočki za dom že 
leta nazaj, začetki segajo namreč vse nazaj v leto 1975, vendar lahko rečemo, da je šele danes 
trg resnično zrel za to področje, saj se danes na trgu vsakodnevno pojavljajo novi inovativni 
izdelki, hkrati pa se tehnologije razvijajo in postajajo vse lažje za uporabo, hkrati pa zanimive 
za lastnika povprečnega doma. Vsa elektronika v domu je pravzaprav hkrati že del IoT 
tehnološke revolucije, od hladilnika do svetil, v prihodnosti bo večina naprav doma del IoT. V 
nadaljevalnih poglavjih bom podrobneje predstavil nekaj bolj uporabljenih naprav za potrebe 
pametnega doma ter njihov pomen za delovanje pametnega doma. [6] 
1.3.4 Področja in primeri delovanja pametnega doma 
V funkcije pametnega doma vključujemo nadzor in upravljanje doma iz enega mesta. 
V začetkih avtomatizacije doma je temu služila centralna enota – naprava ali računalnik, ki je 
bila nameščena nepremično nekje v domu in je preko uporabniškega vmesnika služila 
uporabniku upravljanje in nadzor doma. Danes, zahvaljujoč naprednejši tehnologiji, potrebe 
po takih centralnih naprav ni več. Tipični nadzor in upravljanje doma danes poteka preko 
pametnega telefona, tablice, pametne ure, pametne televizije ali glasovne naprave. Vse te 
različne možnosti bom predstavil v poglavju 2.7, tu pa si sedaj poglejmo primere upravljanja 
doma s tovrstnimi pametnimi napravami oz. osnovne področja delovanja pametnega doma. 
1.3.4.1 Nadzor razsvetljave  
Najbolj osnovna uporaba avtomatizacije doma je nadzor razsvetljave. Pametna stikala 
omogočajo osvetlitev električnih žarnic, ki se na daljavo prilagodi navzgor ali navzdol in tudi 
vklopi ali izklopi ali pa poljubno reagira na zahtevo po vnaprej določeni uri. Obstajajo tako 
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notranji kot zunanji sistemi nadzora svetlobe. Lastnikom domov nudijo kombinacijo fizičnega 
udobja, varnosti in lahko tudi varčevanje z energijo. Svetila so lahko programirana tako, da če 
nikogar ni v sobi, se bo luč samodejno ugasnila. In tako se lahko uporablja za posebne 
nastavitve, kot na primer, da ustvarja ambient gledališča med gledanjem filma na televiziji. 
1.3.4.2 Nadzor temperature in varčevanje z energijo 
Pametni termostati nadzorujejo sisteme za ogrevanje doma, prezračevanje in 
klimatizacijo. Te naprave lahko poljubno programiramo ali pa se le ti kar sami učijo na 
podlagi naših vedenjskih vzorcev in tako skrbijo za spremembo temperature doma ob 
različnih delih dneva in noči, prispevajo k varčevanju z energijo in maksimalnemu udobju. 
Okna/zavese so programirana tako, da se zaprejo ali odprejo odvisno od svetlobe/vremenskih 
pogojev, hkrati pa to pomaga pri varčevanju energije. 
1.3.4.3 Pametno gospodinjstvo 
Pametni hladilniki imajo brezžične senzorje, ki sledijo količini hrane v njem. 
Krmilniki pametnega zalivanja upravljajo razpored za zalivanje trate in rastlin. Senzorji 
gibanja, ki so vgrajeni v povezane naprave, se lahko uporabljajo za vklop stropnega 
ventilatorja, ko nekdo vstopi v sobo ali izklop luči, ko nekdo zapusti prostor. Glasovni 
senzorji in/ali tehnologije za zaznavanje obrazov lahko prepoznajo posameznike in vklopijo 
glasbo po pred nastavljenih osebnih preferencah. 
1.3.4.4 Pametni varnostni alarmi, ključavnice in video nadzor 
Pametni alarmi, zaznavajo premike v in izven našega doma in reagirajo glede na pred 
nastavljen program. Vklopijo lahko video nadzor, ki snema dogajanje v oblak, in  posredujejo 
sporočilo ter tako omogoča vpogled v stanje kjer koli se nahajamo. Pametne ključavnice in 
krmilniki garažnih vrat na daljavo preverjajo in tudi pošiljajo obvestila, ko so vrata odprta oz. 
se odprejo. Ključavnice omogočajo daljinsko odklepanje ali zaklepanje, kot tudi avtomatski 
proces, ko se jim npr. približamo z našim pametnim telefonom ali uro. Detektorji dima se 
aktivirajo, ko zaznajo požar, aktivirajo alarm in druge varnostne mehanizme. Taki pametni 
dom lahko ukrepa veliko bolje tradicionalni protipožarni alarmni sistem. 
1.3.4.5 Aplikacije za zabavo 
Internet je zdaj na voljo prek televizije, ki je v osnovi namenjena izbiri vsebine. Sedaj 
lahko podjetja za potrošniško elektroniko ustvarjajo odprte platforme za nove linije 
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televizorjev s funkcijo portala, ki vam osebno prilagodijo zabavne vsebine iz številnih 
televizijskih postaj. To lahko privede tudi do situacije personalizacije in zmanjšanje števila 
reklam, ki jih morajo gledalci gledati. 
1.3.4.6 Aplikacije za zdravje 
Medicinski pripomoček, zasnovan z vgrajeno programsko opremo, pomaga v 
zdravstvu redno spremljati bolnike z implantati ali drugimi medicinskimi pripomočki na 
domu brez hospitalizacije ali obiskov v ordinaciji. Pametne domače tehtnice in merilci 
spremljajo športne aktivnosti, dobro počutje in redno dejavnost. Te elektronske naprave lahko 
zbirajo podatke o trenutnem zdravstvenem stanju za preprečevanje bolezni in splošno dobro 
počutje. 
1.3.4.7 Primer scenarija pametnega doma 
Zjturaj zvoni budilka in avtomatski sprožilec zagotovi na podlagi vnaprej določenih 
scenarijev, da je topla voda na pravi temperaturi za prho, luči se počasi vklopijo, predvajati se 
začne želen jutranji seznam glasbe, aparat za kavo začne segrevati vodo. Naprave ni treba 
nastavljati posamezno, saj so vse povezane in lahko nemoteno komunicirajo in izvajajo urnik 
preprostih scenarijev. Ko vsi zapustijo dom, se alarm samodejno vklopi brez vpisa kode in v 
primeru nedovoljenega vstopa ali nepričakovanih premikov se o tem nemudoma posredeuje 
sporočilo na mobilno napravo. Enako, če okno v spalnici ni bilo pravilno zaprto ali stranska 
vrata v garažo niso zaklenjena. Istočasno, ko zapustimo svoj dom, se ogrevanje zmanjša ali 
izklopi in vsi nebistveni aparati se izklopijo. Ko nas ni doma in zvečer postane zgodaj temno, 
se prižgejo luči, glasba ali TV po naši običajni rutini – to ustvari vtis, da je nekdo doma. Ko 
nas ni doma, lahko digitalne ključavnice za vrata krmilimo na daljavo ter lahko prejmemo 
obvestilo, ko se otroci vrnejo domov iz šole. Na poti domov, se stanovanje prične samodejno 
ogrevati in ko doma, se vklopijo luči, odprejo garažna vrata in kasneje še odklenejo vhodna 
vrata. Pametni dom si zapomni naše želje glede ogrevanja in hlajenja, prilagodi se tako, da 
ustreza našim željam in hkrati pomaga zmanjšati porabo energije in stroške ter zagotavlja, da 
so le-ti vedno pod nadzorom. Če detektor zazna dim, se oglasijo opozorilne sirene, pametni 
telefon nas obvesti. Če je to ponoči, se vklopijo luči in če senzorja ne ugasnemo, so reševalne 
službe takoj obveščene. Senzorji merijo temperaturo v našem domu, da se zagotovi optimalna 
poraba energije. Na podlagi podatkov iz senzorjev za temperaturo v različnih prostorih lahko 
dobimo nasvet o zmanjšanju porabe energije, kot npr. dodatna izolacija ali več energetsko 
učinkovitih oken. V primeru nenavadnih vzorcev uporabe ali nepričakovane porabe vode, 
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plina ali ogljikovega monoksida v zraku sistem avtomatsko izklopi vodo in/ali plin in nas o 
situaciji opozori. Pametni hladilnik pomaga ugotoviti, kaj je potrebno kupiti, samodejno 
ustvarja nakupovalni seznam in predlaga celo jedi, ki jih lahko pripravite iz sestavin, ki jih 
imate na zalogi. 
1.4 Definicija ekosistema IoT na področju pametnih domov 
Ekosistem IoT je danes težko opredeliti zaradi raznolikih možnosti in hitrosti, s katero 
se širi. Ker IoT sam po sebi oblikuje razvoj interneta, v literaturi ni skupne opredelitve za 
izraz »ekosistem IoT«. IoT v splošnem predstavlja danes veliko izzivov in priložnosti za 
inženirje in znanstvenike. Uspeh ekosistemov IoT je močno odvisen od standardizacije, ki 
zagotavlja interoperabilnost, združljivost, zanesljivost in učinkovito delovanje na globalni 
ravni, česar se bom še podrobneje dotaknil še v prihodnjih poglavjih. Tako bom pojem 
»ekosistem IoT« jaz definiral na podlagi splošno uveljavljenih definicij pojma »digitalnega 
ekosistema« iz česar lahko povzamemo logično nadaljnjo definicijo. 
Osnovna definicija pojma »ekosistem« definira skupnost živih organizmov v povezavi z 
neživimi komponentami njihovega okolja (stvari, kot so zrak, voda in mineralna tla), ki so 
povezani v sistem. Te žive in nežive komponente se štejejo kot povezane s cikli hranil in 
energijskimi tokovi. Ker so ekosistemi opredeljeni kot mreža interakcij med organizmi in med 
organizmi in njihovim okoljem, so lahko različnih velikosti, vendar običajno obsegajo 
posebne, omejene prostore (čeprav nekateri znanstveniki pravijo, da je celoten planet 
ekosistem). [11] Definicija pojma »digitalni ekosistem« definira porazdeljen, prilagodljiv, 
odprt socio-tehnični sistem z lastnostmi samoorganizacije, prilagodljivosti in trajnosti z 
navdihom iz naravnih ekosistemov. Digitalni modeli ekosistemov so podobni naravnim 
ekosistemom, zlasti vidiki, povezani s konkurenco in sodelovanjem med raznolikimi 
entitetami. Pojem se uporablja v računalniški industriji, zabavni industriji in na svetovnih 
gospodarskih forumih. [12] Kompleksna infrastruktura IoT je tako združena v enoten 
ekosistem IoT in tako bi lahko definirali pojem »ekosistem IoT«, kjer so entitete ekosistema 
same stvari povezane v internet. Tako sledi, da ko predstavljam »ekosistemu IoT za področje 
pametnih domov«, glede na omenjeno definicijo ekosistema IoT, da se omejujem na prostor 
pametnega doma in z njim povezano okolico. Lahko bi rekel tudi, da povezane naprave v 
pametnem domu so kot pametne naprave IoT, ki delujejo v okviru ekosistema pametnega 
doma. 
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2 Analiza in primerjava arhitekturnih gradnikov IoT 
2.1  Poenostavljena arhitektura IoT 
Komponente, ki sestavljajo internet stvari, obstajajo že leta, z morebitno izjemo 
nosljivih naprav in celo te obstajajo že leta, če pomislim na digitalno uro. Kar je drugače, je 
samo število naprav, ki so zdaj povezane v internet ter sposobnost teh naprav za komunikacijo 
na različne načine. Veliko število naprav IoT lahko proizvaja ogromne količine podatkov, 
ampak z obsežno shrambo podatkov in enostavnostjo, s katero se podatki lahko pretvorijo v 
uporabne informacije ter so prikazani na vseprisotnih napravah, kot so pametni telefoni, ti 
podatki postanejo uporabni na različne načine. Bistvena stvar, ki dela IoT drugačen so detajli 
naprav v posameznih nivojih arhitekture, tako da so le te koristne in vseprisotne. Tako mora 
IoT uporabljati tehnologijo z nizkimi stroški na vseh ravneh. Koncept avtomatiziranih 
sistemov M2M, računalništva v oblaku in drugih podobnih tehnologij, se uporabljajo že 
desetletja, vendar v zadnjih nekaj letih so te tehnologije postale povezane in vse skupaj se je 
zlilo v potrebno za ustvarjanje IoT. 
Da bi razumeli IoT v detajle, je treba pogledati osrednje nivoje tehnologije, ki so potrebne za 
rešitev IoT. Skozi celotno 2. poglavje bom tako analiziral in primerjal posamezne arhitekturne 
gradnike IoT. Večina teh gradnikov je skupna različnim rešitev IoT in lahko si enakovredno 
predstavljamo to tudi za rešitve IoT na področju pametnih domov. 
 
Slika 4: Poenostavljena arhitektura IoT 
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Na sliki 4 je prikazan poenostavljen pogled na arhitekturo rešitve IoT. Dodatne vertikalne 
plasti upravljanja in varnosti niso prikazane, saj niso nujno potrebne za razumevanje, kako 
IoT deluje, ampak so pa s tem povezane. Lahko bi rekli tudi, da je v tem pogledu ekosistem 
IoT neke vrste vertikalna plast, katera povezuje vse nivoje arhitekture IoT v neko prostorsko 
domeno, kot je npr. domena pametnega doma. Kar bomo spoznali skozi poglavja in različne 
pristope proizvajalcev posameznih gradnikov, pa lahko govorimo o ekosistemu IoT tudi v 
domeni posameznega proizvajalca ali domeni segmenta v industriji. 
Temelj IoT so povezane naprave. Te naprave vsebujejo procesorje, spomin in senzorje, ki 
vam omogočajo, da odkrijete nekaj o napravi, njeno zgodovino, trenutno stanje delovanja ali 
nekaj o okolju, kjer se nahaja. Senzorji vključujejo stvari, kot so bralnik prstnih odtisov, 
barometer, svetlobna tipala, merilec srčnega utripa, merilec pospeška, žiroskop, merilec 
bližine, kompas, merilec temperature itd. Ko so skupaj, senzorji omogočajo, da naprava 
postane pametna, poroča ne le o svojem stanju, ampak sprejema tudi ukaze za akcijo, npr. 
znižanje temperature, zatemnitev luči, izklop vode itd. 
Ti senzorji zahtevajo omrežja za komunikacijo da postanejo uporabni. Zgodovinsko gledano 
so naprave poročale o svojem stanju prek njihovega zunanjega zaslona (utripajoča luč, LED, 
zaslon), nato pa bolj prefinjeno preko vrat terminala, in danes s poceni ter zanesljivimi 
omrežji, preko brezžičnih povezovalnih tehnologij, kot je Wi-Fi, Bluetooth, 3G ali 4G in 
drugih. To je nivo povezovanja in omrežja v arhitekturi. Stroški pasovne širine padajo letno, 
za 27 % letno v letih od 1999 do 2013 iz 1115 € na 14 € za 1000 Mbps. In ravno upadanje 
stroškov in povečanje zmogljivosti mrež omogočajo delovanje IoT. [13] 
Podatkovne baze v oblaku so naslednja pomembna plast arhitekture. Baze, mišljeno v 
množini, saj imajo IoT rešitve lahko različne vrste podatkov in s tem različne potrebe po 
shranjevanju, npr. shranjevanju slik, video in avdio posnetkov, veliki količini podatkov 
senzorjev itd. 
Veliki trend, ki se dotika velikih podatkovnih baz, zmanjšuje stroške digitalnega shranjevanja 
za 30 % letno, od 1992 do 2013 se je cena znižala iz 510 € na 0,02 € na Gb. [13] To omogoča 
dostopno rešitev za shranjevanje velike količine podatkov, ki jih IoT naprave lahko 
producirajo, npr. iz naslova senzorja. Poleg tega pojav velikih podatkovnih baz v oblaku in v 
splošno distribuiranih podatkovnih baz, kot je npr. Cassandra, pomeni, da lahko zajamemo 
velike količine zbranih podatkov, shranimo, analiziramo, iščemo, delimo, kar precej presega 
zmožnosti tradicionalnih relacijskih podatkovnih baz, kot je npr. Oracle. 
Naslednji sloj se nanaša na okvir programske rešitve in platforme IoT. 
Brez avtomatizacije velikih količin podatkov, so podatki v veliki meri neuporabni. Če se 
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podatki ne analizirajo, filtrirajo in obdelajo ne postanejo uporabna informacija. Na primer, 
podatki o temperaturi s termostata se lahko shranijo in prikažejo, vendar šele ko se obdelajo, 
lahko zagotavljajo nekaj uporabnih informacij kot je npr. povprečna temperatura zraka ob 
določenem času dneva. 
Analiza in filtriranje podatkov je le prvi korak. Drugi korak je, da tem podatkom zagotovimo 
poslovna pravila (angl. business rules), hkrati splošno znano tudi kot obdelava dogodkov 
(angl. event processing). Ti procesi ustvarjajo sprožilce, ki aplikacijam svetujejo na 
odločitvah kako naj ukrepajo glede na trenutno stanje sprejetih podatkov. 
Na tej točki naj omenim še pojem middleware oz. t. i. srednje aplikacijski nivo. 
Tu bi lahko rekli, da gre pravzaprav za vertikalno plast, ki zajema celotno aplikacijsko 
arhitekturo do samega aplikacijskega – uporabniškega nivoja. V tej domeni govorimo o 
samem operacijskem sistemu (OS) in virtualnem stroju (angl. VM – Virtual Machine), ki je 
osnovna povezava med strojno in programsko opremo ter zagotavlja višji virtualni – 
abstraktni nivo operacijskega sistema, do okvirja programske rešitve (angl. framework), ki 
zagotavlja poslovna pravila vsem nivojem middlewara, od podatkovne baze do M2M 
komunikacije ter višje ležečih IoT platform, ki skrbijo za obdelavo dogodkov. Lahko bi rekli, 
da je ravno middleware srce rešitve ekosistema IoT. 
In nazadnje aplikacijski – uporabniški nivo na vrhu, kjer poslovna / aplikacijska 
funkcionalnost živi. Bodisi gre za to, da vam vaš pametni telefon sporoči, da je vaš alarm 
doma aktiviran, bodisi do tega, da fizično upravljate z vašim ekosistemom IoT preko 
uporabniške aplikacije oz. uporabniškega vmesnika na vaši pametni uri. 
 
Število ponudnikov, ki so aktivni na posameznih nivojih arhitekture IoT, je ogromno. Vsak 
ponudnik bo ponujal svoje rešitve tako, da so videti, kot da jih absolutno potrebujemo. Past je, 
če uporabljamo napačna orodja za delo in končamo s preveč nivoji programske opreme, s tem 
preveč prtljage, ki bo otežila pravilno delovanje. Prva stvar pri razumevanju področja IoT je 
torej razumeti različne arhitekturne nivoje in glavne igralce – ponudnike, ki nastopajo v njih. 
Vsak nivo bo imel velik pomen glede na to, ali gradite posamezno orodje za potrošnika ali pa 
celotno avtomatizacijo vašega doma. 
 
V nadaljevanju bom skušal predstaviti oba vidika, vsekakor pa osnovne informacije, ki jih je 
potrebno vedeti za celotno sliko končne uporabniške rešitve ekosistema IoT na področju 
pametnega doma.  
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2.2 Arhitekturni nivo povezanih naprav 
2.2.1 Senzorji in »stvari« same po sebi 
Senzorji - prvi nivo, in tisti, ki omogoča celotno industrijo, so "stvari" same po sebi. 
Brez razumevanja "stvari" je zelo težko razumeti ostala področja. Ena od opredelitev "stvari" 
se glasi: "Stvar v internetu stvari je lahko oseba s srčnim spodbujevalnikom, žival s kmetije s 
čipom, avtomobil, ki ima vgrajene senzorje, da opozorijo voznika, če je tlak v pnevmatikah 
nizek – ali katera koli druga naravna stvar ali objekt, ki ga lahko opremimo z IP naslovom in s 
sposobnostjo za prenos podatkov prek omrežja. Do sedaj je IoT najtesneje povezan s 
komunikacijo M2M, saj izdelke s komunikacijsko sposobnostjo od stroja do stroja pogosto 
smatramo za pametne." [14] 
Zanimiva stvar o tej definiciji je, da zahteva, da ima "stvar" IP naslov. Kljub temu je veliko 
stvari povezanih prek protokolov, kot so Bluetooth in NFC, in ni nujno, da imajo naslov IP. 
Vendar pa so te stvari pogosto povezane posredno z internetom, v mnogih primerih pa tudi z 
mobilnim telefonom ali kakšnim drugim računalnikom v omrežju, še posebej v primeru 
M2M. 
Porast pametnih telefonov v zadnjem desetletju je v večji meri povzročil, da je cena senzorjev 
dramatično padla. Število pametnih naprav raste iz leta v leto, v letih od 2006 do 2013 je trg 
rastel za 32 % letno, kar je znatno znižalo ceno senzorjev na ravni surovin. [96] 
 
Slika 5: Št. senzorskih enot plasiranih na trg letno glede na uporabniško el. napravo [96] 
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Senzorji se uporabljajo za stalno preverjanje sprememb v okolici in dajejo sporočila krmilniku 
– strojni opremi v skupku IoT naprave. Npr. ob gibanju človeka ali predmeta, ob spremembi 
temperature, zaznavi dima itd. 
Senzorji v IoT so tako povezani z internetom posredno preko IoT naprave. Lahko je teh 
senzorjev tudi več v skupku ene naprave in v tem primeru lahko govorimo o pametni napravi 
v pravem pomenu. Primer je npr. pametni mobilni telefon z operacijskim sistemom Android. 
Android deluje kot skupek ali usmerjevalnik vseh senzorjev prisotnih v napravi in hkrati 
omogoča poslovno logiko ter komunicirajo z vrhnjimi aplikacijami (nekatere aplikacije tudi 
sploh ne delujejo na sami napravi in ne komunicirajo z omrežjem). 
Na primer, sistem Android podpira tri velike kategorije senzorjev [14]: 
- Senzorji gibanja merijo pospešek sile in vrtilne sile vzdolž treh osi. Ta kategorija vključuje 
merilce pospeška, gravitacijske senzorje, žiroskope in rotacijske vektorske senzorje. 
- Okoliški senzorji merijo različne okoliške parametre, kot je temperatura zunanjega zraka in 
pritiska, osvetljenost in vlago. Ta kategorija vključuje barometre, fotometre in termometri. 
- Pozicijski senzorji merijo položaj naprave. Ta kategorija vključuje orientacije senzorje in 
magnetometre. 
Skozi tehnološki razvoj senzorjev in omenjenega nižja cene senzorjev na trgu, se trend skupka 
št. senzorjev prisotnih na eni pametni IoT napravi povečuje. Npr. na pametnem Samsung 
Android telefonu je št. omenjenih senzorjev v napravi zraslo iz 3 na 10, v letih od 2010 do 
2014. Danes je tako trgu na voljo več sto razpoložljivih senzorjev, kar omogoča IoT 
napravam široko paleto pameti. [96] 
 
Slika 6: Rast št. senzorjev prisotnih v eni pametni IoT napravi [96] 
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2.2.2 Strojna oprema – platforme, moduli in kompleti  
Strojna oprema, v množinskem pomenu, se uporablja za povezavo in nadzor 
senzorjev, zbiranje njihovih podatkov in pošiljanje le teh v omrežje prek neke povezovalne 
tehnologije. Na tej ravni lahko strojna oprema zazna okvaro senzorja, poroča o napakah, 
upravlja z energijo, shranjuje podatke in številne naloge, potrebne za nadzor senzorja ali 
naprave same. Del strojne opreme so tudi krmilni motorji oz. motorni pogoni, kateri 
opravljajo fizično dejanje. Primeri za pametni dom so npr. motorji za odpiranje vrat, oken, 
okenske zaves, garažnih vrat itd.  
Krmilniki oz. krmilne enote so mikroprocesorji, ki obdelajo podatke prejete s strani senzorjev, 
krmilnih motorjev in drugih komponent. Ti nato opravijo nadaljnjo dejanje na podlagi vnaprej 
določenih – programiranih pravil.  Npr. določene vrednosti, ki jih beležijo senzorji, krmilnik 
naredi izračune in kot rezultat opravi določeno dejanje za dosego želenega rezultata. 
Strojne platforme so skupek strojne opreme, ki lahko vključuje raznovrstne krmilne enote. 
Omogočajo uporabniško opravljanje in programiranja vseh enot v sistemu. Nekatere strojne 
platforme imajo svoje uporabniške vmesnike, druge pa uporabljajo povezavo z osebnim 
računalnikom, ki omogoča uporabo dodatne uporabniške programske opreme. 
Za razliko od prejšnjih tehnoloških revolucij, je nizka cena strojnih komponent zrušila 
tradicionalno oviro za vstop razvijalcev na trg IoT. Danes se je treba le dobro razumeti 
delovanje tehnologije IoT in imeti dobro idejo. To je tudi razlog, da je v zadnjih letih trg DIY 
(angl. »Do-It-Yourself«) oz. slv. »naredi si sam« trg na področju IoT postal zelo priljubljen, s 
tem pa tudi trend DIY strojnih modulov, kompletov oz. strojnih platform. 
Odločitev razvijalca, kakšno strojno platformo išče, je odvisno od znanja - spretnosti, ciljev in 
proračuna, na grobo pa jih lahko razdelimo v naslednje kategorije: 
1. Energetsko učinkovite platforme kot Arduino in podobno 
2. Popolna računalniška platforma kot Raspberry Pi in podobno 
3. Rešitve v kompletih, za katere se rabi manj časa za sestavo in upravljanje 
4. Komunikacijske platforme, moduli in kompleti 
2.2.2.1 Energetsko učinkovite platforme Arduino in podobno 
Pred 10 leti se je kot projekt študentov v Italiji začel Arduino, ki je eden izmed najbolj 
priljubljenih programabilnih mikrokontrolerjev z enojno ploščo. Danes se množično 
uporabljajo v različnih industrijah, vključno z IoT. Poleg Arduino plošč obstaja veliko 
podobnih rešitev, npr. Pinoccio, TinyDuino, RFduino, panStamps in drugi. 
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Večini omenjenih strojnih platform je podobno to, da so skladni s tako imenovano Shields, 
razširitvenimi gradniki, ki jih lahko priključite na matično ploščo, da zagotovijo dodatne 
zmogljivosti. To so lahko krmilni motorni, GPS, ethernet mrežni moduli, majhen prikazovalni 
zaslon in še veliko drugih stvari. 
Prednost platform kot je Arduino in podobno je zelo nizka poraba energije, kar je posledica 
njihovih ekonomičnih procesorjev, ki običajno delujejo pri 8 do 16 MHz. Zato so idealna 
rešitev za kraje, kjer ne morete dobiti zunanjega napajanja ali če zaradi nekega razloga imate 
potrebo po varčevanju z energijo. Arduino plošča npr. lahko na par AA baterij deluje 
samostojno več mesecev. 
2.2.2.2 Popolna računalniška platforma Raspberry Pi in podobno 
Posebnost takih strojnih platform je v majhnosti in zmogljivosti. Npr. Raspberry Pi 
matična plošča je v velikosti dveh škatlic za vžigalice in se ne razlikuje veliko od tistih, ki jih 
uporabljamo vsak dan. Večina takih platform temelji na ARM procesorjih, prilagojenih 
posebej za zmogljiv Linux operacijski sistem, tako da lahko delujejo kot običajni računalniki. 
Z Raspberry Pi in podobnimi mini računalniki ter zunanjem električnim napajanjem je možno 
ustvariti praktično karkoli, od domačega strežnika za medije (kar je tisto, s čemer ljudje 
ponavadi začnejo) do tipkovnice v obliki pločevinke za pivo. Platforme, kot so Raspberry Pi 
plošče so prav tako zelo poceni (od 22 € do 31 €) in so popolnoma prilagojene za programerje 
začetnike. 
 
Slika 7: Raspberry Pi plošča [14] 
 
Enako kot Arduino in podobne rešitve, se ti mini računalniki lahko povečajo z dodajanjem 
različnih komponent in uporabo tradicionalnih vmesnikov, kot so USB in HDMI ter GPIO 
(angl. General-Purpose-Input-Output) zatiči. Očitno je, da zmogljivejše delovanje pomeni tudi 
večjo porabo energije, tako da uporaba tovrstne platforme je primerna na krajih z 
neposrednim dostopom do električnega omrežja. [15] [5] 
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2.2.2.3 Rešitve v kompletih, za lažjo in hitrejšo sestavo 
Če se zaljubimo v koncept IoT, ne pa v DIY in manipuliranjem s ploščami ter 
občasnim spajkanjem, so vnaprej pripravljeni kompleti platform prava izbira. Ti so običajno 
sestavljeni iz centralnega vozliščnega modula in nekaj senzorjev, ki jih je mogoče enostavno 
in brez težav povezati. To ne pomeni, da kompleti niso neuporabni v realni praksi, temveč na 
trgu obstajajo IoT rešitve, zgrajene izključno z njimi. Primer takega kompleta je npr. IoT 
komplet Wunderbar, ki je zgrajen za razvijalce programske opreme ter hitrim izdelavam 
prototipov. 
 
Slika 8: Komplet Wunderbar [15] 
 
Komplet Wunderbar v slogu čokoladice sestavlja 5 senzorskih plošč, glavni modul in 
povezovalni modul, na katerega lahko priključite dodatne senzorje, kot tudi mini računalnike 
in mikrokontrolerje, navedene v prvih dveh kategorijah. [15] 
2.2.2.4 Komunikacijske platforme, moduli in kompleti 
Nekateri kompleti strojne opreme imajo komunikacijsko strojno opremo, nekateri pa 
ne, odvisno od scenarija razvoja, se lahko zahtevajo dodatni komunikacijski protokoli. Na 
primer v kmetijstvu se za komunikacijo s senzorji uporablja satelitska in radijska omrežja, 
med tem ko v pametnem domu ne in so bolj primerna Wi-FI, Bluetooth in druga mrežna 
omrežja, kot bom to predstavil v naslednjem poglavju. 
Primer take komunikacijske platforme je TSgaTe. Ta omogoča hiter in enostaven razvoj 
M2M rešitev, brezžični nadzor in aplikacije daljinskega upravljanja.  Razpoložljive TST 
knjižnice omogočajo enostaven in hiter razvoj aplikacij v ANSI C jeziku, ki v celoti 
izkoristijo prednosti priključnih modulov. Takšna strojna oprema je vgrajena v končni 
napravi, kot je Street Light kontroler, prikazan na sliki 9. [14] 
 
Slika 9: TST Street Light Wireless Controller [14] 
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2.2.3 Trend in izzivi IoT strojne opreme v prihodnosti 
IoT trend nakazuje, da bo povezal milijarde naprav, ki uporabljajo internet, z 
ekosistemi, ki se bodo nanašali na nosljive naprave, pametne domove in ostalo. 
Kakor koli pa pri tem obstajajo še številni izzivi za strojno opremo s katero se bodo 
proizvajalci morali soočiti. Vsekakor bo treba iznajti način, kako bo strojna oprema še 
manjša, lažja in bolj učinkovite s porabo energije. Pri vsem tem pa seveda še cenejša kot kdaj 
koli prej, če želimo, da se bo revolucija IoT zgodila v skladu z visokimi pričakovanji. 
Komunikacijska oprema se uporablja, da je priključena na zunanji vir energije. Zahteve 
aplikacijskega nivoja po visoki hitrosti prenosa podatkov, nizki latenci, prenosu brez napak, 
dolgi življenjski dobi baterije in visoki zmogljivosti večuporabniških scenarijev so pripeljale 
do sedanje najvišje točke razvoja pri uporabi današnjih pametnih mobilnih telefonov. 
Zahteve ekosistemov IoT prihodnosti v zvezi z velikostjo, težo, močjo in stroški bodo prisilile 
k oblikovanju nove paradigme za strojno opremo. Metrike velikosti razvoja strojne opreme bo 
treba izboljšati s faktorji od 10 do 100, da bo IoT zares uresničljiv. Če današnja strojna 
oprema stane 10 € za kos na trgu s 100 milijoni naprav, potem bi lahko isto stvar dobili za 
manj kot 1 € na trgu z 20 do 50 milijardami naprav. Večina elektronskih naprav ima danes 
neposredno zunanje priključeno električno napajanje, da lahko napajajo svoja vezja. V svetu 
IoT je lahko hitro konec veselja, dokler ne povežemo napravo z zunanjim napajanjem ali 
napolnimo baterijo. Zato bo potrebno vložiti še veliko napora v boljšo učinkovitost in 
upravljanje porabe energije. V današnji strojni opremi lahko zadostuje mW, vendar v svetu 
IoT do leta 2020 pa bo moral zadostovati le še nW. V številnih aplikacijah mora senzor v 
napravi IoT delovati pri zelo nizkem obratovalnem ciklusu, npr. zbudi se za milisekundo, da 
opravi svojo funkcijo, posredujejo podatke in nato gre nazaj v mirovanje. 
Dobra novica je, da so napredne CMOS tehnologije danes že razvite v vodilnih tovarnah za 
velikosti od 32 nm do 10 nm. Kakor koli pa ne bo lahko zagotoviti uspeha pri prvi zasnove 
naslednje generacije RF (radio frekvenčnih) oddajnikov z nizko porabo, mešanimi signali in 
mikrokontrolerji. Še bolj zahtevna bo zasnova in izdelava embalaže, medsebojnega 
povezovanja, da bodo ustrezale enakim merilom. Veliko je bilo govora o koncu Moorovega 
zakona, ko se bomo približali 10 nm geometrijam, vendar je to lahko bilo precenjeno. Veliko 
tradicionalnih ponudnikov strojne opreme, kot so Freescale, Intel, TI, Broadcom, Qualcomm, 
STMicroelectronics in Samsung že pridno in aktivno razvijajo svojo strojno opremo za 
ekosisteme IoT na trgu. Oblikovale so se tudi že številne konzorcije za poenotenje standardov 
na tem področju in več o tem bom predstavil še v poglavju 2.5. [16] 
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2.3 Arhitekturni nivo povezovanja in omrežja 
2.3.1 Povezovalne tehnologije – protokoli in standardi 
Enote v sistemu morajo govoriti isti jezik, da lahko sodelujejo. To pomeni enake 
standarde glede fizičnih vmesnikov, kablov, stikov, električnega napajanja ter v strukturi 
sporočil, ki jih je treba zamenjati. Obstaja več standardov, tako na fizičnem in logičnem 
nivoju.  
Proizvajalci pametnih naprav za npr. naš pametni dom morajo izbrati standarde, ki jim bo 
njihova oprema sledila. Nekateri proizvajalci izdelajo svoje standarde, kjer si nato eden ali 
nekaj dobaviteljev lasti pravice za uporabo in dobavo opreme za ta standard. To so t. i. 
zaščiteni oz. lastniški (angl. proprietary) standardi. Z izbiro takšnih sistemov je kupec lahko 
odvisen od dobavitelja, če želi razširiti in/ali popraviti sistem. Drugi pristop so standardi, ki se 
razvijajo v sodelovanju med industrijo in zainteresiranimi stranmi v okviru javnih organov za 
standardizacijo. Ti standardi so dostopni vsem in se imenujejo odprti standardi. Sistemi, ki 
temeljijo na odprtih standardih, zagotavljajo uporabnikom večjo svobodo izbire dobaviteljev, 
uporabniki lahko izberejo tudi drugega dobavitelja ali storitveno podjetje. 
Z izbiro naprav z lastniškimi rešitvami se izbira omeji na rešitve ekosistema enega ponudnika 
oz. proizvajalca ali pa "prevesti" med standardom, ki ga uporablja ena ter druga naprava, da 
zagotovimo poenoteno komunikacijo v našem ekosistemu. To običajno pomeni namestitev 
dodatne mrežne opreme za pretvorbo signalov, kot so vozliščne (angl. HUB) naprave v našem 
pametnem domu. To lahko predstavlja dodatni strošek in dodatno potrebo po upravljanju in 
vzdrževanju. Sistemi, ki temeljijo na odprtih standardih, so zato bolj koristni, ker uporabnik 
lahko svobodno izbira med različno kompatibilno opremo in storitvijo dobaviteljev. 
Kot bom predstavil v nadaljevalnih poglavjih je prihodnost IoT vsekakor v odprtih standardih. 
Pravzaprav je danes že kar nekaj ponudnikov rešitev na področju IoT, ki ne komplicirajo, 
ampak samo uporabljajo najbolj splošno sprejete univerzalne standarde. To velja tudi že za 
vse naprave, ki se lahko povežejo z v pametnem domu, npr. Wi-Fi, Bluetooth naprave za 
brezžično predvajanje glasbe ipd. Vendar pa bolj zapletene naprave pametnega doma, kot so 
pametni termostati, ki morajo sodelovati z drugimi aplikacijami, potrebujejo posebno 
prikrojene povezovalne tehnologije prilagojene za njihove namene. [17] 
 
Obstaja veliko povezovalnih tehnologij, komunikacijskih protokolov in standardov, vendar 
bom v nadaljevanju predstavil le najbolj uveljavljene in pomembne za razumevanje 
trenutnega razvoja IoT pametnega doma. 
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2.3.1.1 Standardi za brezžično povezovanje IoT na področju pametnega doma 
Domače omrežje pametnega doma potrebuje tehnologije na fizičnem in middleware 
nivoju, da zagotovi nadzor nad napravami do višjega nivoja aplikacij. Značilno je, da fizična 
komunikacija medijev med napravami temelji na treh različnih skupinah; strukturirane 
napeljave, obstoječe električne napeljave in brezžične povezave.  
V večini današnjih sodobnih pametnih domovih so naprave povezane brezžično, saj so 
standardi brezžičnega povezovanja danes široko in univerzalno razširjeni, hkrati pa 
predstavljajo številne prednosti. V modernem ekosistemu IoT na področju pametnega doma 
se pravzaprav uporablja kombinacija brezžičnih standardov, saj to omogoča učinkovito 
podporo med različno namenskimi napravami pametnega doma. 
2.3.1.1.1 Wi-Fi 
Wi-Fi ali kar WiFi je tehnologija, ki omogoča elektronskim napravam povezavo z 
brezžičnim LAN (WLAN) omrežjem, predvsem na 2.4 GHz UHF in 5 GHz SHF ISM 
radijskem pasu. WLAN je ponavadi zaščiten z geslom, ki pa je lahko tu »odprt«, kar omogoča 
kateri koli napravi v dosegu dostop do virov omrežja WLAN. 
Wi-Fi Alliance opredeljuje Wi-Fi kot vsako "brezžično lokalno omrežje" (WLAN), ki temelji 
na standardih 802.11 inštituta IEEE (angl. za Institute of Electrical and Electronics 
Engineers). Vendar pa se izraz "Wi-Fi" iz splošne angleščine uporablja kot sopomenka za 
"WLAN", saj večina sodobnih WLAN-ov temelji na teh standardih. "Wi-Fi" je blagovna 
znamka združenja Wi-Fi Alliance. "Wi-Fi Certified" blagovna znamka se lahko uporablja 
samo za izdelke Wi-Fi, ki so uspešno prestali certifikacijsko testiranje skupne Wi-Fi Alliance. 
Wi-Fi združljive naprave se lahko povežejo z internetom prek omrežja WLAN in brezžično 
dostopno točko. Taka dostopna točka (angl. hot-spot) ima domet približno 20 metrov v 
zaprtih prostorih in večji razpon na prostem. Pokritost dostopne točke je lahko tako majhna 
soba s stenami, ki blokirajo radijske valove ali pa velika mnogo kvadratnih kilometrov, kar 
dosežemo z uporabo več prekrivajočih dostopnih točk. 
Odprte Wi-Fi, kot tudi druge odprto dostopne brezžične povezave so manj varne kot npr. 
direktne povezave Ethernet, ravno zato, ker vsiljivec ne potrebuje fizične povezavo. Spletne 
strani, ki uporabljajo TLS, so varne, vendar vsiljivci tudi tam lahko zlahka odkrijejo 
nešifrirani dostop do interneta. Zaradi tega je Wi-Fi Alliance sprejel različne tehnologije 
šifriranja. Za sprejete tehnologije šifriranja WEP se je izkazalo, da ga je enostavno prekiniti, 
zato so bili kasneje uvedeni protokoli višje kakovosti kot je WPA in WPA2, ki so v veljavi še 
danes, kot zadovoljivo močna zaščita dostopa do Wi-Fi omrežja. [18] 
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2.3.1.1.2 Wi-Fi HaLow 
Z industrijskim momentom, vezanim na rešitve z majhno energijsko porabo Wi-Fi, je 
Wi-Fi Alliance predstavil Wi-Fi HaLow kot označbo za izdelke, ki vsebujejo tehnologijo 
bazirano na standardu IEEE 802.11ah. Wi-Fi HaLow deluje v frekvenčnih pasovih pod enim 
GHz in ponuja večji razpon in nizko energetsko povezljivost Wi-Fi certificiranih izdelkov. 
Wi-Fi HaLow omogoča vrsto novih primerov energijsko učinkovite rabe v pametnem domu, 
povezanih avtomobilih, digitalnem zdravstvenem varstvu, pametnem mestnem okolju itd. 
 
Slika 10: Obseg delovanja Wi-Fi HaLow na osnovi 802.11ah [18] 
 
Wi-Fi HaLow razširja Wi-Fi v pas 900 MHz, kar omogoča nizko porabo za povezljivost 
naprav kot so senzorji in nosljive naprave. Razpon Wi-Fi HaLow je skoraj dvakrat večji od 
klasičnega Wi-Fi in je ne samo sposoben oddajati signale, ampak tudi zagotavlja boljšo 
povezavo v zahtevnih okoljih, saj lahko lažje prodre skozi stene ali druge ovire. Wi-Fi HaLow 
zagotavlja številne prednosti napravam pred klasičnim Wifi, vključno z interoperabilnostjo z 
različnimi ponudniki, izredno močne varnosti in hkrati enostavno namestitev. Glede na 
potrebe naprav IoT prihodnosti, je WiFi HaLow zagotovo eden od velikih potencialov, še 
posebej v ekosistemu IoT na področju pametnega doma. [19] 
2.3.1.1.3 Bluetooth 
Bluetooth je standard brezžične tehnologije za izmenjavo podatkov na kratkih 
razdaljah. Deluje na ISM pasu radijskih valov fiksnih in mobilnih naprav in stavbnih omrežij 
PAN – v frekvenčnem pasu od 2,4 do 2,485 GHz. 
Izumil ga je nekdanji telekomunikacijski gigant Ericsson leta 1994 in je bil prvotno zasnovan 
kot brezžična alternativa RS-232 podatkovnim kablom, z možnostjo povezovanja več naprav 
in odpravo problematike sinhronizacije. 
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Bluetooth je odličen za senzorske aplikacije, nosljive naprave, naprave pametnega doma, 
naprave za zdravstveno oskrbo itd. in je danes eden najbolj množično razširjenih povezljivih 
tehnologij na kratke razdalje. Praktično danes ne obstaja pametnega telefona, tablice, pametne 
ure ali prenosnega računalnika, ki ne bi imel Bluetooth vmesnika. Te naprave ne samo, da 
lahko komunicirajo med sabo, ampak tudi zaznajo naprave z vklopljenim Bluetooth-om v 
okolici, kar je še posebej primerno za povezovanje naprav pametnega doma. V zadnjem 
desetletju se je standard tudi postoma razvijal in nadgrajeval, da zaobjame vse ključne zahteve 
za ekosisteme pametnega doma, vključno z varnostjo, zanesljivostjo in zadovoljivim 
brezžičnim dosegom. 
Za to je odgovorna specialna Bluetooth organizacija SIG (angl. Bluetooth Special Interest 
Group), ki ima danes več kot 25.000 članov iz podjetij na področju telekomunikacij, 
računalništva, omrežja in potrošniške elektronike. Prvotno je Bluetooth standardiziral IEEE 
kot standard IEEE 802.15.1, vendar danes IEEE ne vzdržujejo oz. opravlja s tem standardom. 
To nalogo je prevzel SIG, nadzira razvoj specifikacije, upravlja program kvalifikacije in ščiti 
blagovne znamke. Proizvajalec pametnih naprav mora zagotoviti, da njegove naprave 
izpolnjujejo Bluetooth SIG standarde, da jo lahko tržijo kot napravo Bluetooth. Na Bluetooth 
se nanaša mreža patentov, ki so licenčna za posamezne kvalificirane naprave. [20] 
2.3.1.1.4 BLE / Bluetooth Smart 
Bluetooth SIG je zaključil specifikacije za Bluetooth verzije 4.0 imenovane tudi 
Bluetooth Smart. Specifikacija je bila uveljavljena 30. junija 2010 in vključuje klasični 
Bluetooth (angl. imenovan Classic Bluetooth), Bluetooth visoke hitrosti (angl. imenovan 
Bluetooth high speed) in nizko energijske Bluetooth (angl. Bluetooth Low Energy - BLE) 
protokole. Bluetooth visoke hitrosti temelji na Wi-Fi tehnologiji med tem ko klasični 
Bluetooth sestavlja prvotni (legacy) Bluetooth protokoli. 
BLE oz. Bluetooth z nizko porabo energije, je bil prej znan kot Wibree in je tako postal 
podmnožica Bluetooth verzije 4.0 vendar s povsem novim protokolom za hitro grajenje 
preprostih povezav. BLE predstavlja alternativo standardnim protokolom Bluetooth, ki so bili 
uvedeni v Bluetooth verzije 1.0 do 3.0 in cilja na energetsko zelo varčne naprave, ki delujejo 
na majhnih baterijah kot so baterije velikosti kovanca. Konec leta 2011 so bili predstavljeni 
novi logotipi "Bluetooth Smart Ready" za vozlišča v omrežju in "Bluetooth Smart" za 
senzorje, kot splošna javna prepoznavnost BLE. 
Bluetooth SIG je 4. decembra 2013 uradno sprejel specifikacijo Bluetooth verzije 4.1. Ta 
specifikacija je v osnovi programska posodobitev prvotne specifikacije Bluetooth v4.0 in se 
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ne nanaša na posodobitev strojne opreme. Posodobitev dodaja nove funkcije, ki izboljšujejo 
potrošniško uporabnost. To vključuje povečano podporo soobstoja za LTE (ang. Long-Term 
Evolution). LTE je standard za visoko zmogljive brezžične mobilne komunikacije in 
podatkovne terminale, nekateri pa ga imenujejo tudi neke vrste pot do današnje 4G mobilne 
povezovalne tehnologije. Bluetooth verzije 4.1 tudi spodbuja razvojne inovacije tako, da 
dopušča napravam podporo za več vlog istočasno. 
Bluetooth verzije 4.2 je izšel 2. decembra 2014. Predstavil je nekatere ključne funkcije za IoT, 
kot so razširitev dolžine podatkov, vendar le ta funkcija zahteva hkrati tudi posodobitev 
strojne opreme. Kakor koli nekatera strojna oprema, ki bazira na preteklih verzijah Bluetooth-
a, se lahko nadgradi preko posodobitve vgrajene programske opreme (angl. firmware) in 
prejme nekatere funkcije Bluetooth verzije 4.2, kot so funkcije posodobitve zasebnosti. 
Bluetooth verzija 5 je bila najavljena junija 2016 in v tem momentu še ni uradno sprejeta 
specifikacija. Po najavah bo nova verzija za štirikrat povečala območje dosega, podvojila 
hitrost in za osemkrat povečala zmogljivost oddajanja podatkov preko nizko energetskih 
Bluetooth povezav. Poleg tega pa bo dodala nove funkcionalnosti za storitve brez povezave, 
kot so informacije vezane na lokacijo in navigacijo. Nova verzija 5 je predvsem osredotočena 
na tehnologijo IoT. Lansiranje proizvodov z novo verzijo Bluetooth 5 se planira za konec leta 
2016 do začetka leta 2017. [21] 
2.3.1.1.5 ZigBee 
ZigBee je standard za brezžično omrežje, ki je bil prvotno oblikovan posebej za 
naprave za nadzor in spremljanje uporabe. Danes je postal eden izmed najbolj priljubljenih 
povezovalnih tehnologij za naprave pametnih zgradb in domov, saj porablja malo energije, 
tako da baterije v napravah lahko zdržijo dlje časa, hkrati pa njegovo mrežno (angl. mesh) 
omrežje omogoča redundantne povezave, kar dela ZigBee robustno mrežo primerno za 
kritična okolja. 
Ime ZigBee ponazarja koncept mrežnega omrežja, kjer sporočila oddajnika zig-zagajo kot 
čebele in iščejo najboljšo pot do sprejemnika. To pomeni, da čeprav je prenos omejen na 10 – 
100 metrov, mrežno omrežje uporaba vmesne ZigBee naprave, da prenese podatke naprej, kar 
pomeni da tako vse naprave v mreži delujejo kot repetitorji. Poleg robustnega prenosa 
podatkov je v omrežju poskrbljeno tudi za varnost z 128-bitnim simetričnim šifrirnim 
ključem. ZigBee ima sicer nizko stopnjo prenosa podatkov, vendar dovolj za scenarije, za 
katere naj bi imel vlogo. 
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Bazira na IEEE 802.15.4 standardu za zasebna omrežja PAN (angl. personal area networks) iz 
leta 2003 s kasnejšimi popravki iz leta 2006 in 2007. Danes za standard skrbi ZigBee 
Alliance, industrijski konzorcij podjetij, ki jih vodi Texas Instruments, Philips, Freescale in 
ST itd. Kot pri drugih že omenjenih globalno uveljavljenih standardih tudi tu naprave lahko 
pridobijo ZigBee certifikat, kar pomeni ustreznost, varnost in kompatibilnost z drugimi 
tovrstnimi napravami. To je pomemben vidik še posebej za proizvajalce, da lahko ustrezno in 
zanesljivo tržijo svoje ZigBee kompatibilne naprave. 
Sicer pa je ZigBee odprti standard, kar pomeni, da vsak lahko zgradi ZigBee združljiv 
proizvod brez plačila licenc za uporabo te tehnologijo. Ta prednost na trgu se kaže tudi v 
popularnosti pri uporabi te tehnologije v industriji kot tudi pri avtomatizaciji pametnega 
doma, npr. pri senzorskih napravah, pametnih lučeh oz. razsvetljavi, brezžičnih stikalih za 
luči, metrih električne energije, pogonskih motorjev itd. 
Na splošno je ta povezovalna tehnologija primerna za kateri koli del avtomatizacije doma, 
kjer je pomembna robustnost povezave, hkrati pa od naprave ne zahteva velik prenos 
podatkov, npr. naprave katere posredujejo podatke le občasno ob uporabi. [20] [6] [17] [14] 
2.3.1.1.6 Z-Wave 
Z-Wave je interoperabilna, brezžična, energetsko varčna radijska komunikacijska 
tehnologija, ki podpira polna mrežna omrežja brez potrebe po koordinacijskem vozlišču.  
Tehnologija je bila zasnovana posebej za aplikacije nadzora in statusne aplikacije v 
stanovanjskih in poslovnih okolji, podpira hitrosti prenosa podatkov do 100 Mbps, z AES128 
šifriranjem, IPv6 in večkanalnim delovanjem. Standard uporablja energijsko učinkovite 
radijske oddajnike in mrežna omrežja, ki delujejo na frekvenci 908,42 MHz, medtem ko 
njegov najbližji tekmec ZigBee deluje na 2,5 GHz. To dejstvo nekateri poimenujejo tudi 
prednost pred ZigBee-jem, saj frekvenco ZigBee-ja uporablja tudi Wi-Fi, kar naredi ta 
radijski spekter bolj neurejen in to lahko rezultira v dodatno porabe energije naprav mrežnega 
omrežja, ko morajo le te pri pošiljanju podatkov opraviti več ponovnih poskusov. 
Z-Wave uporablja tudi inteligenten algoritem za usmerjanje vira (angl. source routing) za 
določanje najhitrejše poti za sporočila. Vsaka naprava Z-Wave ima vgrajeno kodo in če je 
naprava priključena v sistem, omrežni kontroler prepozna kodo, določi njeno lokacijo in jo 
doda v omrežje. Ko pride ukaz skozi, kontroler uporablja algoritem za določanje, kako je 
treba poslati sporočilo. Ker lahko tako usmerjanje porablja veliko pomnilnika v omrežju, je Z-
Wave razvil hierarhijo med napravami: Nekateri kontrolerji sprožijo sporočilo in nekateri so 
"sužnji", kar pomeni, da lahko samo prenašajo in se odzivajo na sporočila. Čeprav gre za 
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lastniški standard v lasti podjetja Sigma Designs, je ta splošno uveljavljena tehnologija 
trenutno vodilna na svetovnem trgu brezžičnega upravljanja, z več kot 50 milijonov prodanih 
naprav po celem svetu. To dejstvo pa sicer danes ne pomeni veliko, če razmišljamo o 
prihodnosti. Na primer, nedaven Samsungov IoT čip Artik ne vključuje podpore za Z-Wave, 
bo pa deloval v sodelovanju z skoraj vsemi ostalimi bolj razširjenimi povezovalnimi 
tehnologijami kot so Wi-Fi, ZigBee, Bluetooth in Thread. 
Z-Wave Alliance je bil ustanovljen leta 2005 in predstavlja danes zvezo vodilnih podjetij po 
vsem svetu, katerih namen je razvoj in razširitev Z-Wave kot ključne tehnologije za pametne 
naprave. Predstavlja široko paleto industrij, kanalov in potrošniških točk, vsi člani Z-Wave 
Alliance pa imajo skupni cilj, da bi napredne in praktične brezžične izdelke in storitve na trgu, 
delovale skupaj neopazno, ne glede na blagovno znamko ali prodajalca. Ta interoperabilnost 
med proizvodi in blagovnimi znamkami je edinstvena pri Z-Wave. Za zagotavljanje te 
interoperabilnosti, mora vsak Z-Wave izdelek opraviti strog preizkus skladnosti, ki zagotavlja, 
da izpolnjuje standarde Z-Wave za popolno skladnost z vsemi drugimi napravami in 
kontrolami. Ta Identiteta oznake »Z-Wave certificirana naprava« zagotavlja potrošnikom, 
integratorjem, trgovcem in proizvajalcem, da bodo njihovi izdelki zanesljivo delovali s katero 
koli drugo Z-Wave napravo. Oznaka »Z-Wave Plus« pa je najnovejši standard za 
certificiranje tehnologije Z-Wave in vam daje visoko stopnjo varnosti in združljivosti med 
izdelki Z-Wave. Vsi Z-Wave in Z-Wave Plus certificirani izdelki so popolnoma 
interoperabilni. Z-Wave Plus je poleg varnosti in združljivosti še dodatno optimiziran za 
enostavno postavitev in namestitev. Za proizvajalce Z-Wave ponuja zmogljiv in široko 
razporejeni ekosistem za inovativni nadzor in spremljanje aplikacij. Z-Wave ponuja majhne 
stroške in porabo energije, kar pomeni, da je to tehnologija praktično za skoraj vsako področje 
razvoja izdelkov. Za ponudnike storitev Z-Wave ponuja okolje, v katerem se osnova z lahkoto 
nadgradi s polnim zaupanjem v združljivost z obstoječimi izdelki in storitvami. [22] [17] [6] 
2.3.1.1.7 Thread in Weave 
Thread je eden novejših brezžičnih komunikacijskih protokolov, objavljen na trg s 
strani Googla v drugi polovici leta 2015. Gre za posebej namenjeno povezovalno tehnologijo 
za naprave ekosistema IoT na področju pametnega doma. Tako kot ZigBee in Z-Wave tudi ta 
protokol izkorišča prednosti mrežnega omrežja in tako predstavlja direktnega tekmeca 
omenjenim.  
Thread ustvarja IP mrežno omrežje z do 250 naprav, ki podpira dostop do oblaka in šifriranje 
AES. Kot ZigBee je Thread odprti standard zgrajen na vrhu 6LoWPAN / IEEE 802.15.4 
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brezžičnega protokola. Danes se Thread tehnologija že široko uporablja v Googlovih 
napravah pametnega doma kot je Google Home in v napravah lastniškega Google podjetja 
Nest, kateri med drugim proizvaja svetovno znane pametne hišne termostate ipd. (Več o Nest 
in drugih Google Thread rešitvah v praksi bom predstavil v poglavju 2.7). 
Thread Group je delovna skupina, ki upravlja ta standard vključuje več kot 50 podjetij, med 
njimi podjetja kot so Google, Nest, Samsung, ARM Holdings, Freescale, Silicon Labs in 
druga. Thread je nastal iz prizadevanja te skupine podjetij za standardizacijo zaprte 
dokumentacije (za dostop do specifikacije je zahtevano plačano članstvo) ker je rezultiralo v 
ta edinstven, sicer brezplačni standard.  
Pred kratkim sta Thread in ZigBee delovni skupini objavili tudi načrte za sodelovanje pri 
ustvarjanju enotne povezovalne tehnologije z ZigBee kot omrežni nivo in Thread kot višje 
nivojski transportno-aplikacijski nivo. [17] 
Googlov pristop za IoT pametne naprave prihodnosti pa ni omejen le na brezžično 
povezovalno tehnologijo Thread ampak je veliko bolj celovit. Google je tako v letu 
2015/2016 predstavil celovito programsko arhitekturno rešitev, vse od operacijskega sistema 
za vgrajene IoT naprave imenovanega Brillo (več o njem v poglavju 2.5.3) do višje 
nivojskega aplikacijskega protokola Weave. 
Weave je aplikacijski protokol, ki omogoča direktno interakcijo med napravami v Thread 
mrežnem omrežju brez potrebe, da bi morale naprave komunicirati z oblakom (več o t. i. 
računalništvu v oblaku v nadaljevalnem poglavju 2.3.3.1). 
Kot vidimo na sliki 11 je Google tako definiral arhitekturne nivoje protokolov, da omogoča 
lažji razvoj komunikacije na različnih stopnjah razvoja programske opreme. 
 
Slika 11: Arhitekturni nivoji protokolov Weave – Thread – IEEE 802.15.4  [24] 
 
Weave aplikacijski protokol priskrbi zanesljivo in varno komunikacijsko platformo za 
povezane naprave. Tak interakcijski model je ključen za omrežja kot jih najdemo v sodobnih 
pametnih domovih. Google - Nest proizvodi uporabljajo posebno – prilagojeno obliko 
splošnega Weave protokola imenovanega Nest Weave. Tako kot sam Weave, ta protokol 
omogoča Nest specifičnim napravam učinkovito aplikacijsko nivojsko komunikacijo. Podjetje 
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Nest je lansiralo tudi posebno odprto kodno implementacijo Thread-a, imenovano 
"OpenThread". Nest-ovi razvijalci tako imajo interes po odprto kodni komunikaciji različnih 
brezžičnih naprav, ki bi med drugim učinkovito komunicirale z njihovimi proizvodi preko 
Weave in Thread protokolov. [24] 
2.3.1.1.8 RFID 
Radio frekvenčna identifikacija (RFID) uporablja radijsko frekvenčne (RF) signale za 
samodejno prepoznavanje in sledenje oznak (ID-jev), ki pripadajo objektom. Oznake 
vsebujejo elektronsko shranjene podatke, delujejo pa lahko v pasivnem ali aktivnem načinu. 
Pasivne oznake zbirajo energijo iz radijskih signalov bližnjega RFID čitalca. Aktivne oznake 
pa imajo lokalni vir energije, kot so baterije in lahko delujejo na oddaljenosti do sto metrov 
od čitalca RFID. Za razliko od črtne kode za RFID oznako ni nujno, da je v vidnem polju 
čitalnika in je tako lahko vgrajena v sledeni objekt. 
RFID je ena od metod za avtomatsko identifikacijo in zajemanje podatkov (angl. AIDC - 
Automatic Identification and Data Capture). RFID oznake se uporabljajo v mnogih 
industrijskih panogah, na primer RFID oznaka je lahko vezana na avtomobil med proizvodnjo 
in se lahko uporablja za sledenje njegovega napredka skozi tekoči trak; RFID označena 
zdravila je mogoče slediti prek skladišč; in vstavljanje mikročipov RFID v živali omogoča 
pozitivno identifikacijo živali, RFID se lahko pritrdijo na denar, obleko in imetje, uporablja 
pa se tudi v ekosistemih IoT za področje pametnega doma, kot sledilci objektov kot tudi ljudi 
v domu.  
S tem povezana možnost branja RFID oznak na ljudeh je v preteklosti tudi že vzbudila 
pomisleke v javnosti glede zasebnosti osebnih podatkov brez privolitve oseb. Te skrbi so 
povzročile razvoj standardne specifikacije ter obravnavanje vprašanj zasebnosti in varnosti. 
Npr. ISO/IEC 18000 in ISO/IEC 29167 standard uporabljata metode kriptografije na čipu za 
ne sledljivost tovrstnih oznak, definira preverjanje pristnosti oznak in čitalnika ter se dotika 
področja brezžične zasebnosti. ISO/IEC 20248 določa podatkovno strukturo digitalnega 
podpisa za RFID in črtne kode in zagotavlja pristnost RFID vira in čitalnika. To delo poteka v 
okviru ISO/IEC JTC 1/SC 31 tehnik za avtomatske identifikacije in zajemanje podatkov. 
RFID naprave lahko uporabljajo frekvenčne pasove brez dovoljenja, vendar kljub temu mora 
RFID naprava delovati v skladu z lokalnimi predpisi o radijskem oddajanju. Na sliki 12 




Slika 12: Razpoložljiv frekvenčni spekter RFID naprav [25] 
 
RFID sistemi se lahko uporabljajo v pametnih domovih tako, da se vsak objekt priključi na 
domače omrežje s pomočjo virtualnega brezžičnega naslova in enolične identifikacijske 
oznake. To se lahko uporablja za informacijo o lokacijah objektov v domu ali njegovih 
gostiteljev. Npr. od pametnega doma kjer so objekti označeni z RFID, lahko zahtevamo, da 
zagotovi informacijo o določenem objektu, ki ga uporabnik išče, npr. kje je avtomobilski 
ključ ali daljinski upravljalnik, sledi se lahko hišnim opravilom ali pa povezuje s tehnologijo z 
varnostnim sistemom doma. [25] [20] 
2.3.1.1.9 NFC 
Komunikacija bližnjega področja NFC (angl. Near-field communication) je niz 
komunikacijskih protokolov, ki temeljijo na obstoječih standardih vključno z RFID. 
NFC omogoča dvema elektronskima napravama, od katerih je ena običajno prenosna naprava 
kot je npr. pametni telefon, da vzpostavi komunikacijo ko se le ti zbližata drugo od druge na 
približno 4 cm.  
Danes se NFC uporablja v raznovrstnih primerih v industriji, kot tudi pri napravah pametnega 
doma. Tudi vsi sodobni pametni telefoni omogočajo komunikacijo NFC in npr. če ima ena od 
povezanih naprav internetno povezavo, lahko druga preko nje izmenjuje podatke s spletnimi 
storitvami. V praksi npr. se prenosne naprave NFC na veliko uporabljajo pri identifikacijskih 
karticah za preverjanje prisotnosti ipd. ter vse več tudi pri pametnih nosljivih napravah za 
namene izvršitve hitrega plačila. [26] 
2.3.1.2  Omrežni – žični in kombinirani komunikacijski protokoli  
Pri avtomatizaciji pametnega doma se uporablja tudi komunikacija med napravami 
preko žičnega omrežja. Čeprav je danes sodobni pametni dom več ali manj povezan brezžično 
in dejstvo je da se bo trend tudi nadaljeval v tej smeri, se je zgodovinsko gledano 
avtomatizacija doma začela skozi žična hišna omrežja, ponavadi kar skozi obstoječo 
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električno napeljavo. V tem poglavju bom v ta namen zato predstavil bolj poznane omrežne – 
žične komunikacijske protokole, med njimi tudi nekatere, ki se sicer danes pri gradnji 
sodobnega pametnega doma ne uporabljajo več, vendar so zaradi zgodovine pomembni za 
razumevanje današnjega razvoja povezovanja naprav pametnega doma. Predstavil pa bom 
tudi nekaj bolj uporabljenih kombiniranih oz. tudi t. i. hibridnih komunikacijskih protokolov, 
ki omogočajo komunikacijo napravam pametnega doma preko žičnega in brezžičnega 
omrežja. 
2.3.1.2.1 X10 
X10 je prvi protokol za avtomatizacijo doma razvit za komunikacijo med napravami 
po mediju obstoječe hišne električne napeljave. X10 je bil razvit leta 1970 in je najstarejši 
protokol avtomatizacije doma, znan tudi kot dedek povezovalne tehnologije avtomatiziranih / 
pametnih domov. Lahko bi rekli tudi, da se je evolucija pametnega doma začela ravno s tem 
protokolom. 
Leta 1975 so bile na trg plasirane prve X10 naprave in takrat se je začel trend splošne 
avtomatizacije doma. Do 1978 so izdelki X10 vključevali 16 kanalno ukazno konzolo, modul 
za žarnice in centralni modul. Kmalu po tem je prišel modul stenskega stikala in prvi časovni 
modul (angl. timer). 
Tehnologija X10 je enostavna in poceni, ne zahteva posebne napeljave in jo lahko 
nadgradimo. Uporablja žično električno omrežje za signalizacijo in nadzor. Podpira 
maksimalno 256 naprav in še ne podpira možnosti, s katerimi se lahko dovaja informacije o 
vrsti naprave. X10 omrežni signali vključujejo kratke radio frekvenčne rafale (angl. bursts) 
digitalnih podatkov. Protokol lahko opravlja z le 16 ukazi s tem, da lahko pošlje le enega na 
enkrat in kateri so omejeni na začetek in konec. Ker X10 uporablja izključno električno 
omrežje, je v osnovi zanesljiv, vendar ga lahko motijo druge električne naprave v omrežju. S 
dodatkom posebnih filtrov šuma, lahko te motnje ublažimo.  
X10 protokol prav ne zagotavlja nobenih možnosti za avtomatsko odkrivanje naprav in 
uporabnik mora vnesti vse te informacije ročno, preko uporabniškega vmesnika / konzole v 
spomin centralne – usmerjevalne enote.  
Kljub zgodovini se X10 zaradi popularnosti, enostavnosti in cenovne dostopne danes še 
vedno uporablja za upravljanje nekaterih enostavnih električnih gospodinjskih izdelkov 
pametnega doma, kot so npr. svetila, stikala, radiatorji ipd. Popularni so tudi poceni X10 DIY 
sistemi in kompleti, katere lahko sestavi in vgradi v svoj dom vsak z vsaj malo električarskega 
znanja. [27] [28] 
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2.3.1.2.2 UPB 
UPB (angl. za Universal Powerline Bus) je podobno kot X10 sistem, razvit v poznih 
1990-ih, kot izboljšanje tehnologije X10. Prednost UPB-ja pred X10 je predvsem v 
robustnosti, zanesljivosti in hitrosti. S pomočjo močnejših električnih impulzov, ki jih pošilja 
preko hišnega električnega omrežja, zmanjšanju vpliv motenj na delovanje sistema, katere so 
včasih pestile prvotni X10 sistem. Po meritvah v praksi je metoda komuniciranja UPB-ja 100 
~ 1000-krat bolj zanesljiva kot X10 oz. 99,9 % zanesljiva v primerjavi z 70 % – 80 % 
zanesljivostjo sistema X-10. UPB tudi pošilja ukaze hitreje. Podatki se lahko prenašajo od 20 
do 40-krat hitrejše kot pri X-10. To pomeni več kot deset polnih ukazov na sekundo, 
povprečna latenca ukaza za ukrep pa je manj kot 0,1 sekunde. UPB omogoča tudi širši spekter 
uporabe, saj je bolj programabilen kot X10, čeprav uporablja isti nabor ukazov kot X10. 
UPB je bil ob izdaji dober evolucijski korak naprej v smeri razvoja avtomatiziranih / 
pametnih domov vendar danes, ker je omejen le na žično komunikacijo brez možnosti 
brezžične in hkrati ker so njegovi moduli cenovno zahtevni, ne kaže, da bo UPB še kdaj 
implementiran sodoben sistem pametnega doma. [28] [29] 
2.3.1.2.3 HomeMatic RF / BidCoS protokol 
HomeMatic je sistem avtomatizacije pametnih domov z uveljavljeno zgodovino. 
Razširjen je množično na nemškem trgu. Sistemi HomeMatic podpirajo brezžično radijsko 
komunikacijo pri 868Mhz, kot tudi žično komunikacijo preko elektronskih žic oz. hišne 
električne napeljave. Ta podvojeni način ima v praksi svoje prednosti v robustnosti in 
zanesljivosti. HomeMatic je za svoje delovanje sistema razvil svoj lasten komunikacijski RF 
protokol imenovan BidCos, kateri je bil posebej zasnovan za dvosmerno upravljanje 
senzorjev in elektronskih krmilnikov pametnega doma. Zgodovinsko se je razvil iz protokola, 
ki je bil uporabljen v predhodnih sistemih FS-20 za avtomatizacijo doma. 
BidCoS je kratica za dvosmerni komunikaciji standard (angl. Bi-directional communication 
standard) in kot ime pove uporablja dvosmerno FM modulacijo pri 10 dBm. Posebnost tega 
protokola je, da mora sprejemnik obstoj sporočila, ki ga je prejel dodatno potrditi. Dvosmerna 
komunikacija je hitra in poveča zanesljivost delovanja naprav, kot tudi predstavlja dodatne 
možnosti daljinsko upravljanja in nadzora naprav pametnega doma. Protokol tako omogoča 
omrežnim, kot tudi brezžičnim / baterijskim napravam znotraj kot zunaj doma, da delujejo 
brezhibno, zanesljivo in robustno znotraj sistema pametnega doma. 
HomeMatic / BidCoS je sicer lastniški protokol s strani nemškega podjetja EQ-3 in torej ni 
prosto dostopen. S svojo dvosmerno komunikacijo v praksi deluje dobro, vendar ocene na 
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trgu govorijo o obstoju varnostnih pomanjkljivosti, ki so povezane s tem protokolom in katere 
so znane že iz časa predhodnih sistemov FS-20. Znano je npr., da protokol ni varen za primer 
»snemanja in posnetka radijskega signala«. Tako lahko nepooblaščena oseba ujame in 
rekonstruira radijski signal ter na tak način obide varnostne mehanizme sistema. HomeMatic 
sicer trdi, da je tako delo zelo težko izvedljivo in da njihovi sistemi ne ogrožajo varnosti 
pametnega doma. [30] 
2.3.1.2.4 Insteon RF protokol 
Podobno kot HomeMatic, tudi Insteon sistemi združujejo žično in brezžično 
komunikacijo v enoten sistem, kar ponuja večjo zanesljivost in prilagodljivost.  
Žična komunikacija se v Insteon sistemu danes običajno uporablja kot rezervna (angl. backup) 
povezava k tisti brezžični RF povezavi. To omogoča, da ukazi preko brezžične povezave 
zanesljivo pridejo do cilja, neglede na morebitne motnje radijskega signala. Seveda mora biti 
naprava za ta primer povezana preko obeh kanalov. Insteon RF protokol podpira več kot 
65.000 različnih ukazov in je idealen za zanesljivo upravljanje senzorjev in elektronskih 
krmilnikov v pametnem domu, npr. za upravljanje stikal, ventilov termostatov kateri so lahko 
porazdeljeni po vseh sobah doma itd. 
Prednost Insteon RF protokola je med drugim tudi v tem, da ponuja združljivost z starejšimi 
sistemi baziranimi na X10 protokolu (več o tem protokolu v naslednjem poglavju), kar da 
enostavno rešitev po nadgradnji sistema pametnega doma tistim, ki imajo že zgrajen 
avtomatiziran doma s to predhodno tehnologijo. [28] 
2.3.1.2.5 KNX 
KNX je standardiziran omrežni komunikacijski protokol za namene pametnih domov 
in večjih stavb. Standard je posledica združitve treh evropskih standardov z EIB (European 
Installation Bus) na čelu. KNX se je v Evropi pojavil v začetkih leta 2000 in se razširil od tam 
v več kot 100 držav po celem svetu. 
Protokol prenaša kontrolne podatke s skupnim jezikom vsem komponentam za upravljanje 
stavbe. To se lahko uporabi pri različnih načinih prenosa, vključno pri komunikaciji preko 
prepletenih žičnih (angl. twisted pair) omrežij, katera učinkovito odpravljajo električne 
motnje, klasičnih električnih napajalnih omrežij, radio signalov, IR (infrardečih) povezav ali 
preko Etherneta omrežnih povezav. Protokol je bil zasnovan, da je neodvisen od platforme 
strojne opreme za nadzor stavbe. Za ta protokol je bil zato razvit porazdeljen več zastopniški 
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okvir programske rešitve (angl. multi-agent framework), ki temelji na semantičnem 
izboljšanju platforme EIB standarda. 
Sistem deluje torej v konceptu na podoben način kot sistemi Insteon, razen tega, da poleg 
električnih omrežij in RF frekvenc, sistem podpira tudi prenos ukazov preko preko 
prepletenih žičnih, Ethernet in brezžičnih IR omrežjih. [31] 
2.3.1.3 Povezovalni in sporočilni protokoli  
2.3.1.3.1 SOAP  
SOAP (angl. za Simple Object Access Protocol) je preprost in odprt protokol za 
izmenjavo podatkov med računalniki, ki temelji na razširitvenem označevalnem programskem 
jeziku XML (angl. Extensible Markup Language). SOAP je komunikacijski protokol, ki je 
namenjen za komunikacijo preko interneta in lahko razširi HTTP protokol (angl. Hypertext 
Transfer Protocol) za pošiljanje sporočil XML. SOAP omogoča prenos podatkov za spletne 
storitve in lahko izmenjuje tudi cele dokumente ali pa pokliče izvedbo nekega postopka na 
daljavo - RPC (angl. Remote Procedure Call). SOAP je tako v osnovni protokol za povezavo 
dveh storitev in se široko uporablja na spletu. Najpogostejši sporočilni vzorec z uporabo 
SOAP-a je RPC, vendar SOAP se lahko uporablja tudi v obliki dokumenta XML.  
SOAP sporočila so v celoti napisana v XML-u in so zato edinstvena in neodvisna od drugih 
platform in jezikov. To pomeni, da tako dolgo kot aplikacije uporabljajo vmesnike spletnih 
storitev, lahko komunicirajo s SOAP. Ponavadi SOAP temelji na HTTP, tako da ga je 
enostavno razširiti po različnih omrežjih in različnih napravah. Poleg tega je razširljivost 
SOAP povezana s SOAP stili kodiranja. Na splošno način s stilom kodiranja dokumenta 
prinaša boljše rezultate kot RPC. Poleg tega ima SOAP preprost mehanizem tolerance napake 
na nivoju sporočila, s pomočjo uporabe napak elementov v sporočilih. Obstaja tudi veliko 
nestandardnih razširitev SOAP mehanizmov tolerance napake. 
2.3.1.3.2 WSDL  
WSDL je protokol, ki temelji na XML-u za izmenjavo informacij v decentraliziranih 
in razpršenih okoljih. To je standardni format za opisovanje spletne storitve in jezika, kateri 
bo opisoval kako se soočiti z XML storitvami in katere operacije bo izvajal. 
WSDL se pogosto uporablja v kombinaciji s SOAP in shemo XML za zagotavljanje spletnih 
storitev prek interneta. Uporabniški program, ki se povezuje s spletno storitvijo lahko prebere 
WSDL, da ugotovi, katere funkcije so na voljo na strežniku. Uporabnik lahko nato uporabi 
SOAP, da dejansko pokliče eno od funkcij navedenih v WSDL. Kot primer uporabe v 
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pametnem domu je npr. ko usmerjevalnik oz. vozliščna naprava v domačem omrežju opiše 
svoje storitve v WSDL in jih registrira v oblaku, tako da lahko druge naprave in drugi 
pametni domovi iščejo in uporabljajo opisano storitev. 
2.3.1.3.3 REST  
REST (angl. za Representational State Transfer) je nezahteven komunikacijski 
protokol tipa odjemalec-strežnik, ki temelji na HTTP protokolu. REST je bil zasnovan tako, 
da lahko komunicira znotraj strežnikov brez večjih zapletov pri uporabi protokola HTTP. 
Posebnost REST protokola je, da za svoje delovanje ne uporablja oz. ne rabi nobenih 
specifičnih standardov. Sistemi, ki so skladni s podporo REST protokola jih v praksi 
imenujemo tudi »RESTful« sistemi. 
Kljub temu, da je REST enostaven, je protokol zelo zmogljiv, saj praktično ni stvari, ki jo ne 
moremo storiti v domeni spletnih storitev z uporabo RESTful arhitekture. 
RESTful arhitekturni slog se uporablja za oblikovanje omrežnih in spletnih aplikacij. Ideja pri 
tem je, da namesto zapletenih mehanizmov, kot so RPC ali SOAP za povezavo med stroji, se 
uporablja preprost HTTP protokol. V omrežju, ki temeljijo na IP protokolu, vozlišča oz. 
spletne aplikacije komunicirajo z uporabo RESTful spletnih storitev. RESTful storitev lahko 
razdelimo na štiri glavne zahtevke:  »GET« - branje podatkov iz storitve, »POST« - 
ustvarjanje podatkov v storitvi, »PUT« - posodobitev podatkov v storitvi in »DELETE« - 
brisanje podatkov iz storitve. 
Ker RESTful arhitekturni slog določa kako uporabljati HTTP kot aplikacijski protokol, se 
uporablja tudi za interakcijo z vgrajenimi napravami. 
RESTful API (angl. za Application Programming Interface) je RESTful aplikacijski 
razširitveni vmesnik, ki omogoča uporabo RESTful storitev tudi izven osnovne domene 
REST arhitekturnega nivoja. Vire vgrajenih naprav lahko tako preprosto manipuliramo z 
uporabo standardnih metod HTTP standarda, kot že omenjenih GET, POST, PUT in DELETE 
v okviru enotnega RESTful API vmesnika. 
REST je tako odličen za »ad-hoc« okolja z omejenimi viri, saj gre za nepotratni protokol, ki 
zagotavlja mehek in nemoten prehod iz spleta do vgrajenega okolja fizičnih naprav. [20] 
2.3.1.3.4 MQTT 
MQTT (angl. za Message Queuing Telemetry Transport) je preprost in nepotraten 
sporočilni protokol tipa objavi/naroči. Namenjen je za omejene naprave, nizko pasovno širino, 
visoke latence ali nezanesljiva omrežja. Načela pri načrtovanju tega protokola so bila 
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zmanjšati pasovno širino in zahteve po virih naprave, hkrati pa poskušati zagotoviti 
zanesljivost in določeno stopnjo zavarovanja dobave. Ta načela kažejo, da je ta protokol 
idealen za M2M in IoT svet povezanih naprav ter za mobilne aplikacije, kjer imamo omejene 
pasovne širine in moči baterije naprav. 
OASIS je neprofitna konzorcija, ki združuje ljudi, da se dogovorijo o inteligentnih načinih za 
izmenjavo informacij preko interneta ter v okviru svojih organizacij. OASIS spodbuja 
konsenz industrije in izdeluje svetovne standarde na področju za varnost, IoT, računalništvo v 
oblaku, energetiko in druga področja. OASIS odprti standardi ponujajo možnosti za znižanje 
stroškov, spodbujanje inovacij, rast globalnih trgov in zaščititi pravico do proste izbire 
tehnologije. Člani OASIS splošno predstavljajo tržišče tehnoloških voditeljev javnih in 
zasebnih sektorjev in uporabnikov. Konzorcij ima več kot 5.000 članov, ki predstavljajo več 
kot 600 organizacij in posameznih članov v več kot 65 državah. 
MQTT protokol je postal standard pod okriljem OASIS v letu 2013. Od takrat organizacije iz 
vsega sveta, kot npr. Cisco, Eclipse Foundation, IBM, Red Hat in drugi, združujejo moči v 
OASIS MQTT tehničnem odporu za namen standardizacije protokola MQTT. Tehnični odbor 
razvija in vzdržuje standardizirano različico protokola MQTT. [32] 
2.3.1.3.5 UPnP  
UPnP (angl. za Universal Plug and Play) je nabor omrežnih protokolov, ki omogoča 
omrežnim napravam, kot so osebni računalniki, tiskalniki, internetni portali, dostopne točke 
Wi-Fi in mobilne naprave, da avtomatsko – nemoteno odkrijejo prisotnost druga druge v 
omrežju po konceptu »priključi in igraj« (angl. PnP – Plug and Play) in vzpostavijo 
funkcionalne omrežne storitve za izmenjavo podatkov, komunikacijo in zabavo. UPnP je 
tehnologija, ki podpira mreženje in samodejno odkrivanje različnih vrst naprav od različnih 
ponudnikov. Z UPnP se lahko naprava dinamično pridruži omrežju, pridobi IP naslov, 
posreduje svoje zmogljivosti in samodejno spozna prisotnost in zmogljivost drugih naprav. 
UPnP prevzame omrežno delovanje IP (internetnega protokola) in izkorišča HTTP, SOAP in 
XML sporočilne protokole na vrhu IP, da zagotovi opis naprave/storitev, akcije, prenosa 
podatkov in dogodkov.  
Konceptualno UPnP razširja klasični PnP – od tehnologije PnP za dinamično povezovanje 
naprav neposredno na računalnik do tehnologije brez konfiguracijskih omrežnih rešitev za 
stanovanjska in manjša pisarniška SOHO (angl. za Small office/home office) brezžična 
omrežja. UPnP naprave so PnP naprave takoj ko se priključijo v omrežje in samodejno 
vzpostavijo delovne konfiguracije z drugimi napravami. UPnP je priljubljena tehnologija za 
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domače omrežje in nadzor. Vendar gradnja domačih omrežij, ki temeljijo na UPnP, ni 
enostavna. Kako povezati različne naprave v domače omrežje je pomembno vprašanje, saj 
večina obstoječih naprav nima UPnP vmesnika. Odgovor na to in rešitev te problematike je 
možna z vgradnjo UPnP kontrolna točke v stanovanjski centralni usmerjevalnik. 
Tehnologijo UPnP je promoviral UPnP forum, kot pobudo računalniške industrije, da 
omogoči enostavno in stabilno povezljivost za samostojne naprave in osebne računalnike 
različnih ponudnikov. Forum vključuje več kot osemsto ponudnikov, vse od potrošniške 
elektronike do omrežnega računalništva. Od leta 2016 vsa UPnP prizadevanja vodi Open 
Connectivity Foundation (OCF). 
Slabost UPnP-ja je pri velikih in kompleksnih okoljih, kot so npr. velika poslovna omrežja, ko 
je v omrežje priključeno veliko naprav. Takrat protokol porablja preveč omrežnih virov, 
poenostavljene kontrole dostopa ne delujejo dobro in hkrati protokol ne zagotavlja enotne 
konfiguracije sintakse kot je npr. CLI v okoljih Cisco IOS ali JUNOS. [33] 
2.3.1.3.6 DPWS  
DPWS (angl. za Devices Profile for Web Services ) je profil naprav za spletne storitve 
ali krajše kar profil spletnih storitev, ki definira minimalen nabor implementacijskih omejitev, 
da omogoči varne spletne storitve sporočanja, odkrivanja, opisovanja in dogajanja na 
napravah z omejenimi viri. 
DPWS, tako kot UPnP, omogoča PnP za omrežne naprave. Cilji DPWS-ja so podobni tistim 
pri UPnP z razliko, da je DPWS v celoti usklajen s tehnologijo spletnih storitev in vključuje 
številne razširitvene točke, ki omogočajo popolno integracijo storitev naprav v širokem 
podjetniškem aplikacijskem scenariju, kar je slaba stran UPnP protokola. DPWS podeduje 
prednosti tradicionalnih spletnih storitev pri doseganju interoperabilnosti brez odvisnosti od 
platforme, hkrati pa izboljšuje storitve odkrivanja in varnosti. DPWS je tudi optimiziran za 
namestitev na napravah z omejenimi viri. DPWS temelji temeljnih standardih spletnih 
storitev: WSDL 1.1, XML, SOAP 1.2 in WS-Addressing. DPWS verzija 1.1 je bila sprejeta 
kot standard OASIS v letu 2009. 
2.3.1.4 Brezžične povezovalne tehnologije dolgega dometa  
2.3.1.4.6 4G in naslednje generacije mobilnega omrežja  
4G je kratica za četrto generacijo brezžične mobilne telekomunikacijske tehnologije, 
ki se danes uporablja v sodobnih mobilnih omrežjih. 
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Prva generacija mobilne tehnologije – 1G je prišla leta 1981 z analognim prenosom in leta 
1992 se je pojavila druga generacija - 2G v obliki digitalne izmenjave informacij. Tretja 
generacija - 3G se je pojavila v letu 2001 in je že vključevala multi-medijsko podporo skupaj 
s hitrostjo prenosa najmanj 200 kilobitov na sekundo. 
Marca 2008 je inštitucija ITU-R (angl. za International Telecommunications Union - Radio 
communications sector) določil vrsto zahtev za 4G standarde imenovane IMT- Advanced 
(angl. za International Mobile Telecommunications Advanced). Specifikacija določa zahteve 
največje hitrosti za 4G storitve na 100 Mbit/s za komunikacije iz naprav pri veliki hitrosti (kot 
je komunikacija iz hitrih vlakov in avtomobilov) in 1000 Mbit/s za komunikacije iz naprav pri 
nizkih hitrostih (kot so pešci in stacionarni uporabniki). 4G predstavlja številne izboljšave v 
primerjavi s 3G tehnologijo. Sistem 4G mora zagotoviti zmogljivosti specificirane IMT-
Advanced, aplikacije vključujejo spremenjen mobilni dostop do spleta, dodane so podpore 
tehnologij IP telefonije, igralnih storitev, video konferenc, mobilne televizije visoke 
ločljivosti in 3D televizije. Pred uradnim prihodom 4G, sta se v komercialne namene že 
uporabljata tudi dva »kandidata« za 4G standard in to sta mobilni WiMAX standard in LTE 
(angl. za Long Term Evolution) standard. Kakor koli pa obstajajo številne dileme ali te prve 
objavljene različice štejejo kot 4G. Za razliko do prejšnjih generacij pa sistem 4G ne podpira 
več tradicionalne žične telefonije temveč le tehnologije, ki v popolnosti temeljijo na 
internetnem protokolu, kot je npr. IP telefonija. 
Tehnologija »širjenja spektra radijske tehnologije« (angl. spread spectrum radio technology) 
uporabljene v 3G sistemih je v popolnosti opuščena v 4G in je nadomeščena z OFDMA 
tehnologijo multi nosilnega prenosa ter ostalih shem frekvenčno izravnalnih domen (angl. 
FDE – frequency domain equalization), ki omogočajo zelo velik prenos kljub visokim 
radijskim odmevom (angl. radio echo). Izboljšano oz. visoko hitrost prenosa pri 4G se lahko 
doseže še s izbiro pametnih anten, kot so npr. v nizu usmerjene antene, kot se npr. uporabljajo 
za več vhodno-izhodno komunikacijo MIMO (angl. multiple-input multiple-output). 
Prihajajoča peta generacija mobilnih omrežij - 5G pomeni nadaljnjo izboljšavo tehnologije 
4G. Tehnologija 5G še ni uradno sprejeta, so pa že predlagane številne specifikacije, ki 
govorijo o večji hitrosti prenosa od trenutne 4G kot tudi mnoge druge prednosti za trend IoT. 
NGMN Alliance je združenje za naslednje generacije mobilnih omrežij, katera je že uradno 
določila naslednje zahteve za prihajajoča omrežja 5G: hitrosti prenosa podatkov za 10 Mbit/s 
za več deset tisoč uporabnikov, hitrosti prenosa 1 Gbit/s istočasno za več delavcev v istem 
nadstropju pisarn, Več sto tisoč hkratnih povezav za množično brezžično omrežje senzorjev, 
spektralna učinkovitost bistveno izboljšana v primerjavi s 4G, izboljšana pokritost, večja 
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učinkovitost signalizacije, latenca bistveno zmanjšana v primerjavi z LTE. Čeprav so te 
določila za novi 5G standard še v delu, so bile te nove zmožnosti razvrščene v skladu z 
veljavnimi standardi ITU-T 4G. Zvezna komisija za komunikacije FCC je pred kratkim že 
odobrila frekvenčni spekter za 5G z glasovanjem 5:0 na dan 14. julija 2016. FCC prav tako 
spodbuja, da se ustvari okolje, ki bo spodbudila ostale tehnologije, da se razcvetijo in da 
vodijo svet v novo  generacijo z 5G. Večina telekomunikacijskih ponudnikov pričakujejo od 
5G prav tako, da bo ponudila naslednje zmogljivosti: hitrosti prenosa podatkov do 10 Gbit/s 
po zraku, latenco v redu 1 ms, omogočitev IoT napravam, da delujejo na baterije do deset let. 
NGMN je napovedala tudi, da bo treba 5G tehnologijo še razvijati in da bi morala priti na trg 
do najkasneje leta 2020, da bi izpolnila poslovne in potrošniške zahteve. Napovedala je tudi, 
da bo 5G moralo ustrezati kopico novim primerom uporabe mobilne tehnologije, kot so npr. 
zahteve za IoT, zahteve za storitve oddajanja (angl. broadcast-like services) in komunikacije 
za »linijo življenja« (angl. lifeline) v primerih časa naravne katastrofe. [34] [35] 
2.3.1.4.2 LPWAN / LPWA – omrežja nizke porabe in dolgega dosega 
Ena od univerzalnih tem na področju IoT je brezžična komunikacija. V prejšnjih 
poglavjih sem se že dotaknil bitke med Wi-Fi, ZigBee, Z-Wave, Thread ipd. vendar v teh 
primerih gre povsod za povezovalne tehnologije relativno kratkega brezžičnega dosega. Na 
trgu pa se že odvija bitka med povezovalnimi tehnologijami dolgega dosega, ki bi zadostila 
napravam za nizko porabo energije in nizkimi stroški izdelave, kar jih naredi bolj privlačne za 
trenutni razvijajoči trend IoT. 5G mobilna tehnologija bo zagotovo ena od potencialov na tem 
področju, vendar do njenega uradnega izida po napovedih zna preteči še kar nekaj, kar 
pomeni da trenutni trg išče in že tudi kot bom predstavil ponuja prve privlačne rešitve za 
omenjen IoT namen. Te rešitve oz. ta omenjen koncept se na splošno imenujejo LPWAN 
(angl. za Low Power Wide Area Network) ali krajše kar LPWA, kar pomeni omrežja nizke 
porabe moči oz. energije in hkrati dolgega dosega. Kot omenjeno se na trgu že dogajajo 
številne LPWAN rešitve in v namen razumevanja koncepta bom v nadaljevanju opisal dve 
izmed trenutno najbolj aktualnih v svetu in še posebej za Evropo. To sta LPWAN tehnologiji 
SIGFOX in LoRaWAN. Po raziskavi »Machina Research« svetovalne skupine M2M, bomo 
leta 2024 imeli skupno 27 milijard M2M povezav ali 80 milijard povezanih objektov, od tega 
bodo 14 % predstavljale LPWA povezave, kot so tiste, ki jih ponuja SIGFOX in LoRaWAN 
ter njihovi konkurenti kot je Neul (Huawei) ter drugi. Kot na trgu mobilnih telefonov so tudi 
na LPWA trgu že na voljo tudi nekateri moduli za delovanje v dvojnem načinu (angl. dual-
mode), npr. modul LoRaWAN/SIGFOX od podjetja Nemeus. [36] 
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2.3.1.4.2.1 SIGFOX  
SIGFOX je francosko podjetje, ki gradi brezžična omrežja za povezavo objektov z 
nizko porabo energije, kot so električni števci, pametne ure in pralni stroji, ki morajo biti 
stalno pripravljeni in oddajajo majhne količine podatkov. Njegova tehnologija je namenjena 
IoT. Infrastruktura je popolnoma neodvisna od obstoječih omrežij, kot so telekomunikacijska 
omrežja. SIGFOX uporablja celični sistem, ki omogoča oddaljene naprave povezati z ultra 
ozko pasovno (UNB) tehnologijo, enako kot se je uporabljala za podvodne komunikacije med 
prvo svetovno vojno. Kot pojasnjujejo strokovnjaki, bosta M2M in IoT povzročila rast 
milijard vozlišč, ki zahtevajo povezovanje. Večina teh bo potrebovala le nizko pasovno širino 
za prenos manjših količin podatkov. Nekatere pa bodo potrebovale tudi to, da se povežejo na 
razdaljah, večjih od tistih, dosegljivih le z oddajnikom samim. Za mnoge od teh aplikacij so 
trenutni sistemi tradicionalnih mobilnih telefonov preveč kompleksni, da bi omogočili zelo 
nizko porabo energije, in predragi za veliko malih poceni vozlišč. Stroški v SIGFOX omrežju 
pa so nizki in od naprav zahtevajo malo energije. Uporablja se signal širokega dosega, 
imenovan "ultra ozkopasovni", ki prosto prehaja skozi trdne objekte in je sestavljen iz prostih 
delov radijskega spektra, zlasti pasa ISM. Telekomunikacijska podjetja ponavadi nameravajo 
z razvojem kratkih valov prenesti največjo možno količino podatkov (kot bo npr. tudi 5G), 
medtem ko SIGFOX dela ravno nasprotno, to je uporaba dolgih valov. SIGFOX 
predpostavlja, da njihova sporočila potujejo do 1.000 kilometrov in vsaka bazna postaja lahko 
obdela do milijon objektov, ki porabijo 1/1000 energije kot standardni sistem mobilne 
telefonije. 
 
Slika 13: Koncept delovanja SIGFOX IoT LPWA omrežja [36] 
 
To pomeni, da SIGFOX naprave ne morejo obvladovati velike količine podatkov, lahko 
približno 12 bajtov na sporočilo in hkrati ne več kot 140 sporočil na napravo na dan. Vendar 
pa to omogoča prenos preprostih sporočil. To je posledica dejstva, da z 12 bajti lahko 
predstavljajo poljubno število med 1 in 79 oktilijonov (1027), kar pomeni zelo velike 
kontrolne kode, ki se uporabljajo za aplikacije, kot so geolokacija in sledenja; spremljanje 
javnih postaj defibrilatorjev, da vedo, ko ga kdo uporablja; ali spremljanje in plačevanje 
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parkirnih prostorov. SIGFOX naprave lahko delujejo do 20 let na dve AA bateriji zaradi 
dejstva, ker se zbudijo le vsakič, ko se pošlje sporočilo in potem grejo nazaj v mirovanje. [36] 
2.3.1.4.2.2 LoRa / LoRaWAN 
LoRa (angl. za Long Range Radio) je še ena LPWAN specifikacija za IoT, ki deluje 
kot brezžična RF modulacijska tehnologija, ki omogoča fizični nivo za dolge komunikacije 
razdalje, hkrati pa zagotavlja nizko porabo energije. Deluje v brezplačnih ISM pasovih po 
vsem svetu (vklj. 433, 868, 915 MHz). 
LoRaWAN je komunikacijski protokol in hkrati arhitektura, ki izkorišča LoRa fizični nivo. V 
standardu LoRaWAN so podatki v razponu od 300 bps do 5.5 kbps z dvema visoko 
hitrostnima kanaloma na 11 kbps in 50 kbps (FSK modulacija). LoRaWAN podpira varno 
dvosmerno komunikacijo, mobilnost in lokalizacijo. 
 
Slika 14: Koncept delovanja LoRaWAN IoT omrežja [37] 
 
Sporočilo, prenešeno z napravo (konec vozlišča), lahko prejme enega ali več prehodov (angl. 
gateways). Med napravo in prehodom ni nobene povezave: vsi prehodi bodo posredovali 
prejeta sporočila v omrežje za procesiranje. Arhitektura strežnika bo poskrbela za dostavo teh 
sporočil do z njimi povezanih aplikacij. 
Za uvajanje lestvice LoRaWAN naprav in prehodov v gosto poseljeno okolje (npr. v mesto), 
prenos poteka na različne načine in na različnih hitrostih prenosa podatkov. Hitrost prenosa 
podatkov vpliva na razdaljo, na kateri se lahko podatki sporočajo. Prenosi na isti frekvenci, 
vendar na različnih hitrostih prenosa podatkov, ne motijo drug drugega, ker je uporabljena 
tehnologija z razpršenim spektrom. 
Mreža strežnika LoRaWAN upravlja hitrost prenosa podatkov in prehodno moč za vsako 
posamezno napravo preko sistema prilagodljive hitrosti prenosa podatkov (ADR), kar poveča 
zmogljivost omrežja in hkrati zmanjša porabo električne energije naprave. Prednost tega 
modela je, da z dodajanjem novih prehodov na gosto poseljenem področju zelo poveča 
zmogljivost omrežja, saj bodo naprave bližje prehoda in bodo povečale svoje podatkovne 
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stopnje in s tem zmanjšale čas oddajanja. LoRaWAN uporablja dva nivoja varnosti: enega za 
omrežje in enega za aplikacije. Varnostna mreža potrdi vozlišče v omrežju, medtem ko 
aplikacijski nivo varnosti zagotavlja, da mobilni operater nima dostopa do podatkov za 
prijavo. Občutljivi podatki se lahko po želji šifrirani tudi z močnejšim algoritmom. 
Vzpostavitev globalnega množičnega operaterja omrežja IoT s LoRaWAN poteka v povezavi 
z »The Things Network« skupnostjo. Lokalno prebivalstvo in podjetja, ki želijo prispevati, 
lahko kupijo prehode za izgradnjo tega omrežja. [37] 
 
Tako kot pri SIGFOX-u so tudi pri LoRaWAN načrti za prihajajoča leta izredno veliki. Oba 
LPWA omrežja imata namen, da čimprej naredita močno svetovno mrežo, ki temelji na 
globalni skupnosti ter poenotenju naprav IoT po celem svetu. To se seveda dotika tudi 
področja IoT pametnih domov, tako da lahko predvidevamo da bodo naprave, ki bodo 
podpirale LPWAN tudi del trenda ekosistema IoT na področju pametnih domov prihodnosti. 
2.3.1.4.3 ULE standard za IoT omrežje pametnega doma 
ULE (Ultra Low Energy) je standard povezovalne tehnologije, ki uporablja namenske 
frekvenčne pasove 1880 - 1900 MHz v Evropi in je zato ne moti druge obstoječe tehnologije, 
kot so Wi-Fi in Bluetooth. Interferenca je lahko velik problem, npr. Wi-Fi signal lahko 
zmanjša zmogljivost hitrosti in povezovanje naprav pametnega doma. ULE deluje tudi do 50 
metrov znotraj stavb in do 300 metrov na prostem. Kot ime pove, gre pri ULE za ultra nizko 
porabo energije. Senzorji, ki temeljijo na standardu ULE, lahko delujejo do deset let na enem 
kompletu baterij. Standard ULE temelji na zavarovanih DECT frekvencah, ki se uporabljajo 
za brezžične telefone, kar pomeni, da je ULE tehnologija že na voljo v vseh državah, v katerih 
je bila omogočena DECT. ULE lahko zagotavlja poleg podatkovnih in kontrolnih signalov 
tudi glasovni in video prenos z prepustnostjo do 1 Mbit/s. ULE omrežje v primerjavi z DECT 
uporablja tudi višji varnostni nivo – šifriranje AES 128. ULE Alliance pomaga svojim 
članom, da zagotavlja popolno interoperabilnost med proizvodi različnih ponudnikov. Prav 
tako aktivno sodeluje z drugimi organizacijami, kot sta ETSI in HGI (katero bom opisal še v 
poglavju 3.1.2), kateri širita idejo vsesplošne prilagoditve IoT na trgu z zagotavljanjem, da so 
rešitve bolj finančno dostopne, varne in uporabniku prijazne. ULE standard ima tako 
potencial, da spremeni smer trenutnega trga pametnih domov, tako da naredi avtomatizacijo 
doma bolj okolju prijazno, varno in cenovno dostopno. [38] 
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Wi-Fi Da 2,4 + 5 GHz Da Ne Ne 256 20 m 
Wi-Fi 
HaLow 
Da 2,4 + 5 GHz 
+ 900 Mhz 
Da Da Ne 256 40 m 
Bluetooth Ne 2,4 GHz Da Ne Ne 9 10 m 
BLE Ne 2,4 GHz Da Da Ne 9 10 m 
ZigBee Da 915 MHz 
/2,4 GHz 
Da Da Da 65536 10 m 
Z-Wave Ne 908/916 Mhz Da Da Da 232 30 m 
Thread / 
Weave 
Ne 2,4 GHz Da Da Da 250 30 m 




2,45 Ghz, 5,8 
Ghz 
Da Da Ne 1 100 m 
NFC Da 13,56 MHz Da Da Ne 1 4 cm 
X10 Da / Ne Da Ne 256 Žični 
UPB Da / Ne Ne Ne 256 Žični 
HomeMatic 
RF 
Da 868 MHz Ne Da Ne 40 50 m 
+ Žično 




KNX Da 868 MHz 
 + IR 




4G Da 800, 900 
MHz; 1,8, 
2,6 GHz 
Da Ne Ne Odv. od 
routerja 
5 km+ 
LPWA Da 433, 868, 
915 MHz 
Da Da Ne Odv. od 
routerja 
1 km 
ULE Ne 1900 Mhz Da Da Ne 120 300 m 
Tabela 1: primerjava tehnologij za povezovanje naprav pametnega doma 
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2.3.1.6 Eden vsestranski poenoten povezovalni standard  
Kot sem predstavil do sedaj, je razvidno, da če obstaja ena stvar, ki jo ima IoT v 
izobilju, so to povezovalne tehnologije oz. komunikacijski protokoli. Nekateri protokoli so že 
uradni standardi, nekateri so standardi v teku ter nato imamo nekatere standarde, ki so 
zaščiteni in nekateri so odprti standardi. Potreba po enem poenotenem povezovalnem 
standardu, ki bi združil vse pametne naprave pri komunikaciji med seboj, je več kot očitna. 
Vendar kot se trenutno zdi na trgu, v tej vojni ne bo samo en zmagovalec, saj je preveč 
akterjev v industriji že sklenilo neko sodelovanje oz. smernice razvoja s proizvajalci. IoT bum 
je danes že začel trpeti nekatere iste težave, kot so pestile zgodnjo revolucijo PC-jev v 
zgodnjih 80. letih. Tempo razvoja IoT je danes takšen, da obstaja veliko pritiska na razvijalce 
in proizvajalce, da bi čim prej lansirali svoj proizvod na trg, kot pa je da bi pomagali pri 
razvoju poenotenih standardov za zagotovitev enotne komunikacije med napravami. 
Vse od interoperabilnosti strojne opreme do tega, kako so podatki shranjeni v oblaku prihaja 
danes do izven nadzora interoperabilnosti. Zato se odločitev za poenotenje teh standardov 
stopnjuje in kmalu bo treba nekaj ukreniti, preden trg napreduje predaleč. Trenutno je to 
vprašanje o poenotenju standardov tudi eden največjih problemov pri razvoju ekosistema IoT 
za področje pametnih domov, zato bom tematiko podrobneje predstavil še v poglavju 3.1. 
2.3.2  Načini povezovanja naprav ekosistema IoT na področju pametnih 
domov 
2.3.2.1  Trije načini brezžičnega povezovanja  
Novejše brezžične povezovalne tehnologije, katere sem predstavil v prejšnjem 
poglavju, omogočajo nove načine povezovanja naprav v pametnem domu. Na podlagi že 
predstavljene poenostavljene IoT arhitekture, ki predstavlja osnovo za razumevanje delovanja 
IoT naprave v ekosistemu IoT na področju pametnega doma, bom sedaj predstavil še 
poenostavljene tri načine povezovanja naprav pametnega doma oz. lahko bi to imenoval tudi 
tri programske arhitekturne rešitve za povezovanje, ki jih danes najpogosteje srečujemo v 
praksi ekosistema IoT na področju pametnih domov. Načine povezovanja bom predstavil na 
primeru povezovanja pametnih žarnic in pametnega telefona.  
2.3.2.1.1 Pametni telefon kot osrednji del (z ali brez oblaka) 
V tem načinu povezovanja, je pametni telefon osrednji element omrežja, ki povezuje 
naprave pametnega doma. Namesto pametnega telefona bi lahko bila tudi pametna ura, 
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pametni TV, pametna glasovna naprav in še kaj, kot bom predstavil v poglavju 2.7. V tem 
načinu, kot je prikazan primer na sliki 15, se pametne žarnice direktno povežejo na pametni 
telefon preko Bluetooth ali katere koli kompatibilne povezovalne tehnologije med pametnim 
telefonom in žarnico.  
 
Slika 15: Pametni telefon kot osrednji del povezovanja naprav (z ali brez oblaka) [39] 
 
Pametna žarnica v tem primeru nima direktne povezave z internetom in je za upravljanje 
svoje pameti odvisna od delovanja in hkrati bližine (dometa) pametnega telefona. Povezava v 
internet je torej tu možna le preko pametnega telefona. Posledično vsaka pametna funkcija 
pametne naprave, ki je vezana na povezavo v internet oz. morebitno storitev v oblaku, je na 
voljo le v dometu pametnega telefona. 
Prednost te arhitekture za uporabnike je, da ne potrebujejo dodatne povezovalne naprave 
(angl. HUB) ali vozlišča za žarnice, da bi le te usklajeno delovale med seboj, ampak celotni 
sistem upravljate s pametnim telefonom. Poleg tega je uvodni nastavitveni proces (angl. 
setup) dokaj preprost in enostaven za povprečnega uporabnika, ampak je vezan na pametni 
telefon in njegovo povezavo z internetom. 
2.3.2.1.2 Povezovalna naprava kot osrednji del (z ali brez oblaka) 
V tem načinu je povezovalna naprava (HUB) osrednji element omrežja, ki povezuje 
naprave pametnega doma. Povezovalna naprava deluje kot posrednik za povezavo med 
pametnim telefonom, kot upravljalnika ter pametne žarnice ter hkrati povezave v internet. 
Povezovalne naprave se običajno povezane v domače Ethernet ali Wi-Fi omrežje. Pametna 




Slika 16: Povezovalna naprava kot osrednji del povezovanja naprav (z ali brez oblaka) [39] 
 
Prednost tega načina je, da tako povezovanje lažje organizira celotni ekosistem pametnih 
naprav v našem domu in omogoča nemoteno oz. neodvisno povezavo več raznovrstnih naprav 
v celoten povezani sistem. Prav tako sodobna povezovalna naprava omogoča prevod različnih 
povezovalnih tehnologij in tako naredi pametni dom še bolj odprt in fleksibilen do 
raznovrstnih, mogoče sicer v osnovi nekompatibilnih pametnih naprav (več o tem tudi še v 
poglavju 2.7.)  Hkrati je tudi mogoče vsako povezano napravo upravljati in nadzorovati od 
kjer koli – v bližini oz. domu ali izven njega. V kolikor imamo pametni telefon s povezavo v 
internet, bodisi  na potovanju ali na poti domov, se lahko upravlja dom. Prav tako dodatna 
prednost pa je, da ta način odpira dodatne neodvisne pametne možnosti z integracijo pametnih 
sprožilcev v ozadju, kot so npr. storitvene možnosti IFTTT IoT platforme v oblaku, katero 
bom podrobneje opisal v poglavju 2.6.5. Slaba stran tega načina pa je, da je treba v sistem 
dodati še eno – povezovalno napravo, ki predstavlja za uporabnika dodaten strošek ter hkrati 
dodatno znanje namestitve, kar je lahko včasih večja zadrega, kot si večina misli pred 
nakupom tovrstnih naprav. To problematiko namestitve in vzdrževanja omrežja pametnih 
domov, bom dodatno predstavil še v poglavju 3.3. Tak pristop k načinu povezovanja 
ekosistema IoT na področju pametnega doma uporabljajo tudi ponudniki kot so Apple, 
Google, Amazon, Samsung in drugi veliki akterji na področju naprav IoT za pametni dom, 
kot bom to še bolj podrobno predstavil v nadaljevalnih poglavjih. 
2.3.2.1.3 Oblak kot osrednji del (brez povezovalne naprave) 
V tem primeru imamo pametno napravo, ki je direktno povezana v domače omrežje 
kot je npr. Wi-Fi in ne potrebujemo dodatne povezovalne naprave, da bi celoten sistem 
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deloval. Tak način je enostaven za namestitev in na prvi pogled zgleda podoben prvemu 
predstavljenemu načinu, ko je pametni telefon kot osrednji element, vendar tu s ključno 
prednostjo, da imamo direktno in neodvisno povezavo v internet. 
Bistvena razlika s prvim načinom pa je še v tem, da pametnim napravam določimo hiarhijo 
Glavni - Suženj (angl. Master-Slave) delovanja v sistemu. Glavna naprava je tako povezana v 
internet, npr. preko Wi-FI, med tem ko so ostale naprave povezane v internet posredno preko 
nje, npr. preko mrežnega omrežja ko je ZigBee ipd. 
 
Slika 17: Oblak kot osrednji del povezovanja naprav (brez povezovalne naprave) [39] 
 
Prednost tega načina je kot pri prvem, da uporabnik nima potrebe po dodatnih napravah kot so 
povezovalne naprave, hkrati pa omogoča pametnim napravam povezljivost v internet in s tem 
polni IoT potencial oz. pametno funkcionalnost. [39] 
2.3.2.2  Žične in kombinirane povezave  
Kot sem predstavil že v poglavju 2.3.1.2 je naprave v pametnem domu možno 
povezati tudi žično, največkrat preko električne hišne napeljave, kot tudi v kombinaciji s 
žično in brezžično povezljivostjo. Začetek razvoja mnogih pametnih izdelkov za dom je bil 
baziran na žični zasnovi, kot omenjen X10 in UPB sistem. Vendar komuniciranje preko 
električnih vodov ni vedno zanesljivo, saj linije lahko postanejo moteče zaradi električnega 
šuma. Npr. naprava X10 si lahko razlaga elektromagnetne motnje kot ukaz in reagira ali pa 
morda sploh ne bo prejela ukaza. Uporaba brezžičnega omrežja je bolj prilagodljiva za 
nameščanje naprav, ampak tudi radijski valovi imajo lahko elektromagnetne motnje iz razno 
vrstnih pogledov, npr. splošen t. i. radijski šum zaradi zasedenosti frekvenčnega spektra 
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drugih naprav, kot tudi razne druge atmosferske motnje. Zato so kombinirani sistemi kot so 
Insteon, HomeMatic, KNX danes še vedno aktualni. Čeprav moderni brezžični povezovalni 
protokoli kot so ZigBee, Z-Wave, Thread ipd. uporabljajo mrežno omrežje, ki naredi 
povezave robustne in več ali manj odporne na motnje, še vedno lahko take sisteme 
nadgradimo v kombinacijo s žičnimi povezovalnimi tehnologijami, kar pripelje do t. i. 
dvojnega mrežnega (angl. dual-mash) povezovalnega sistema. Tak primer je npr. že omenjeni 
Insteon sistem, ki izkorišča te prednosti in naredi povezovanje pametnih naprava v domu 
zares robustno in zanesljivo. Kot primer povezovanje tu poteka tako da v kolikor sporočilo ne 
pride do sprejemnika po eni poti, bo skušalo priti po drugi, ki je na razpolago. Pri tem bo 
naprava Insteon namesto usmerjanja sporočila, oddajala sporočilo vsem napravam v omrežju, 
te bodo sporočilo sprejele in ga v kolikor ni namenjeno njim, prav tako oddajale drugim v 
mreži, vse dokler se ukaz ne izvede. Naprave tako delujejo repetitorji, kar pomeni da več kot 
je v omrežju nameščenih Insteon naprav, močnejše in bolj robustno bo omrežje. 
Četudi načrtujemo pametni dom na brezžičnih povezovalnih tehnologijah, včasih pride prav 
tudi omrežni modul, ki omogoča razširitev brezžičnega omrežja preko vmesne žične 
povezave.  
 
Slika 18: Wi-Fi razširjevalec omrežja [42] 
Ta vmesnik oz. razširjevalec (angl. extender) brezžičnega omrežja deluje v osnovi kot 
prevajalec različnih povezovalnih tehnologij. Na vmesni poti preko žične povezave, kot npr. 
električno omrežje, ta deluje na osnovi žičnih povezovalnih protokolov med te ko je bil 
prvotni brezžični signal bil sprejet in kasneje oddan ponovno na osnovi brezžičnega 
komunikacijskega protokola. 
2.3.3 Oblak, hrbtenične platforme in velike podatkovne baze 
2.3.3.1 Oblak in računalništvo v oblaku 
V začetku 90-ih so inženirji začeli uporabljati ime »oblak« (angl. cloud) kot metaforo 
za internet, saj če pogledamo strukturo interneta iz razdalje, je ta amorfna kot oblak. Kasneje 
se je izraz oblak začel uporabljati bolj specifično za predstavitev storitev, ki temeljijo na 
Internetu in tako bi lahko pravzaprav lahko opisali kaj je oblak še danes. Seveda lahko 
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dodamo k tej definiciji še več in zagotovo je vredno omeniti še splošno uveljavljen pojem 
računalništva v oblaku (angl. cloud computing), ki nekako združuje vse funkcionalnosti dela v 
oblaku. Trend računalništva v oblaku se je začel nekje okoli leta 2008 in predstavlja v osnovi 
koncept povezanih nizov računalnikov v omrežju, ki omogočajo, da prestavimo del 
procesorskih nalog ali skladiščenja podatkov iz lokalnega vgrajenega sistema v zmogljivejši 
povezani sistem v oblaku. Ideja je preprosta, ampak v ozadju skriva veliko večjo mero 
kompleksnosti. Trend računalništva v oblaku je deloma bil zagnal tudi iz trenda super 
računalništva velikih podjetij kot so Amazon in Microsoft, ki sicer nudijo še danes 
procesorsko zmogljivost računalnikov v oblaku. Čeprav zgodovinsko gledano super 
računalništvo ni nova stvar in je bila aktualna že mnogo časa pred prihodom trenda 
računalništva v oblaku, vendar pa je s tehnološkim napredkom procesorske moči, večjih 
pasovnih širin povezovanja in s tem povezanimi nižjimi stroški, postal zares aktualen za širšo 
publiko skupaj s trendom oblaka oz. računalništva v oblak. [43] Danes tako pojem 
»računalništvo v oblaku« ali kar krajše »oblak«  predstavlja skupek vseh omenjenih pojmov 
oz. super zmogljivih računalnikov (strežnikov) povezanih med seboj v oblaku za strojni nivo 
ter na njih delujočih raznovrstnih spletnih storitev za virtualno programsko opremo v oblaku. 
Mnoga podjetja danes so začela uvajati in ponujati svoj oblak oz. spletne storitve, ki bazirajo 
na oblaku. To vključuje od posameznih spletnih aplikacij do programskih platform ter velikih 
porazdeljenih podatkovnih baz. 
 
Slika 19: Oblak in računalništvo v oblaku [43] 
 
Nekaj primerov oblaka večjih akterjev na trgu so npr. Applov iCloud, Google Cloud, 
Microsoft OneDrive in ostali. Toda ti omenjeni oblaki so več ali manj še vedno namenjeni za 
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uporabo z osebnimi računalniki, zato razvijalci in podjetja za IoT rešitev potrebujejo nekaj 
podobnega ampak vseeno bolj prilagojenega za njihove IoT namene. Nekatera podjetja tako 
razvijajo (in tudi nadaljnjo tržijo) svoje lastniške rešitve na tem področju, medtem ko druga 
podjetja, ki nimajo takih celovitih infrastrukturnih zmogljivosti, se poslužijo podpori pri 
drugih ponudnikov za zapolnitev svojih vrzeli v arhitekturi. Iz tega naslova so tako na trgu 
začele cveteti t. i. IoT Platforme kot storitev (angl. PaaS – Platform as a Service) v oblaku. V 
trenutnem IoT bumu pa je rastoč tudi trend IoT platform v oblaku, katere bom bolje predstavil 
tudi v nadaljevalnih poglavjih. Industrija napoveduje kreacijo milijardo novih IoT naprav na 
trgu v prihajajočih letih in te naprave bodo producirale ogromne količine podatkov. Prav tako 
bo ogromno število IoT naprav botrovalo k večjim pasovnih širinah kot kadarkoli prej. 
Obstaja nekaj različnih pristopov kako upravljati in procesirati te podatke, zagotovo pa je 
eden najbolj primernih pristopov k reševanju tovrstnih potreb računalništvo v oblaku. [44] 
2.3.3.1.1 OpenStack 
OpenStack je brezplačna in odprtokodna programska platforma za računalništvo v 
oblaku, največkrat v praksi uporabljena v namen Infrastrukture kot storitev (angl. IaaS - 
infrastructure-as-a-Service ). Programska platforma je sestavljena iz medsebojno povezanih 
komponent, ki nadzorujejo strojno opremo za procesiranje, podatkovne baze in vire omrežja 
skozi podatkovni center (angl. t. i. Data Center). Uporabniki lahko podatkovni center 
upravljajo skozi spletnega uporabniškega vmesnika, skozi orodja ukazne vrstice ali skozi 
RESTful API. OpenStack.org ga je izdal pod pogoji Apache licenc. OpenStack je sicer začel 
leta 2010 kot skupni projekt Rackspace Hostinga in NASA-e. Od leta 2016 z OpenStack-om 
upravlja OpenStack fundacija - neprofitne gospodarska družba ustanovljena 2012. Fundacija 
skrbi za spodbujanje OpenStack programske opreme in njegove skupnosti razvijalcev. [45] 
S programsko opremo OpenStack lahko ustvarimo javne in zasebne oblake. OpenStack deluje 
z priljubljenimi tehnologijami odprtokodnih in licenčnih rešitev, kar omogoča izgradnjo 
idealne heterogeno infrastrukture. Celotna OpenStack programska rešitev, njegovi razširitveni 




Slika 20: OpenStack arhitektura [46] 
 
Danes se je projektu OpenStack pridružilo že več 500 podjetij. Več največjih podjetjih na 
svetu se vsakodnevno zanaša delovanje svojih rešitev zgrajenih na OpenStack-u, saj jim 
omogoča nižje stroške in jim pomaga iti hitro dalje v svojem razvoju.  
OpenStack ima tudi močen ekosistem razširitvene podpore. Uporabniki, ki iščejo komercialno 
podporo lahko izbirajo med mnogimi produkti in storitvami na trgu, zgrajenimi na vrhu 
OpenStack-a. Ena od takih popularnih paketov je OpenStack distribucija Mirantis. [46] [47] 
2.3.3.2 Hrbtenične platforme 
Vodenje hrbteničnih (angl. Back-End) platform kot je IoT platforma v oblaku, mora 
postati osrednja pozornost vsakega podjetja, ki želi delovati na IoT trgu.  
Če se načrtuje IoT rešitev in je potreba po hrbteničnih platformi, se je treba odločiti ali jo 
kreiramo sami ali pa se zato najame nekega ponudnika tovrstnih storitev. Večina podjetij 
novih na trgu IoT se danes odločijo za izbiro pri ponudniku specializiranem za izbrano IoT 
področje. Taka izbira hrbtenične platforme specializirane za ta namen lahko bistveno 
poenostavi in pospeši razvoj končne rešitve. Veliki akterji na trgu pametnih domov, kot so 
Google, Apple, Samsung in drugi tako že ponujajo svoje hrbtenične platforme, kar bom 
podrobneje predstavil v naslednjih poglavjih. 
Če pa se odloči za izdelavo lastne hrbtenične platforme za podporo IoT rešitve, pa se mora 
najprej izbrati ustrezne povezovalne tehnologije, katere sem že predstavil v poglavju 2.3.1 ter 
ustrezno strojno opremo, ki bo podpirala tovrstno povezovalno tehnologijo. Izbrati je treba 
tudi kako bodo uporabniki dostopali in upravljali z IoT rešitvijo. Ali bo to  izključno preko 
uporabniškega vmesnika, kot je npr. spletni brskalnik ali pa boste razvili namensko aplikacijo, 
kot so npr. mobilne aplikacije za pametni telefon. In zopet je s tem povezana hrbtenična 
programska arhitektura, ki bo podpirala ustrezni razvoj arhitekturno višje nivojskih – 
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uporabniških aplikacij. Tu odigrajo veliko vlogo izbire pravega okvirja programske rešitve 
(angl. framework), katero tematiko bom prav tako predstavil v nadaljevalnih poglavjih.  
S hitrim razvojem področja IoT, je skoraj nemogoče predvideti vseh možnosti, ki jo bo IoT 
naprava podpirala v prihodnosti. To pomeni, da mora naprava imeti sposobnost nadgradnje. V 
ta namen bo naprava morala vsebovati flash pomnilnik, RAM, zaganjalnik operacijskega 
sistema (angl. bootloader) in vse druge sestavne komponente, ki omogoča varno posodobitev 
na napravi vgrajene programske opreme (angl. firmware) in višje ležečih aplikacij. Torej ena 
od pomembnih značilnosti hrbtenične platforme je tudi zagotavljanje varne nadgradnje na 
daljavo za vašo na napravi vgrajeno programsko opremo. Isto velja če se izbere lastno 
hrbtenično platformo pri drugem ponudniku. V tem primeru se je treba najprej prepričati 
katere tehnologije ta platforma ponuja, saj se ne želi, da bi ponudnik narekoval tempa in 
omejeval možnosti razvoja rešitve. Npr. eden od danes nujnih pogojev je, da ponudnik ponuja 
na svoji platformi možnost razvoja mobilnih aplikacij. Tukaj je kratek kontrolni seznam, kaj 
vse mora zagotoviti sodobna hrbtenična platforma, da se lahko uspešno lotite k razvoju IoT 
rešitve prihodnosti: storitve dizajna, ki vam pomagajo izbrati komunikacijsko strojno in 
programsko opremo, podporo protokolov za delo v oblaku (RESTful, MQTT itd.), podporo za 
varno nadgradnjo na napravi vgrajene programske opreme, spletne in mobilne aplikacije za 
pregled, obdelavo in upravljanje s podatki, podporo za razvoj spletne in mobilne aplikacije za 
tehnično in svetovalno podporo, storitve za obračunavanje in cenitev stroškov: na napravi, na 
transakcijo, na vrsto podatkov, na pasovno širino uporabe, na porabo prostora za shranjevanje 
ter za mesečno / letno naročnino. Večina sedanjih ponudnikov temelji na REST in RESTful 
API-jih ter raznih Java tehnologij. Te rešitve so zagotovo najbolj primerne za aplikacije, ki 
opravljajo z velikimi količinami podatkov. [44] 
2.3.3.3 Velike podatkovne baze in analiza velikih podatkov 
Današnji svet je prepleten z informacijami bolj kot kadarkoli do sedaj. Računalništvo 
in obdelava podatkov je implementirana v stvareh, za katere nebi nihče pomislil, da je v 
ozadju računalniška pamet. Na svetu je bilijon računalniških čipov na vsako osebo na zemlji. 
Rezultat je planet, ki je preplavljen z informacijami in zato ga nekateri imenujejo tudi s 
termom »veliki podatki« (angl. »Big Data«) z upravičenim razlogom. »Veliki podatki« 
vstopijo v celotno sliko IoT sveta, ko je treba korelirati podatke z informacijo oz. podatki, ki 
so shranjeni v zunanjih sistemih, kateri so bodisi javno dostopni ali lastniški. Nova generacija 
"kognitivnih" sistemov, zgrajenih za »velike podatke«, lahko sledijo omenjeni poplavi 
informacij, ker niso programirani za končno rešitev, ampak se sproti učijo na podlagi lastnih 
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izkušenj in naših interakcij z njimi. Kognitivni sistemi lahko nadzorujejo strukturirane 
informacije, kot so podatkovne baze in tudi nestrukturirane informacije, kot so npr. vsebine 
socialnih medijev, veliko hitrejše in zanesljiveje zaradi zmogljivosti računalništva v oblaku. 
V skupnost vgrajenih sistemov oz. IoT rešitev to z drugimi besedami pomeni, da se se je treba 
bolj poslužiti upravljanju z velikimi oz. t. i. porazdeljenimi podatkovnimi bazami kot so npr. 
Apache Cassandra in se naučiti opravljati npr. z Apache Hadoop, da opravi analizo vseh teh 
velikih podatkov. [44] 
2.3.3.3.1 Apache Cassandra 
Apache Cassandra je odprtokodni sistem porazdeljene podatkovne baze, ki je 
namenjen za shranjevanje in upravljanje velikih količin podatkov po komercialnih strežnikih 
oz. v oblaku. Baza podatkov Apache Cassandra je prava izbira, ko potrebujete prilagodljivost 
in visoko razpoložljivost brez ogrožanja zmogljivosti. Linearna razširljivost in dokazana 
odpornost na napake na komercialni strojni opremi ali infrastrukturi oblaka, dela Apache 
Cassandra idealno platformo za podatke kritične narave. V delovanju sistemu ni ozkega grla 
ali nezavarovanih točk, zaradi katerih bi lahko sistem odpovedal. Prav tako ni ozkega grla 
omrežja. Vsako vozlišče je v gruči enako in podatki se samodejno replicirajo na več vozlišč 
za odpornost na napake. Replikacija po več podatkovnih centrih je podprta in je ena najboljših 
v tem segmentu, saj zagotavlja nizke latence za svoje uporabnike. Vozlišča z napakami je 
mogoče enostavno zamenjati, brez izklopa ali izpada sistema. Uporabniki so lahko tako mirne 
vesti, tudi v primerih regionalnih izpadov. Apache Cassandra je v stalni uporabi iz strani 
vodilnih organizacij po svetu, npr. Apple, Netflix, Easou, eBay, Comcast, GitHub, GoDaddy, 
Instagram in več kot 1500 drugih podjetij, ki imajo velike, aktivne podatkovne nize. [48] 
2.4 Operacijski sistemi in virtualni stroji 
V tem poglavju bom predstavil prvi nivo programske opreme, o kateri je treba 
razmišljati pri razvoju katerokoli IoT rešitve. Govorim o operacijskem sistemu ali krajše kar 
OS, ki deluje na izbrani strojni opremi in njegovem višjem abstraktnem nivoju, t. i. 
virtualnem stroju oz. krajše VM (angl. Virtual Machine). 
2.4.1 Vloga OS 
Operacijski sistem (OS) je programska oprema, ki upravlja z vsemi viri strojne 
opreme. Preprosto povedano – operacijski sistem upravlja komunikacijo med programsko 
opremo in strojno opremo. Brez operacijskega sistema programska oprema ne bi delovala. 
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Arduino, Raspberry PI ali podobne strojne platforme, katere sem predstavil v poglavju 2.2.2, 
sta revolucionirala način, kako ljudje gradijo IoT naprave in to ne le na področju 
avtomatizacije doma, temveč še na mnogih drugih področjih industrije. Vendar pa se taka 
revolucija še ni zgodila na nivoju programske opreme. Večina mikrokrmilnikov in 
nizkonivojske programske opreme se še vedno programira v C in C++ programskih jezikih, 
kjer se preveč časa porablja za pisanje programske kode, ki je bila v podobni obliki že 
napisana. Vsi tovrstni programerji se soočajo s problemom ponovnega kodiranja, če se rešitev 
migrira na drugo platformo. Da bi mikrokrmilniki in OS-i postali uporabni in da se izognemo 
tovrstni problematiki, je potrebno nad strojno opremo ustvariti višje ležeči abstrakcijski nivo 
programske opreme, imenovan tudi virtualni stroj – VM. in ta nivo zagotavlja OS.  
2.4.2 Vloga VM 
Da se torej strojno opremo lahko uporabi univerzalno na različnih strojnih platformah, 
se uporabi OS, ki priskrbi VM, specifičen za potrebe rešitve. VM deluje kot upravljavec 
strojne opreme na eni strani ter na drugi strani daje razvijalcu možnost programiranja na višje 
abstraktnem – virtualnem nivoju. Ta nivo omogoča univerzalno kodo, ki bo delovala na 
različnih strojnih platformah, še več, tudi na OS-ih, če le-ti podpirajo isti tip VM. OS z VM 
omogočajo tudi tekoči razvoj aplikacij za opravljanje nalog RT (angl. za Real Time – slv. v 
realnem času). Velik korak pri razvoju VM-a je bil narejen v smeri migracije na višjenivojske 
programske jezike, kot sta Java/Javascript in Phyton. Danes se v IoT OS-ih uporablja 
kombinacija Jave in VM oz. krajše kar JVM. Taki programski paketi vsebujejo tudi t. i. 
programske zbirke oz. knjižnice (angl. libraries), ki delujejo kot v naprej pripravljeno 
programsko okolje, katero lahko razvijalec enostavno vključi v svojo kodo in npr. omogoči 
povezavo mobilne naprave z mobilnimi aplikacijami.  
Tak paket VM omogočenega okolja transformira strojno platformo za vsestransko uporabo. 
Npr. Arduino ni več »le Arduino«, ampak univerzalna platforma, sposobna zaganjati 
generično programsko kodo, napisano za široko uporabo v tovrstnih oz. podobnih sistemih. 
Najbolj znan primer v praksi je Android OS, ki je pravzaprav neke vrste JVM, ki teče na vrhu 
Linux OS-a. Kot bom Android in Linux še predstavil v nadaljevanju, ravno tak JVM pristop 
daje Androidu možnost uporabe na različnih mobilnih napravah oz. kosih strojne opreme, npr. 
raznovrstni komunikacijski čipi in procesorji, ki se danes uporabljajo v mobilnem svetu. 
Tako lahko OS skupaj z VM-om na vrhu OS-a v realnem času opravlja svojo funkcijo in 
omogoča učinkovito upravljanje s strojno opremo. Kar je pa potrebno še omeniti, je še druga 
plat, ki danes najbolj ovira enostaven razvoj v nekaterih primerih. Govorim o omejitvah 
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pomnilnikov mikrokontrolerjev, še posebej ko gre za primere funkcij realnega časa, zato je pri 
razvoju treba paziti in optimizirati rešitve programske opreme, da zagotovijo uspešno 
delovanje na napravah, kot so IoT, katere imajo ponavadi zelo omejene možnosti uporabe 
pomnilnika. Zato so v praksi danes na področju IoT ne le široki – univerzalni operacijski 
sistemi, ampak tudi nekateri optimizirani za delovanje na pomnilniško in procesorsko 
omejenih IoT napravah. Taki sistemi ponavadi nato izkoriščajo povezavo v oblaku, kjer jim 
aplikacijske storitve omogočajo širši nabor funkcionalnosti.  [50] 
2.4.3 IoT OS 
Izbira OS-a je torej lahko bolj ali manj široka, odvisno od vrste IoT naprave, katero 
bomo upravljali. V nadaljevanju bom predstavil nekatere najbolj poznane in zanimive za našo 
tematiko. 
2.4.3.1 Linux 
Linux je Unix-u podoben in POSIX združljiv računalniški OS. Narejen je po konceptu 
odprtokodnosti, kar pomeni, da je v praksi uporaben za vsakogar, brez plačil licenc za 
uporabo, le da zadostijo splošnim pogojem uporabe GNU (angl. za General Public License). 
Obstaja široka ponudba napisanih VM – programskih knjižic za Linux OS, katere omogočajo 
enostaven in hiter razvoj rešitve oz. jih lahko modificiramo za svoje potrebe rešitve. Odločilen 
del Linuxa je t. i. jedro (angl. kernel), katerega razvijalci ponavadi optimizirajo za najmanjšo 
porabo pomnilnika in za optimalno hitrost delovanja na izbrani strojni platformi. Prvotno je 
bil Linux razvit kot odprtokoden OS za osebne računalnike, ki temeljijo na Intel x86 
arhitekturi strojne opreme, vendar se danes uporablja vsestransko – bolj kot kateri koli drug 
OS. Vse od superračunalnikov do danes zelo razširjenega Android mobilnega sistema (OS-a). 
Tako je Linux idealni OS za prikrojitev in uporabo na vgrajenih sistemih – napravah kjer je 
OS običajno vgrajen v pomnilnik naprave (angl. firmware).  
Za Linux so značilne tudi njegove nadaljnje distribucije. Raznovrstni nabor prog. knjižnic in 
vnaprej sestavljeni paketi za specifično uporabo so znani kot »Linux distribucije«, med njimi 
tudi že omenjeni Android. Še nekatere izmed najbolj priljubljenih distribucij Linuxa so: 
Debian, Fedora, Gentoo, openSUSE, Ubuntu, CentOS itd. ter nekatere komercialne 
distribucije, kot so Red Hat Enterprise Linux in SUSE Linux Enterprise Server. Najbolj 
uporabljena paketa Linux programskih knjižic, namenjena za prikaz grafičnega okolja oz. za 
zagotavljanje grafičnega uporabniškega vmesnika napravam, pa sta GNOME ali KDE. [51] 
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2.4.3.2 Raspbian 
Verjetno najbolj priljubljen operacijski sistem za Raspberry Pi platforme. Prvotno izhaja iz 
Linux OS-a, in sicer kot modifikacija Debian distribucije v letu 2013, takrat imenovan Debian 
Wheezy. 
Raspbian vključuje več kot 35.000 paketov, optimiziranih za najboljše rezultate na tovrstnih 
računalnikih. Kot "normalno" polno razvit jedrni OS se lahko Raspbian uporablja za vse vrste 
nalog, vključno rešitve IoT. Raspberry Pi platforma lahko npr. deluje kot povezovalna 
naprava (HUB), ki zbira in analizira podatke iz več senzorjev in jih prenaša v oblak za 
nadaljnjo uporabo npr. v sklopu storitvene IoT platforme v oblaku. Poleg tega lahko Raspbian 
uporablja grafični paket t. i. MATE, ki je prilagojena verzija uveljavljenega Linux GNOME 
okolja. [52] 
2.4.3.3 Contiki 
Ta operacijski sistem je v uporabi že od leta 2003 in se pogosto uporablja v sistemih z 
omejenimi sredstvi. Zahteva le 10 KB RAM-a in 30 KB ROM-a za delovanje. Zaradi tega 
dejstva se Contiki zdaj med razvijalci uveljavlja kot ultimativni OS za rešitve IoT. 
Glavni cilj Contiki OS-a je povezati mikrokontrolerje z nizko porabo energije z internetom. 
Še ena od prednosti Contiki OS-a je enostaven razvoj. Aplikacije za Contiki so pisane v 
standardnem C-ju, medtem ko t. i. »Cooja« simulator omogoča testiranje kode pod virtualnim 
omrežjem. Poleg tega obstaja tudi t. i. »Instant Contiki«, celotno razvojno okolje, ki deluje 
kot VM na Ubuntu Linux distribuciji. [52] 
2.4.3.4 Riot 
Riot je še en OS, osredotočen na IoT. Riot prav tako zahteva malo pomnilnika, 
podobno kot Contiki. Vsestranski OS naj bi deloval že s samo 1,5 KB RAM-a in 5 KB ROM-
a. Kaj je še bolj zanimivo, da lahko deluje na nekaj vgrajenih arhitekturah, kot tudi na 
običajnih x86 računalnikih. 
RIOT OS ponuja razvijalcem možnost za zagon kode v C in C++ in uporabo standardnih 
orodij, kot so gcc, gdb in valgrind. Kodo se lahko napiše in preizkusi na Linuxu. Da bi OS 
omogočil največjo energetsko učinkovitost, Riot podpira večnitno procesiranje (angl. multi-
threading) z manj kot 25 bajtov na nit presežka tovrstnega načina procesiranja (angl. 
threading overhead). Prav tako pa zagotavlja nizko latenco prekinitev in prioritetno 
načrtovanje za namene delovanja rešitev v realnem času.[52] 
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2.4.3.5 Android 
Android je mobilni operacijski sistem, ki ga je razvil Google, temelji na jedru Linux in 
je namenjen predvsem za mobilne naprave z zasloni na dotik, kot so pametni telefoni in 
tablice. Uporabniški vmesnik Androida tako temelji na direktni manipulaciji s pomočjo naših 
dotikov in manipulacij s prsti, kot tudi kretnje – premikanja naprave, glasovnega ukaza itd., 
odvisno od podprtih senzorjev pametne naprave. Kot sem omenjal v poglavju 2.2.1. o vrsto 
senzorjev, sodobni pametni (Android) telefon omogoča vse omenjene senzorje oz. 
funkcionalnosti.  
Poleg verzije Androida za naprave z ekrani na dotik Google še naprej razvija OS za potrebe 
pametnih televizij – t. i. »Android TV«, nato »Android Auto« za področje avtomobilske 
industrije, »Android Wear« za potrebe nosljivih naprav, kot so npr. pametne ure, z razlikami, 
da ima vsaka verzija svoj specializiran uporabniški vmesnik. Različice Androida se 
uporabljajo tudi na prenosnih računalnikih, igralnih konzolah, digitalnih fotoaparatih, 
pametnih hladilnikih in drugi hišni elektroniki, pred kratkim pa je Google, tako kot omenjeni 
Contiki, resno zastavil tudi na področju IoT z razvojem lahke različice Android OS-a, 
imenovanega Brillo. Brillo je pravzaprav še več kot IoT OS, je okvir IoT programske rešitve 
(angl. IoT framework) in ga bom podrobneje predstavil še v nadaljevanju. Android ima danes 
največjo bazo uporabnikov med vsemi OS-i vseh vrst. [53] Android je tudi od leta 2013 
najbolje uporabljen OS za tablice in pametne telefone –  te tematike se bom dotaknil še v 
poglavju 2.7.1 o uporabniškem upravljanju pametnih domov preko mobilnih naprav. Izvorno 
kodo Android je Google sprostil in je danes na voljo vsem kot odprtokodna licenca, čeprav 
večina naprav Android s strani razvijalcev oz. podjetij na koncu pristane v kombinaciji 
odprtokodne in njihove lastniške programske opreme, vključno z lastniško programsko 
opremo, ki je potrebna za dostop do Googlovih storitev. Več na to temo bom prav tako 
predstavil v poglavju 2.7.1. Android je tako danes priljubljen pri podjetjih, ki zahtevajo že 
pripravljen nabor funkcionalnosti za potrebe mobilnih naprav, z nizkimi začetnimi stroški in 
hkrati prilagodljivostjo za svoje rešitve. [53] 
Na sliki 21 je predstavljena poenostavljena arhitektura rešitve Android. Na najnižjem nivoju 
(označeno z rdečo) imamo Linux jedro in del zagona OS-a, ki se ponavadi izvede na nivoju 
vgrajene programske opreme. Višji nivo (označen z modro) je JVM nivo, torej Java virtualni 
stroj, ki nudi abstrakcijo za višjenivojsko programiranje, kot omenjeno v prejšnjem poglavju. 




Slika 21: Arhitektura Android OS [54] 
2.4.3.6 iOS  
OS s strani drugega giganta Apple se imenuje iOS, izvirajoč iz prvotno imenovanega 
iPhone OS, ki je bil leta 2007 plasiran na trg skupaj s prvim Applovim iPhone mobilnim 
telefonom. Čez čas je bil OS razširjen še na ostale Applove prenosne naprave, kot so iPod – 
Applov predvajalnik glasbe, iPad – Applova tablica itd. Z razliko od Androida ta OS ni 
odprtokodne narave – je lastniški in namenjen le za uporabo na Applovi strojni opremi. 
Podobno kot Google je tudi Apple pred kratkim zasnoval svojo različico OS-a za potrebe IoT-
ja. Okvir programske opreme, imenovan HomeKit, je podlaga Applovim novim pametnim 
napravam, kot je Applova pametna ura, Apple TV in drugi, katerih se bom prav tako dotaknil 
v poglavju 2.7. Pri HomeKit-u iOS igra ključno vlogo uporabniškega aplikacijskega 
vmesnika. Zadnjo verzijo iOS-a je Apple izdal septembra 2015, imenovano iOS 9, med tem 
ko je pred kratkim, junija 2016, napovedal verzijo 10, ki bo izdana jeseni 2016 in bo 
omogočala razširitev funkcionalnosti s HomeKit podprtimi napravami oz. s trendom IoT-ja. 
2.4.3.7 Windows 10 
Microsoft Windows 10 ima za seboj bogato zgodovino razvoja OS-ov, začenši s prvo 
verzijo Windows OS-a leta 1985, namenjenega osebnim računalnikom. Microsoft je avgusta 
2015 izdal zadnjo verzijo priljubljenega OS-a, imenovano kar Windows verzija 10, hrkati pa 
tudi istoimensko mobilno verzijo, imenovano Windows 10 Mobile. Windows 10 je prvi 
Microsoftov OS s podprtim jedrom za IoT. Tako je prvič tudi uporaben za vgrajene sisteme, 
še več, Windows 10 IoT jedro je prvo v zgodovini podjetja, ki podpira odprtokodne rešitve in 
tako omogoča razvijalcem proste roke pri razvoju IoT rešitev. Splošen Windows 10 je tako 
namenjen ne le osebnim računalnikom, ampak tudi mini računalniškim platformam, kot so 
Raspberry Pi v2, Arduino ipd. Seveda so omejitve, odvisno od razvoja oz. navora paketa in te 
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urejajo z nadaljnjimi licencami za uporabo. Tudi Microsoft, podobno kot Apple, za svoje 
mobilne naprave uporablja lahko različico OS-a, imenovanega Windows 10 Mobile. 
In prav tako kot Google in Apple tudi Microsoft sledi trendom IoT-ja, saj ima Windows 10 že 
vgrajeno podporo za nadzor IoT naprav odprtokodnega okvirja programske rešitve AllJoyn, 
katerega bom podrobneje še predstavil v nadaljevanju. Z vidika potrošnika je ta korak še en 
mejnik pri Microsoftu. Tako lahko potrošniki ali razvijalci še lažje zgradijo IoT ekosistem 
pametnega doma, saj je vse, kar je potrebno, da kupijo ali naredijo napravo, ki bo podpirala 
AllJoyn platformo. Ko se podprte AllJoyn naprave povežejo z omrežjem, je njihov nadzor 
mogoč iz katere koli Windows 10 naprave, brez nastavitev in konfiguracij, le PnP. Prav tako 
Windows 10 dovoli teči katerokoli programski kodi, ki je običajno uporabljena za klasični  
Windows, kar je velika prednost za tovrstne razvijalce, ki se sedaj želijo poskusiti tudi v IoT 
svetu. [55]  
2.4.3.8 Primerjava IoT funkcionalnosti omenjenih OS-ov 

















Linux Da Ne Da Da Opcija Opcija Opcija 
Raspbian Da Ne Da Ne Ne Da Ne 
Contiki Da Da Da Ne Ne Da Ne 
Instant 
Contiki 
Da Da Da Da Ne Da Ne 
Riot Da Da Da Ne Ne Ne Ne 
Android Da Da Da Da Da Ne Da 
iOS Ne Da Da Da Da Ne Da 
Windows 
10 
Delno  Da Da Da Da Ne Da 
Tabela 2: Primerjava IoT funkcionalnosti OS-ov 
 
2.5 Okvir programske rešitve in M2M platforme 
Programski sklop opreme, ki izkoristi OS in VM za komercialno uporabo in dejansko 
delovanje v praksi, imenujemo okvir programske rešitve (angl. framework), ki je neke vrste 
osnovna hrbtenična platforma katere koli M2M ali IoT rešitve. 
IoT rešitve zahtevajo v osnovi kar nekaj nizkonivojskega programiranja, da bi zagotovili, da 
senzorji in drugi elementi komunicirajo med seboj gladko in da razumejo podatke, s katerimi 
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operirajo. Zato so potrebni okvirji programske rešitve, ki zagotavljajo osnovno višjo raven 
abstrakcije programske podpore in poskrbijo za tekoče delovanje povezovalnih – 
komunikacijskih protokolov in drugih programskih sklopov. To razvijalcem IoT rešitev 
omogoča lažjo in hitrejšo podporo komercialno uporabljenih IoT tehnologij. Izbira okvirja 
programske rešitve je tako še kako pomembna, še posebej, ko razvijamo svoj sistem iz nič. 
Od te izbire je nato odvisno kompatibilno delovanje višjenivojskega programskega sklopa oz. 
z drugimi besedami v praksi to pomeni izbiro podpore določenemu ekosistemu IoT. Npr. če 
se razvija IoT rešitev za pametni dom in se izbere napačni okvir, se lahko omeje le na 
določeno podporo tehnologij ekosistemov IoT pametnega doma in s tem se omeji uporabnost 
naše naprave v praksi. 
Rast pametnih naprav je neizogibno pripeljala do znatne razdrobljenosti načinov, na katere se 
naprave lahko pogovarjajo med seboj in/ali povezovalnimi napravami pametnega doma. M2M 
komunikacijske rešitve so v večini primerov ustvarjene za reševanje tega problema in da 
interakcija med vsemi vrstami strojne opreme teče gladko in brezhibno. Zato se v IoT svetu 
okvir programske rešitve velikokrat imenuje kar M2M komunikacija oz. M2M platforma. 
Lahko bi se tudi reklo, da je OS in VM zapakiran skupaj v paketu okvirja programske rešitve 
in da to vse skupaj predstavlja srce srednjenivojske programske opreme, t. i. middleware, 
hkrati pa določa infrastrukturo za IoT ekosistem. Poleg M2M komunikacije oz. M2M 
platform pa nato obstajajo še arhitekturno višje nivojske platforme, kot so middleware IoT 
platforme ter IoT platforme kot storitev v oblaku, katere bom predstavil v nadaljevanju. Te 
raznolikosti IoT platform povzročajo danes v IoT literaturi pravo zmešnjavo okoli 
poimenovanja IoT platform, saj nepoznavalci IoT arhitekturnih gradnikov mešajo 
poimenovanja različnih nivojev arhitekturnih middleware gradnikov oz. gradnikov srednjega 
nivoja programske opreme tako, da zasledimo različne pomene poimenovanja IoT platform. 
Resnica pa je, da ni vsak okvir programske rešitve, M2M platforma ali middleware platforma 
tudi IoT platforma ter obratno. Poleg tega dejstva pa velja še, da tudi ni vsaka IoT platforma 
primerna za celovito rešitev ekosistema IoT za področje pametnega doma oz. na kratko IoT 
platforme pametnega doma. Kakor koli se že imenuje različne nivoje, pomembno je 
razumevanje, kaj nam določena programska rešitev omogoča za naš namen IoT rešitve, zato 
bom v nadaljevanju tega 2. poglavja predstavil različne rešitve IoT platform ter na kratko 
predstavil nekaj komercialno najuporabnejših, ki jih lahko uporabimo pri načrtovanju IoT 
rešitve pametnega doma. 
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2.5.1 AllJoyn in AllSeen Alliance 
AllJoyn je odprtokodni okvir programske rešitve, katerega upravlja »AllSeen 
Alliance«. Omogoča preprosto komunikacijo napravam in višjenivojskim aplikacijam, da 
medsebojno komunicirajo in avtomatsko odkrijejo AllJoyn podprte naprave v bližini. 
Razvijalcem ta rešitev omogoča preprosto pisanje interoperabilnih aplikacij, ne glede na 
znamko naprave, strojne opreme, povezovalnega nivoja ali potrebe po povezavi v oblak, v 
kolikor seveda omenjene rešitve podpirajo AllJoyn. Programska oprema je javno na voljo 
razvijalcem, da jo prenesejo in uporabijo na popularnih platformah, kot so Arduino, ter na 
platformah, ki podpirajo Linux in na Linux osnovane OS-e, kot je Android, kot tudi iOS, 
Windows ter druge, ki vključujejo podporno vezo med C in Java programskimi jeziki. Tak cilj 
programske komunikacije razvijalci dosežejo z uporabo API-jev, ki jih nudi tovrstna rešitev, 
skupaj v paketu to AllSeen Alliance imenuje tudi kot »AllSeen AllJoyn standard«. Omenjena 
zveza se tako trudi za vsesplošno sprejetje standarda med raznovrstnimi akterji IoT trga, 
kateri bi se tako hkrati pridružili AllSeen zvezi. Panasonic npr. že uporablja podporo AllJoyn 
v svojih pametnih avdio sistemih, LG pri svojih pametnih TV-jih, Microsoft pri svojih IoT 
napravah, katere lahko upravljamo enostavno, kot sem že omenil z Windows 10 podprto 
napravo. Tu je še Qualcomm kot eden glavnih akterjev na trgu procesorjev za mobilne 
naprave, ki temeljijo na »ARM Snapdragon« čipih, katere najdemo npr. v mnogih sodobnih 
zmogljivih pametnih telefonih.  
AllSeen Alliance torej podpira vsesplošno poenotenje komunikacijskih standardov s takim 
univerzalnim okvirjem za razvoj kot je AllJoyn. Zveza AllSeen Alliance je sicer neprofitna 
organizacija, posvečena izključno poenotenju IoT segmenta programskih rešitev. 
Od začetka decembra 2013 zavezništvo podpira veliko podjetij, poleg omenjenih je v zvezi že 
več kot 150 velikih imen, med njimi tudi Electrolux, Sony, Bosch itd. [55] 
 
Ampak kot vedno v poslovnem svetu konkurenčnosti podjetij velja, da določena podjetja 
dajejo prednost zvezam, ki temeljijo na njihovih rešitvah. Lahko bi rekel, da obstaja na trgu 
tudi na tem segmentu konkurenca AllSeenu, to je industrijska zveza »Open Connectivity 
Foundation«.  
2.5.2 IoTivity in Open Connectivity Foundation  
Za zvezo OCF – Open Connectivity Foundation oz. pred tem znano tudi kot OIC – 
Open Interconnect Consortium, se zdi, da ima s svojo IoTivity platformo iste cilje kot AllSeen 
AllJoyn, torej po odprtih in skupnih IoT standardih za razvoj komunikacije med IoT 
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napravami – z vsemi razen tistih, ki podpirajo rešitev AllJoyn! Zveza podpira razvoj 
standardov in certificiranja za naprave, ki so vključene v IoT, katere temeljijo na standardu 
CoAP (angl. za Constrained Application Protocol). Gre za aplikacijski protokol, namenjen 
enostavnim in nizkoenergetskim napravam, kot so senzorji, stikala, ventili itd., da lahko 
interaktivno komunicirajo preko interneta. Zveza je bila ustanovljena julija 2014 pod okriljem 
treh velikih akterjev v industriji, to so Intel, Broadcom (Qualcommov procesorski tekmec) in 
Samsung Electronics. Broadcom je sicer kmalu zapustil zvezo zaradi nestrinjanja, kako 
ravnati z intelektualno lastnino. Trenutno je v zvezi več kot 80 podjetij, poleg omenjenih so tu 
še velika imena, kot so Cisco Systems, GE - General Electric, MediaTek itd. Po drugi strani 
ima Intel tudi svojo zavezništvo, t. i. "Intel IoT Solutions Alliance", za katero se zdi, da je bolj 
na enem mestu promocija izdelkov iz podjetij zveze, to vključuje podjetja, kot so Dell in HP – 
Hewlett-Packard, Fujitsu in programskih velikanov Microsoft in Oracle. IoTivity je torej 
okvir programske rešitve kot AllJoyn in omogoča enostavno odkrivanje naprav v bližini in 
enostavno, varno komunikacijo med njimi. Proizvajalcem IoT rešitev se to zagotovi preko 
treh OCF-jevih zahtev, to so zadostitev njihove specifikacije, referenčne izvedbe in programa 
certificiranja. IoTivity je tako neke vrste odprt referenčni okvir za izvedbo teh treh korakov, 
katere pa OCF in njihovi člani aktivno razvijajo po potrebah trenda na trgu. IoTivity 
platforma deluje na omejenem aplikacijskem protokolu CoAP. Osredotoča pa se predvsem na 
middleware, po zagotavljanju varnosti in enostavnosti za hiter razvoj programskih IoT rešitev. 
Septembra 2015 je izdala prvo uradno verzijo svoje specifikacije za temeljni okvir naprav 
pametnega doma, skupaj z vrsto virov, varnosti in zmogljivostmi oddaljenega dostopa, na 
voljo vsem – tudi nečlanom njihove zveze. Februarja 2016 je  kot omenjeno zveza spremenila 
ime iz OIC v OCF ter dodala v svojo zvezo tudi nove velike akterje, kot so Microsoft, 
Qualcomm in Electrolux.  
V tej fazi tako niti AllSeen niti OCF nista stabilna in čas bo pokazal, kako se bo odvijala 
zgodba med njimi.  
2.5.3 Google Brillo 
Brillo je Googlov novi okvir programske rešitve, namenjene napravam IoT. Nekateri 
ga imenujejo tudi OS, saj temelji na osnovi Android OS-a. Namenjen je IoT napravam z 
nizko porabo energije in omejenim spominskim mestom. Vključuje podporo povezovalnim 
tehnologijam, kot so Wi-Fi, Google Thread, Google Weave, Google BLE (Bluetooth z nizko 
porabo energije) in Google Cast – brezžičnemu komunikacijskemu protokolu, ki kot 
Bluetooth omogoča povezavo dveh izdelkov, npr. telefon in zvočnik, da komunicirajo med 
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seboj za potrebe prenosa glasbe. Brillo podpira tudi novo Googlovo storitev prepoznave glasu 
oz. glasovnih ukazov, t. i. Google Assistant. Vse te tehnologije skupaj v okvirju Brilla so 
združene tudi v Googlovem novem izdelku, namenjenemu potrošnikom na področju 
pametnega doma, t. i. Google Home, katerega bom skupaj z omenjenim Google Cast in 
Assistant predstavil v poglavju 2.7.5.2. Sicer pa Brillo prinaša enostavnost in hitrost razvoja 
programske opreme za vgrajene naprave – IoT strojno opremo z vgrajenim OS-om. Trenutno 
je podprta Qualcomm ARM, Intel x86 in MIPS bazirana arhitektura strojne opreme. V 
razvojnem kompletu dobimo OS s temeljnimi Google storitvami in razvojno okolje za 
razvijalce. [59] [60] [61]  
 
Slika 22: Arhitektura Brillo v navezi z Android OS [54] 
 
Arhitektura Brilla, kot je prikazana na sliki 22, je v primerjavi z Android OS-om in njegovo 
arhitekturo, prikazano na sliki 21, identična na nižjem nivoju arhitekture in v nekaterih 
osnovnih jedrnih funkcij srednjega nivoja (enakost je na sliki 22 označena z rdečo in modro 
barvo). V paketu torej dobimo enako abstrakcijo in zaščitne mehanizme kot pri Androidu, 
razlike pa so na višjih nivojih. Brillo namreč ne temelji na Java VM abstrakciji, ampak je 
Google implementiral svoje – bolj optimizirane in manj potratne rešitve, ki bolj optimizirajo 
porabo RAM in ROM-a, kar je idealno za IoT naprave. V paketu dobimo tudi že privzeto 
vgrajene omenjene Googlove komunikacijske protokole, kot je Thread in Weave. Nekatere 
nivoje arhitekture oz. luknje Java okvirja (angl. Java runtime framework) je Google vzel iz 
svoje prog. rešitve Chrome. [54] 
2.5.4 Apple HomeKit 
Ampak tukaj je še en IoT okvir programske rešitve, podprt z velikim imenom, kot je 
Apple. Apple HomeKit je platforma, ki združuje v Applu narejene in v Applu certificirane 
naprave preko povezovanja Wi-Fi in Apple Bluetooth. HomeKit tako ni združljiv z drugimi 
komunikacijskimi protokoli, čeprav je Apple napovedal most za strojno opremo, ki se bo 
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lahko uporabljal za priključitev tudi drugih – ne podprtih Apple HomeKit naprav, ki 
povezujejo ZigBee ali Z-Wave v skupno HomeKit mrežo. [17] Vendar pa obstajajo še številni 
drugi omejitveni razlogi povezovanja drugih proizvajalcev z Applovim ekosistemom, tako da 
je edini gotovi način, da je izdelek kompatibilen s HomeKitom, da je licenciran s strani Appa, 
kar Apple imenuje tudi certificiranje naprav za pridobitev MFi (angl. za Made For iOS). 
HomeKit platformo v praksi s tako MFi podporo že podpirajo naprave proizvajalcev, kot so 
Insteon, Ecobee, Philips, iDevices, Belkin, Honeywell, Kwikset ter drugi. Ena od glavnih 
Applovih storitev, podprta s HomeKit platformo, je Applova Siri prepoznava glasu. Ta 
omogoča glasovne ukaze vsem HomeKit podprtim napravam, medtem ko imajo Applovi 
produkti, kot je iPhone, to storitev vključeno že od samih začetkov iPhonov. Novi prihajajoči 
iOS verzije 10 bo ponujal še povečano podporo HomeKitu in omogočal upravljanje pametnih 
domov, podprtih s HomeKitom že kar s privzeto vgrajeno HomeKit aplikacijo. [64] Torej 
podobna zgodba kot jo je že ubral Microsoft  s svojim Windows 10 Mobile in AllJoyn 
podporo. Apple za komunikacijo med napravami v HomeKit ekosistemu uporablja svoj 
lastniški protokol, imenovan HAP – HomeKit Accessory Protocol. Apple tako z razliko od 
omenjenih drugih velikih akterjev, npr. Google, Microsoft, Samsung itd. nadaljuje zgodbo 
zaprtega ekosistema IoT na področju pametnega doma, kar po mnogih napovedih ni prava pot 
na dolgi rok. Po drugi strani se v svetu na to temo odprtih standardov debatira veliko in mnogi 
napovedujejo Applovo zgodbo na dolgi rok kot migracijo na prestižni trg kupcev, kateri bodo 
bolj kot karkoli drugega želeli imeti Apple produkt zaradi zaljubljenosti same znamke s 
priljubljenim logotipom jabolka. [62] [63] [64] [65] 
2.5.5 Samsung SmartThings 
Prva ideja Samsungove rešitve za pametni dom je bila že leta nazaj, ko si je podjetje 
zamislilo Samsung SmartHome platformo s ciljem, podobnim kot ga ima danes Apple  s 
svojim HomeKitom, da bi omogočali povezovanje Samsungovih naprav v domu v en enoten 
ekosistem. Ta vključuje širok nabor naprav podjetja Samsung: TV-jev, avdio naprav, 
gospodinjskih aparatov, pametnih telefonov, digitalnih aparatov itd. In to jim je do neke mere 
tudi uspelo, saj že leta lahko uporabniki Samsungovih naprav povezujejo in izmenjujejo 
informacije znotraj Samsungovega ekosistema, npr. preko AllShare in podobnih 
Samsungovih povezovalnih aplikacijskih protokolov.  
Vendar potrošniški trg te predhodne platforme zaprtega Samsungovega ekosistema ni 
množično sprejel. Predvideva se, da razlog z to tiči ravno v zaprtem ekosistemu, saj kljub 
široki ponudbi naprav podjetja mnogi potrošniki niso imeli celotnega doma opremljenega z 
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napravami znamk Samsung. Kljub izredni privrženosti napravam Samsung lahko to potrdim 
tudi sam, hkrati pa tudi omenim kompliciran uporabniški vmesnik za množično uporabo v 
praksi. Kljub temu, da imam v svojem domu Samsungove naprave, sem le redko uporabljal 
povezljivost med njimi. Lahko si predstavljam druge še manj izkušene uporabnike, ki se 
verjetno niso niti zavedali teh možnosti ali pa jih niso znali učinkovito uporabljati v praksi. 
Tovrstna problematika pa ni edinstvena za ta primer, govori o splošni potrebi potrošnika na 
trgu. To bom podrobneje predstavil v 4. poglavju, ko bom med drugim predstavil smernice za 
ponudnika internetnih storitev in s tem tudi povezane odprte platforme.  
Zgodba pri Samsungu pa se je pred nedavnim spremenila s plasiranjem povsem nove 
platforme, t. i. Samsung SmartThings, ki pa ne bazira na modelu zaprtega ekosistema, ampak 
sledi trendu odprtih platform in odprtih standardov. SmartThings platforma danes presega vsa 
pričakovanja in je zagotovo trenutno v svetu ena naprednejših na tem področju. Samsungov 
SmartThings HUB, ki ga bom podrobneje predstavil v poglavju 2.7.3.1, je npr. trenutno ena 
cenjenih in naprednih vsestransko podprtih povezovalnih naprav na trgu. Z njim se lahko 
poveže in upravlja mnoge pametne naprave različnih proizvajalcev, praktično skoraj vse 
priljubljene na današnjem odprtem trgu pametnih domov. Preko mobilne SmartThings 
aplikacije je npr. mogoče upravljanje celotnega doma z enega mesta, med drugim tudi, da 
vklopimo npr. klimatsko napravo ali TV z glasovnimi ukazi. To je mogoče preko Androida ali 
iOS-a, katerega Samsung podpira skozi svoje mobilne aplikacije. SmartThings platforma 
podpira Wi-Fi, Bluetooth, ZigBee in Z-Wave povezovalne protokole in k podpori platforme 
podjetje neprestano dodaja nove partnerje, med njimi so npr. to že Philips, Belkin, Amazon, 
Google, Nest, Ecobee, Kwikset ter vsi pod okriljem omenjene zveze OCF – Open 
Connectivity Foundation ter njihovega IoTivity okvirja. Samsungov namen platforme je torej 
danes biti združljiv z drugimi blagovnimi znamkami in napravami in tako bolj privlačen za 
končnega potrošnika. Če gledam s svojega vidika, bi bil prav tako bolj zadovoljen, da lahko iz 
svojega Samsung telefona ali TV-ja upravljam različne naprave v svojem domu, brez 
nepotrebnih kompatibilnih konfiguracij in naprav. Ta korak je pravzaprav podjetje Samsung 
že naredilo, kot bom predstavil v poglavju 2.7.4 o pametnih TV-jih je Samsung v letu 2016 v 
svoje pametne TV-je že začel privzeto vgrajevati omenjene zmogljive povezovalne HUB 
naprave. 
Podjetje načrtuje rast SmartThings platforme v prihodnosti tudi na drugih področjih 
pametnega doma, kot so področje energije, varnosti, podpore zdravstvene oskrbe in ekologije. 
Podjetje ima v ta namen tudi posebni usmerjevalni odbor, ki združuje vse te partnerje in 
smernice odprtega trga. Ker gre v osnovi iz zgodovine za odprtokodno platformo, se 
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SmartThings ponaša tudi z zelo aktivno skupnostjo razvijalcev, kjer lahko vsakdo s 
programskimi sposobnostmi doda integracijo med platformo in še ne podprtimi napravami oz. 
proizvajalci, ki še niso partnerji Samsungovi platformi. 
Ob hitrem pregledu na njihovi spletni strani je razvidno, da si posamezniki redno izmenjujejo 
podrobnosti o tekočih projektih in razpravljajo o novih in inovativnih načinih za vključitev 
različnih naprav v ta odprti ekosistem SmartThings. Ta stopnja je precej edinstvena v tej 
industriji in pripomore k izboljšanju splošne prepoznavnosti SmartThings platforme. 
Na splošno lahko povzamem, da je Samsung s SmartThings in partnerstvom s ključnimi 
akterji na trgu združil dobre lastnosti posameznih podjetij pod eno streho in to se kaže tudi v 
trendu popularnosti njihovih novejših pametnih izdelkov.  
2.5.6 OSGi framework in OSGi Alliance 
OSGi (angl. Open Services Gateway initiative) je odprta specifikacija – pobuda za 
zagotavljanje upravljanja storitev v povezanih ekosistemih, kot so pametni domovi in 
avtomobili. OSGi okvir programske rešitve je sestavljen iz tehnologij OSGi in standardnih 
definicij za potrebe zagotavljanja storitev. Okvir OSGi je okolje, ki omogoča izvedbo storitev, 
ki temeljijo na JVM, že omenjenem Java virtualnem abstrakcijskem nivoju programske 
opreme. Ta okvir lahko sprejme veliko raznovrstnih generičnih sistemov in je sposoben 
integrirati heterogene naprave in storitve, ki se nato pojavijo kot entitete na lokalni ravni. 
OSGi tehnologija omogoča razvoj zanesljivih na napake tolerantnih avtomatiziranih sistemov 
pametnega doma široke uporabe in velikih možnosti razširljivosti. [20] Arhitekture rešitve 
pametnih domov, ki temeljijo na uporabi OSGi okvirja za pametni dom, uporabljajo t. i. 
»OSGi Gateway« kot centralno – povezovalno napravo (HUB) za usklajevanje in upravljanje 
domačega omrežja in zajemajo možnost uporabe številnih raznolikih komunikacijskih 
tehnologij. Pametni domovi ponavadi zahtevajo vključevanje številnih heterogenih naprav ter 
aplikacijskih storitev in razvijalcem je v praksi težko, da izvajajo teste takih sistemov v 
praksi. Razvoj, ki temelji na OSGi, pa ima možnosti uporabe posebnega simulatorja za primer 
pametnega doma, imenovanega SHSim. Pri tem se uporablja dinamične informacije in 
primere storitev za uporabnike pametnih domov, ki jih generira posebna OSGi razvojna 
aplikacija. Razvijalci lahko razvijejo tudi učinkovito middleware platformo in višje aplikacije, 
ki temeljijo na OSGi okvirju. Ves ta razvoj poteka preko OSGi razvojnega okolja – nabora 
OSGi razvojnih aplikacij, imenovanih kot OSGi SDK (angl. Software Development Kit). 
Razvijalci z uporabo OSGi SDK lahko razvijejo npr. integriran uporabniški vmesnik in 
večfunkcionalno storitveno platformo za potrebe ekosistema IoT pametnega doma.  
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Kot bom predstavil v nadaljevanju, je v praksi tako realizacijo uspelo izvesti kar nekaj 
organizacijam. Na prvi stopnji je to odprtokodna skupnost Eclipse, ki je nadgradila OSGi 
okvir v še bolj širok in razširitveni okvir programske rešitve za pametni dom. Ta Eclipsov 
okvir je za potrebe rešitev ponudnikov TK storitev še nadaljnje razvilo podjetje ProSyst in ga 
tudi uspešno komercialno unovčilo. 
OSGi Alliance je organizacija tehnoloških inovatorjev, ki široko spodbuja sprejetje OSGi 
tehnologij na trgu in integracije dobro opredeljenih OSGi programskih modulov v širok 
spekter naprav na trgu za zagotavljanje interoperabilnosti aplikacij ter storitev na trgu in 
možnosti upravljanja le-teh na daljavo. [67] 
2.5.7 Eclipse IoT Smart Home framework 
Eclipse IoT Smart Home je odprtokodna platforma, ki zagotavlja okvir za storitve ter 
implementacijske metode, ki so med boljšimi v industriji in zagotavljajo odprto IoT rešitev. 
Deluje na vrhu okvirja OSGi in OSGi Allianca. Podobno kot zvezo OSGi lahko tudi Eclipse 
skupnost razumemo kot ekosistem IoT podjetij, ki sodelujejo, da bi ustvarili perspektivne 
odprtokodne tehnologije, ki bodo dosegle naše domove in delovna mesta v bližnji prihodnosti. 
Eclipse platforma omogoča uporabo lahkih M2M komunikacij za ustvarjanje impresivnega 
IoT okolja, tako da je zagon ideje za rešitev IoT pametnega doma možen brez ovir. Medtem 
ko so na trgu pristopi, ki opredeljujejo skupne standarde in komunikacijske protokole za 
uspešno medsebojno komunikacijo naprav, Eclipse Smart Home okvir sprejema dejstvo, da 
obstaja veliko različnih komunikacijskih mehanizmov, ki imajo vsi pravico do obstoja. 
Eclipse Smart Home služi tako kot okvir za abstrakcijo in prevajanje, ki omogoča interakcijo 
možno preko meja problematike neenotnih sistemov in protokolov. 
Okvir je zasnovan tako, da deluje na mnogih vgrajenih napravah, npr. kot je Raspberry Pi ali 
Intel platforma. To zahteva skladen JVM in okvir OSGi, kot je Eclipse Equinox. Naprave, 
integrirane z Eclipse SmartHome, so takoj na razpolago mnogim IoT rešitvam pametnih 
domov na trgu. Niti ni potrebe po spremembah na vgrajeni programski opremi naprave, če le-
te zagotavljajo API. 
Eclipse SmartHome je torej okvir programske rešitve in je namenjen nadaljnjemu razvoju oz. 
ni končna rešitev za neposredno uporabo v praksi. Okvir ponuja velik nabor modularnosti in 
funkcij, med katerimi lahko izbirate in tako popolnoma prilagodite možnosti za oblikovanje 
rešitve pametnega doma po svojih merilih. Eclipse SmartHome ima tako zelo fleksibilno 
arhitekturo, predvsem na račun dobro zasnovanega OSGi okvirja za aplikacije Java. Za 
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uporabniški vmesnik se običajno uporablja komunikacija preko RESTful API-ja, vendar če le 
tega ni na strani odjemalca, je možnost, da se uporabi lokalne Java storitve. [68] [69] 
Nadaljnje razvojne rešitve pametnega doma, ki temeljijo na Eclipse IoT Smart Home 
programskem Okvirju, so: ProSyst IoT Middleware in Qivicon, ki jih bom predstavil v 
nadaljevanju.  
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Tabela 3: Primerjava okvirjev programske rešitve za potrebe ekosistema pametnega doma 
2.5.9 Omenjeni okvirji in bitka za ekosistem pametnih domov 
Kot poteka bitka med komunikacijskimi protokoli ter standardi za povezovanje naprav 
v pametnem domu, lahko rečem, da tudi na tem nivoju arhitekture poteka boj za prevlado nad 
ekosistemom IoT na področju pametnih domov. Na nek način sta ti dve bitki povezani skozi 
imena velikih akterjev na trgu oz. velikih imen v industriji. 
Kot sem predstavil v tem poglavju, so okvirji programskih rešitev za področje pametnega 
doma namenjeni za organiziranje in M2M povezovanje naših naprav v pametnem domu. 
Takšna M2M platforma je nujen in potreben korak, preden lahko gradimo višje aplikacijske 
nivoje in storitve. Dejansko pa te rešitve določajo tudi infrastrukturo ekosistema pametnega 
doma, zato lahko tu na nek način govorim tudi o bitki za prevlado nad ekosistemom našega 
doma. Teorija pravi, da bo IoT rastel hitro le, če bomo poenotili ekosistem. Imeti poenoten 
komunikacijski jezik in OS za IoT je dobra ideja in to bi teoretično olajšalo življenje 
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proizvajalcem naprav, razvijalcem mobilnih aplikacij in uporabnikom pametnih domov, 
vendar trendi in praksa na trgu, vsaj na tem nivoju, kaže drugo sliko. 
Eden večjih bumov trenutno na tem nivoju arhitekture je zagotovo Googlov pohod v 
ekosistem pametnega doma. Z svojim Android OS-om ter njegovimi številnimi različicami, 
kot je tudi novi Google Brillo, je podjetje na tem področju močnejše kot kadarkoli. 
Zagovornike zasebnosti sicer skrbi Googlov vedno večji monopol v industriji, ampak jaz 
menim, da je za obvladovanje trga na tem področju že prepozno ter da bo Brillov uspeh 
odvisen predvsem od tega, kako enostavno bo možno z njim upravljati njegove naprave in 
njihove funkcije, saj v praksi ponavadi med potrošniki vedno zmaga udobje. Kljub močnim 
pohodom Googla v ekosistem IoT pametnega doma pa ne kaže, da bo v tej bitki na trgu še kaj 
kmalu kak prevladujoči ekosistem. Apple s svojim HomeKitom, Microsoft s podporo 
AllJoynu, medtem ko Intel, Samsung in Cisco potiskajo platformo IoTivity, nekateri izmed 
teh pa so ustvarili že tudi svoje ekosisteme. Pri AllJoyn in IoTivity rešitvah kljub njihovi 
promociji odprtokodne rešitve in združevanja ekosistema po mojem mnenju tu v resnici ne 
gre za pravo odprtokodno rešitev. Taka zavezništva in »odprte« fundacije na koncu še vedno 
privabljajo podjetja med svoje zaveznike in tako ograjujejo ekosistem. Po mnenju je prava 
odprtokodna rešitev – v pravem pomenu besede, taka kot je na primer OSGi ali Eclipse okvir 
programske opreme, saj njihova odprtokodna modularnost omogoča zares široke in odprte 
možnosti za proizvajalce naprav in na splošno za vse razvijalce, da združujejo povezovanje 
svojih naprav z odprtimi rešitvami. Kot trdi slogan skupnosti Eclipse, šele zares prava 
odprtokodna rešitev pomeni zares pravo odprto prihodnost. 
Med velikimi imeni na področju pametnega doma in na temo odprtega ekosistema v tem 
trenutku po mojem mnenju še najbolje kaže Samsungu z njegovo SmartThings rešitvijo, ki 
dopušča do neke mere odprtokodni pristop in široko uporabo v praksi, medtem ko mu močno 
sledi Google s svojimi novimi rešitvami. Apple na drugi strani ni sinonim odprtokodnosti. S 
sedaj lastno infrastrukturo ekosistema pametnega doma – HomeKitom in z njihovimi že 
široko razširjenimi uporabljenimi napravami ostaja še vedno pri ideji, da stranke ostajajo pri 
njih v zaprtem sistemu. Vendar pa Apple in Google ne glede na situacijo ostajata v igri 
prevlade ekosistema na dolgi rok, saj imata v žepu še en prihajajoči trend poslovnega modela, 
in to je obračunavanje svojih storitev na podlagi zbranih informacij naših osebnih profilov. Če 
gre za uporabnika Appla, potem govorim o njihovem monopolu nad njim, ko pa se uporablja 
katerokoli od Googlovih storitev, bodisi gMail, Android OS ali kako od njihovih socialnih 
omrežij, potem gre za ujetje v Googlov ekosistem. S tem imata tako eden kot drugi nadzor 
nad ekosistemom našega doma oz. tudi našim življenjem, čeprav se morebiti sedaj večina tega 
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še ne zaveda. S tem ko poznata osebne profile in povezave družin, prijateljev, interesnih 
področij skozi interakcijo s spletom, bo njihovo zagotavljanje prilagojenih storitev, mamljiva 
ponudba za vse ter odličen poslovni model za njih. Prava bitka za ekosistem je tako 
pravzaprav dirka glavnimi akterjev po čimprejšnjem povezovanju naprav pametnega doma v 
zameno za osebne profilne informacije, kar bo omogočalo kasnejše obračunavanje plačljivih 
storitev in mesečnih naročnin. To je zares pametno za pametni dom. Več o tem poslovnem 
modelu bom govoril tudi v poglavju 4, ko bom predstavil tak vidik z drugega zornega kota – z 
vidika za ponudnika tovrstnih storitev. 
V zapletenem in še vedno razvijajočem se trgu IoT tako ne obstaja en sam prevladujoč 
ekosistem ali dominanten akter. Na drugi strani alternativa – popolnoma odprtokodni sistemi 
se slišijo kot dobra možnost, vendar kot kaže na trgu trenutno ta ideja še vedno ni dovolj 
prepričljiva, da bi bila dovolj privlačna za večino proizvajalcev. Kar se tiče okvirjev IoTivity 
in AllJoyn menim, da je večja verjetnost, da uspejo izven pametnega doma, in sicer menim, 
da bodo prejeli večjo pozornost na industrijskem področju, kjer se zahtevajo posebne 
namenske aplikacije in interoperabilnost. 
Po moji oceni tako na trgu v tem trenutku najbolj kaže Samsungu z njihovim SmartThings, in 
sicer iz preprostega dejstva, ker je izkoristil nevtralnost in partnerstvo z mnogimi ostalimi 
velikimi akterji, med drugim tudi z Googlom. Polega tega je izkoristil vse boljše dele tega 
sveta in jih združil na trgu med potrošniki. Google in Apple že res, da razvijata svoje OS-e in 
nudita svoje tehnologije ter storitve, vendar veliko bolj pametno je vzeti te – že narejene 
gradnike in jih odprtokodno združiti pod eno streho. Tako je Samsung zajel pomembne vidike 
trenutnega trga, hkrati pa ostal nevtralen in zelo privlačen za potrošnike na tržišču. Po drugi 
strani Google z Brillom kot različico Androida hitro sledi tej poti, po kateri je šel Samsung. 
Brillo omogoča API-je za povezave med različnimi platformami in rešitve, ki temeljijo na 
Androidu in so se do sedaj še vedno  izkazale za zmagovalne. Google je svoj prihod na IoT 
trg pametnih domov v zadnjem času tudi močno pospešil. Zato menim in dajem prednost za 
zares prvi globalni uspeh na področju ekosistemov pametnega doma v bližnji prihodnost 
ravno Googlu in njegovim rešitvam za pametni dom. Razlogov za to je več. Enega sem že 
opisal zgoraj s poslovnimi modeli plačljivih storitev ali naročnin, drugi razlogi pa so še v tem, 
da ima Google že danes kar dodobra zgrajene okvirje svojih ekosistemov v naših domovih, ki 
obsegajo različno prepletanje njihovih storitev in tudi fizičnih naprav. Po tem, ko nas večina 
že uporablja mobilne naprave z njihovim Android OS ter med tem, ko mnogi med nami 
uporabljamo njihove internetne storitve, sedaj Google koraka še dobro v fizični svet oz. svet 
potrošniške elektronike in pametnih naprav našega doma. Ampak ne glede na to, kakšna je 
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trenutna situacija na trgu, menim, da pravzaprav ne bo nikoli prišlo do zares enega 
dominantnega ekosistema IoT ali ene platforme na trgu, saj je vedno bilo in tudi bo dovolj 
prostora za več velikih akterjev. Temu pričajo že rezultati poteka podobnih soočenj na trgu v 
zgodovini. Tu pa je sedaj velik trend trga IoT pametnih domov, kar bom še podrobneje 
predstavil v poglavju 3.4 in kaže, da bo dovolj prostora za vse, da si odrežejo svoj kos 
ekosistema.  
2.6 Middleware in storitvene platforme v oblaku 
Kot sem v poglavju 2.1 o poenostavljeni IoT arhitekturi že na kratko predstavil vlogo 
middlewara oz. t. i. srednjega aplikacijskega nivoja, bi lahko na kratko povzel, da tukaj 
pravzaprav ne gre za nivo arhitekture, temveč za vertikalno plast, ki zajema celotno 
aplikacijsko arhitekturo od povezovalnega nivoja senzorjev, operacijskih sistemov in okvirjev 
programskih rešitev ter M2M IoT platform do samega vrha aplikacijskega – uporabniškega 
nivoja. Vendar pa ta široka definicija ni ravno uporabna v kontekstu arhitekturnih IoT 
gradnikov, saj lahko zavede v pogledu, katero funkcionalnost naj bi posamezen nivo IoT 
arhitekture zagotovil in kot vemo se le-ti zelo razlikujejo. V tem kontekstu sem med raziskavo 
gradiva za to magistrsko nalogo v IoT literaturi zasledil, da mnogi avtorji mešajo pojma IoT 
middlewara in IoT platforme ter mečejo vse v isti koš, ravno zaradi tega širokega pomena oz. 
arhitekturne vertikalnosti, ki jo middleware zajema. 
Do sedaj sem že opisal pomen okvirja programske rešitve in M2M komunikacije ter s tem 
povezanih platform na tem nivoju arhitekture. Te bi lahko na tej točki prav tako imenoval kot 
spodnje ležeči middleware nivo. V tem poglavju pa bom zgodbo tako nadaljeval na višje 
middleware nivoje. Hitra prepoznavna razlika med temi nižje ležečimi in višjimi nivoji 
middleware je lahko, ni pa pravilo, integracija povezav platform s storitvami v oblaku. Prav 
tako pa tudi, da so okvirji ter M2M platforme in kot bomo videli tudi nekatere middleware 
IoT platforme namenjene razvoju in niso »končni« produkti, z razliko od višjenivojskih 
storitvenih IoT platform v oblaku, katere funkcionalnost oz. storitve lahko uporabimo 
direktno kot končni produkt ali aplikacijo v oblaku. V prvem delu tega poglavja se bom tako 
osredotočil najprej na pomen middleware rešitev in API-jev samih po sebi ter njihovo vlogo 
za IoT. V drugem delu tega poglavja pa bom predstavil še nekatere bolj priljubljene 
predstavnike za različne primere tega višjega middleware nivoja. To bodo v prvi fazi IoT 
middleware platforme, imenovane tudi kot »platforme storitev« oz. t. i. PoS (angl. za Platform 
of Services), nato pa v nadaljevanju še višjenivojske IoT »platforme kot storitev« oz. t. i. 
PaaS (angl. za Platform as a Service) v oblaku. 
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2.6.1 Vloga IoT middleware 
Če je OS in framework middleware srce, potem je middleware sam po sebi srce rešitev 
IoT ekosistemov. Zgodovinsko gledano so bili informacijski podatki vedno v korelaciji s 
procesno analizo in nekim dejanjem, ki temu sledi. V svetu IoT, kjer je količina teh podatkov 
še veliko večja kot kadarkoli, kompleksnost teh korelacij raste. S tem pridemo do dejanske 
sposobnosti, da izvedemo analize v realnem času in se na njih odzovemo takoj. Vrednost 
informacij in odziva nad njimi so bistvenega pomena za  izboljšanja storitev za stranke, 
ponudbo novih izdelkov in racionalizacijo obstoječih postopkov. IoT middleware igra tu 
ključno vlogo in deluje kot most med IoT napravami ter dejanji aplikacij. Middleware 
zagotovi infrastrukturo in storitve IoT, kar poganja inovacije, omogoča nove poslovne modele 
in izboljšuje učinkovitost IoT-ja. Ko se ukvarjamo z velikim številom naprav, njihovo 
razširljivostjo in zanesljivostjo, je bistvenega pomena zagotovitev IoT middleware smernic za 
omogočanje gradnje, uvajanja in upravljanje z razširljivimi IoT aplikacijami. [76] [77] 
Vlogo in sposobnost sodobne IoT middleware rešitve lahko povzamemo z naslednjimi 
funkcijami: Analiza in filtriranje podatkov v realnem času, izvajanje odločitev na podlagi 
obdelave analiziranih podatkov, varnost, zaupnost in zasebnost uporabniških informacij, 
integracija poslovnih procesov in storitev, modularnost in razširljivost gradnikov, povezljivost 
in interoperabilnost med napravami, odkrivanje, nadzorovanje in upravljanje naprav, možnost 
nadgradnje programske opreme (vključno vgrajene) na daljavo, zanesljivost modulov in 
odpornost na napake, upravljanje s porabo sredstev naprav in optimizacijo, upravljanje z 
veliko količino podatkov in povezovanjem v oblak, visoka stopnja zanesljivosti delovanja, 
enostaven uporabniški vmesnik in možnost (razvoja) mobilne aplikacije, zagotavljanje API-
jev, dobra dokumentacija in/ali tehnična pomoč, možnost direktno podprte strojne opreme (če 
potrebno), podpora razvojnemu okolju (če potrebno) in odprti skupnosti razvijalcev, podpora 
abstrakcijskih in prilagodit. programskih nivojev, OS in VM (če potrebno), podpora za 
storitve obračunavanja in cenitev stroškov (če potrebno). 
2.6.2 Vloga middleware API 
Običajno večino razvijalcev ne zanima middleware, razen če gradijo svojo rešitev iz 
nič. Običajno kupijo že izdelane rešitve, ki vključujejo senzorje, omrežja in middleware za 
dostavo podatkov njihovim izbranim storitvenim IoT platformam. Ključ do uspeha pri tem 
procesu je, da si razvijalci zagotovijo, da so njihove storitve in podatki dostopni middleware 
aplikacijam preko API-ja. 
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API (angl. za Application Programming Interface) je aplikacijski vmesnik in predstavlja niz 
rutin, protokolov in orodij za gradnjo programskih aplikacij. API določa kako naj bi potekala 
interakcija komponent programske opreme. API se uporablja večinoma pri programiranju 
komponent grafičnega uporabniškega vmesnika. Dober API omogoča lažji razvoj programov, 
s tem ko zagotavlja dostop do vseh middleware gradnikov. Programer z uporabo API-jev 
lahko tako enostavno sestavlja posamezne module oz. gradnike arhitekture IoT rešitve skupaj. 
Prav tako pa smo lahko zmedeni, kam spadajo API-ji v celotni sliki IoT arhitekture. API je 
odličen način za reševanje IoT povezljivosti med napravami in storitvami, ki jih le-te 
ustvarjajo, vendar pa sami po sebi ne ustvarjajo svet IoT ali povezljivosti naprav v internet. V 
zvezi z IoT API zagotavlja naslednje funkcije: registracijo naprave, izpostavljanje naprave kot 
aplikacijski vmesnik in uporabo najboljših praks za upravljanje API-jev naprav. 
Zagotavljanje, da je IoT rešitev dosegljiva preko API-jev, je ključnega pomena. Izvedbe 
sistemov IoT zaprte narave – da se ponujajo podatki le preko določenih aplikacij proizvajalca 
– se je (kot dobra praksa) treba izogibati. Uporaba dobre odprtokodne middleware rešitve je 
verjetno najboljša izbira za IoT rešitve, s tem da le-ta zagotavlja platformo s celotnim 
spektrom funkcionalnosti od upravljanja z API do osnovnega usmerjanja podatkov in 
transformacijskih sposobnosti. [71] Kot primer naj vzamem delovanje Amazon Cloud IoT 
middleware platforme, ki razširja njihovo Alexa storitev z API-jem, imenovanim Amazon 
Lighting API, ki omogoča Amazonovim produktom ter tudi odprto drugim razvijalcem, da 
upravljajo z Amazonovo Alexa storitvijo za prepoznavo glasovnih ukazov. Razvijalec lahko 
koristi tak API za glasovno upravljanje IoT rešitve, kar poveča interoperabilnost in daje 
strankam več možnosti pri uporabi naprave (več tem in tovrstnih napravah bom predstavil še 
v poglavju 2.7.5). 
 
Slika 23: Amazon Ligting API [39] 
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2.6.3 IoT middleware platforme/platforme storitev – PoS 
2.6.3.1 ETSI/Synapt IoT Middleware Platform 
Synapt je zgradil robustno IoT platformo po specifikacijah ETSI M2M standardov –
middleware specifikacij, definiranih s strani Evropskega inštituta za TK standarde. Platforma 
omogoča povezovanje raznolikih M2M tehnologij v prilagodljivo platformo, ki zagotavlja 
pomoč pri gradnji IoT rešitev in pregledovanja podatkov priključenih naprav in ljudi. 
Platforma zagotavlja osnovno programsko infrastrukturo za razvoj M2M in IoT rešitev s 
pogleda široko sprejetega modela v svetu. Komponente programske opreme so zasnovane na 
tak način, da lahko platforma služi milijonom naprav oz. uporabnikom hkrati in podpira 
neomejeno število transakcij med njimi. Na sliki 24 vidimo arhitekturo te middleware rešitve, 
ki bi jo hkrati lahko opisali tudi kot ETSI middleware standard za M2M/IoT middleware 
platforme. 
 
Slika 24: Synapt/ETSI standardna IoT middleware platforma [78] 
 
Taka platforma je torej zmogljiva in razširljiva, sposobna upravljati velike količine podatkov. 
Platforma ponuja prilagodljiv storitveni sloj, podpira različne vrste naprav in uporabniški 
vmesnik. Odprti RESTful API omogočajo enostavno integracijo s katerim koli omrežjem ali 
aplikacijo, kot tudi napravo ali prehodi. Ponuja integracijo poslovne analitike in poročanja ter 
omogoča poslovno integracijo – sposobnost prenosa podatkov naprav v poslovne sisteme in 
sprožiti zunanje zahteve v takih sistemih. Služi lahko tudi kot strežnik za zbiranje M2M 
podatkov in podpira uporabo v raznolikih industrijskih panogah. [78] [79] 
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2.6.3.2 MachineShop PoS 
To middleware platformo se lahko uporablja na ravni podjetij v različnih okoljih, od 
javnega oblaka do lokalnih uvajanj do drugih hibridnih možnosti. Platformo lahko razumemo 
kot veliko zbirko storitev z naslova uporabe RESTful API-jev, ki jih razvijalci lahko 
uporabijo kot gradnike za svoje izdelke. Kot ena izmed prvih IoT middleware platform v 
svetu, ki je sprejela API pristop, MachineShop omogoča vsem procesom, da so izraženi kot 
ločene storitve brez lastniških omejitev. MachineShop middleware se lahko poveže z vsemi 
večjimi ponudniki javnih oblakov. Prav tako je v skladu z vsemi specifikacijami, ki bi jih taka 
rešitev morala imeti, med drugim tudi s specifikacijami Industrijskih konzorcijev odprtih 
interoperabilnih standardov (angl. za IIC – Industrial Internet Consortium). IIC je globalna 
neprofitna organizacija tehnoloških inovatorjev, vertikalnih tržnih voditeljev, raziskovalcev, 
univerz in vladnih organizacij, ustanovljena marca 2014. Cilj IIC-ja je združiti organizacije in 
tehnologije, potrebne za pospešitev rasti industrijskega interneta z analizo, združevanjem in 
spodbujanjem najboljših praks. [71] [80] [81] 
2.6.3.3 Kaa IoT middleware platform 
Kaa je za proizvodnjo pripravljena, večnamenska odprtokodna IoT middleware 
platforma za izgradnjo popolne od kraja do kraja IoT rešitve, povezanih aplikacij in pametnih 
naprav. Rešitev zajema komercialno podporo in odprto podporo skupnosti. Platforma Kaa 
omogoča s funkcijami bogato okolje za plasiranje izdelkov na trg IoT po časovno bolj 
optimalni poti, s tem da se osredotoči na zmanjševanje tveganja in povezanih stroškov s 
plasiranjem IoT izdelkov na trg. Tako ponuja hiter začetek, vrsto pripravljenih poslovnih IoT 
orodij, ki jih je mogoče zlahka vključiti v številne primere IoT uporabe, kot npr.: upravljanje 
neomejeno število povezanih naprav, upravljanje interoperabilnosti med napravami, A/B 
testiranje storitev, upravljanje z konfiguracijami in zaračunavanjem naprav na daljavo, 
opravljanje nadzora naprave v realnem času, posodabljanje vgrajene programske opreme na 
daljavo, ustvarjanja IoT storitev v oblaku, zbiranje in analizo podatkov senzorjev, analizo 
vedenja uporabnikov in zagotavljanje ciljno usmerjenih obvestil. 
Delovanje Kaa platforme omogoča upravljanje podatkov za povezane predmete in hrbtenične 
infrastrukture z zagotavljanjem komponent razvojnega okolja na strežniku in končnih točkah. 
Te komponente so vgrajene v priključene naprave in omogočajo izvajanje dvosmerne 
izmenjave podatkov s strežnikom v realnem času. Komponente je mogoče vgraditi v skoraj 
vsako napravo ali mikrokontroler. Strežnik Kaa nudi vrsto hrbteničnih funkcionalnosti, ki so 
potrebne za delovanje tudi obsežne IoT rešitve. Skrbi za vso komunikacijo med povezanimi 
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komponentami, vključno z varnostjo in konsistentnostjo podatkov, interoperabilnosti naprave 
in povezave, odporne na okvare. Strežnik Kaa ima uveljavljenih vrsto vmesnikov za 
integracijo s sistemi za upravljanje analize s podatki, kot tudi za svoje storitve posameznih 
izdelkov. Lahko se razširi in prilagodi, da ustreza posebnim zahtevam IoT naprave. Platforma 
IoT Kaa ne vsebuje enotne točke odpovedi in omogoča geografsko redundanco. [85] 
2.6.3.4 ProSyst IoT/SmartHome middleware platforma 
ProSyst je podjetje, ki ponuja svojo IoT middleware programsko rešitev za potrebe 
izgradnje končnega ekosistema IoT, med drugim tudi za ekosisteme pametnih domov za 
namene ponudnikov internetnih storitev. Podjetje je v celoti osredotočeno na razvoj odprtih 
tehnologij,  standardov in programskih platform v oblaku. 
ProSystove rešitve uporabljajo TK ponudniki, proizvajalci izdelkov in ponudniki rešitev od 
kraja do kraja, za namene ustvarjanja hitro prebojnih rešitev, poglobitev uporabniških 
odnosov, razlikovanje svojih produktov in uvajanja novih poslovnih modelov. ProSyst ponuja 
izdelke in storitve za vse vertikalne trge IoT, med njimi za  področje pametnega doma, 
pametnih avtov, e-zdravja in industrijo 4.0. ProSyst ponuja vrsto middleware programskih 
komponent, od aplikacij za povezovalne prehodne naprave (Gateway), API-jev in razvojnih 
okolij SDK do IoT platform v oblaku za upravljanje in zaračunavanje storitev naprav na 
daljavo v oblaku. 
Pri ProSystu se zavedajo, da je partnerstvo ključ do povezanega IoT ekosistema. ProSyst je 
tako zelo aktiven član zveze OSGi (opisane v poglavju 2.5.6) od leta 1999 in je bilo v tesnem 
sodelovanju pri ustvarjanju OSGi specifikacij, danes pa je tudi član uprave zveze. ProSyst je 
tudi zelo aktiven član pobude HGI (več v poglavju 3.1.2) – iniciativo za standardizacijo 
naprav pametnega doma. Od leta 2013 pa je tudi aktivni član zveze Z-Wave (opisane v 
2.3.1.1.6). Z več kot 5.000.000 prodanimi licencami za komercialno uporabo njihove 
programske rešitve za centralne – povezovalne prehodne t. i. mBS (angl. za gateway software 
stack) ima ProSyst resnično globalno bazo strank, od Fortune 100 družb do posameznih 
razvijalcev. 
 
Prednost sodelovanja in razvoja s ProSyst IoT middlewarom so močan nabor komponent za 
integracijo ter razvoj – t. i. ProSyst SDK razvojno okolje, so odprti standardi, modularnost in 
razširljivost preko API-jev in možnosti upravljanja ter povezovanja v oblak. ProSyst SDK je 
nadgradnja SDK okolij, že omenjenih v poglavju 2.5., OSGi in Eclipse SDK. ProSyst je 
namreč komercialna implementacija  odprtokodnih okvirjev OSGi in Eclipse. To pomeni, da 
skupaj svojimi nadaljnjimi rešitvami zgrajenimi na vrhu tovrstnih okvirjev, ponujajo končni 
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komercialni produkt, pripravljen za enostavno in hitro implementacijo na trgu. Tako kot 
okvirja OSGi/Eclipse so ProSystove rešitve modularne in združujejo potrebe za specifičen 
ekosistem ponudnikov izdelkov in storitev in jim omogoča, da se le-ti povežejo s svojimi 
uporabniki ter neopazno vključijo v širitev in razvoj nadaljnjih storitvenih ponudb. Eden od 
takih primerov ProSystove rešitve na trgu bom opisal tudi v 4. poglavju, ko bom predstavil 
efektivni pristop do izgradnje ekosistema IoT na področju pametnega doma za potrebe 
internetnih ponudnikov. 
ProSyst trdi, da je vodilni v svetu industrije na področju IoT middleware, predvsem na račun 
koncepta odprtih standardov in širokega partnerstva z vodilnimi podjetji po svetu. 
Brezkompromisna uporaba odprtih standardov omogoča hitro in varno integracijo, spodbuja 
interoperabilnost med ProSyst IoT middleware platformo in aplikacijami tretjih oseb ter ščiti 
zasebnost podatkov strank. Pri ProSyst tehnologiji je vse o svobodi izbire, saj omogočajo 
vsakomur, da obdržijo svoje sedanje in prihodnje možnosti odprte. ProSyst si tudi prizadeva 
pomagati pri razvoju in spodbujanju naslednjih odprtih standardov: OSGi znotraj OSGi 
Alliance, Bluetooth, ETSI, KXN, X10, ULE, UPnP, ZigBee, Z-Wave znotraj Z-Wave 
Alliance ter specifikacij HGI, oneM2M. Vse omenjene standarde sem že predstavil v poglavju 
2.3.1., medtem ko se bom omenjenih specifikacij dotaknil še v poglavju 3.1.2. Prednost 
ProSystove IoT middleware platforme je tudi polna podpora razširljivosti preko API-jev, 
kateri omogočajo tehnološko nevtralno integracijo v različne sisteme. Nekateri API 
tehnologije, ki jih platforma podpira so: OSGi, Java, JCA, JMS, Web Services (SOAP, 
REST), JSON-RPC. ProSystove IoT middleware je hkrati ogrodje za povezovanje v oblak. 
Omogoča integracijo in uvajanje novih aplikacij, storitev in rešitev, ki temeljijo v oblaku. 
Uporabniki lahko tako vključijo preko oblaka vsako napravo v enoten ekosistem. Tako lahko 
tudi integrirajo raznovrstne storitve drugih platform v oblaku in izkoristijo najboljše iz obeh 
svetov. [86] 
 
ProSyst Smart Home middleware platforma je ena od različic ProSystove IoT middleware 
platforme za potrebe domačega doma in velja za eno od boljših za tovrstno specializirane 
middleware rešitve na trgu. Platforma nudi podjetjem ali ponudniku celotni paket rešitve za 
izgradnjo popolnoma prilagojenega ekosistema IoT na področju pametnega doma. Vključuje 
tri glavne module, ki delujejo med seboj povezano: ProSyst mBS, ProSyst mPRM in Eclipse 
mBS Smart Home SDK. Arhitekturo teh modulov bom podrobneje predstavil v poglavju 
4.3.2, ko bom hkrati predstavil tudi njihovo konkretno uporabo v praksi. 
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Synapt Ne Da Ne Da Da Ne Ne 
Machine
Shop 
Ne Da Ne Ne Ne Da Ne 
Kaa Delno Da Da Da Da Da Da 
ProSyst Delno Da Da Da Da Da Da 
Tabela 4: Primerjava PoS – middleware platform za potrebe ekosistema pametnega doma 
 
2.6.4 IoT platforme kot storitev – PaaS (v oblaku) 
2.6.4.1 Particle.io 
Particle.io, prej znano kot Spark, nudi v sklopu svoje IoT platforme v oblaku 
programsko opremo kot tudi nekaj lastnih rešitev okoli strojne opreme, ki omogočajo hitro 
ustvarjanje prototipov in dosego proizvodnje v polni meri. IoT platforma deluje kot storitev v 
oblaku (PaaS) – spletna aplikacija v oblaku, ki omogoča številne možnosti. Uporabniški 
vmesnik deluje v vsakem internetnem brskalniku, razvijalci pa imajo možnost uporabe tudi 
lokalne možnosti preko »Particle Dev«, ki ponuja tradicionalni IDE, zgrajen na vrhu GitHub 
Atom projekta. Particle je odprtokodna IoT platforma z veliko predlog programske kode 
(angl. templates) in dizajnerskih predlog – datotek za strojno opremo. Prav tako poseduje 
obsežen vir dokumentacije in forum, ki gosti veliko skupnost razvijalcev, z izmenjavo 
nasvetov in predlog kode. Platforma podpira strojne platforme, kot je Arduino, kar omogoča 
enostaven PnP – brez posebnih konfiguracij. V oblaku je na voljo tudi razvojno okolje SDK 
za iOS in Android mobilne aplikacije, CLI (angl. za command line interface) in JavaScript 
knjižnice, združljive z Node.js. Podjetje pa ponuja tudi nekaj lastne strojne opreme, ki 
vključuje nekaj razvojnih kompletov z vgrajeno Wi-Fi ali mobilno povezavo ter dodatke, kot 
so senzorji, el. krmilniki itd. Združevanje funkcionalnosti platforme in te strojne opreme 
omogoča, da lahko kdor koli zgradi kompleksno IoT rešitev v kratkem času. Dobra lastnost 
platforme pri tem je tudi podpora platforme za posodobitve vgrajene programske opreme na 
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napravah na daljavo. Obstajajo varnostni ukrepi in nabor orodij, ki omogočajo enostavno 
posodobitev kot tudi obnovitev (angl. roll-back) na prejšnjo verzijo, če npr. nastane problem. 
[87] 
2.6.4.2 Mulesoft Anypoint/CloudHub platforma 
Anypoint Platform je poenotena, visoko produktivna, hibridna (SaaS - PaaS) 
platforma, ki ustvari mrežo aplikacij, podatkov in naprav preko API povezljivosti. 
S to platformo lahko razvijalci in podjetja hitro načrtujejo, gradijo in upravljajo celoten 
življenjski cikel svojih API, aplikacij in proizvodov. Platforma vsebuje jedro, imenovano 
»Mule«, ki deluje kot njen notranji motor. Podprta je z odprtimi standardi za spodbujanje 
ponovne uporabe programskih gradnikov, modularnosti in komunikacije – to povečuje 
razvojno produktivnost in hitrost projektov.  
Platforma Anypoint vključuje tudi CloudHub platformo, ki deluje kot storitvena IoT 
platforma v oblaku (PaaS). Ta zagotavlja popolno upravljanje naprav, gostitev več 
uporabnikov, varnost in visoko razpoložljivost za integracijo in API-je. Brez strojne opreme 
za vzdrževanje in posodobitev programske opreme, CloudHub prinaša koristi prave 
integracije v oblaku. Glavne odlike Anypoint platforme so poenotenje in povezljivost 
aplikacij tako lokalno kot v oblaku, široka razširljivost integracije preko API-jev, oblikovanje 
in analiza podatkov, vse na eni platformi. Zagotavlja razvojno okolje za gradnjo aplikacij na 
podlagi odprtih standardov in tudi v naprej pripravljenih programskih knjižnicah, katere 
omogočajo manj programiranja in več sestavljanja programskih gradnikov za hitro 
implementacijo rešitve. Platforma omogoča delo z veliko količino podatkov in omogoča 
prilagodljivo arhitekturo za prilagajanje potrebam podjetij. [84] 
2.6.4.3 Google Firebase – mobilna IoT platforma 
Je Googlova IoT/mobilna platforma v oblaku, ki temelji na visoko zmogljivem oblaku 
»Google Cloud«. Za razliko od ostalih omenjenih PaaS do sedaj se Firebase osredotoča 
predvsem za razvoj IoT rešitev s podprto mobilno aplikacijo v oblaku ter širokim spektrom 
uporabe Googlovih storitev v ozadju. To je v praksi lahko velika prednost pri hitrosti razvoja, 
če naša IoT rešitev potrebuje tovrstno podporo. Firebase je v splošnem odlična rešitev za vse 
primere mobilnih aplikacij, kot tudi tiste, ki zahtevajo močno podprto procesiranje podatkov v 
realnem času, kot so npr. video in avdio tokovi. Firebase ne ponuja uporabniškega vmesnika, 
temveč ponuja močno razvojno okolje SDK za enostaven in hiter razvoj mobilne aplikacije za 
katerokoli IoT rešitev, bodisi da gre izključno za razvoj mobilne aplikacije za mobilno 
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napravo ali pa gre za IoT izdelek v pametnem domu. SDK priskrbi univerzalne API-je, ki jih 
lahko uporabimo za različne platformah, npr. tistih, ki temeljijo na Android OS-u, iOS-u ali 
drugih, ki ponujajo JVM in podporo JavaScript-u ali pa VM z razširitvijo C++ (npr. za 
Windows OS). Na internetu najdemo npr. tudi primere razvoja DIY IoT rešitev, zgrajenih z 
uporabo Arduino strojne platforme, katera komunicira z mobilno aplikacijo in oblakom 
Firebase preko JavaScript knjižnice Angular.js. Drugi primeri svetovno znanih IoT rešitev, ki 
uporabljajo FireBase, so proizvodi podjetja Nest, Asus, socialno omrežje Snapchat, audio-
video mobilna omrežja Shazam, mobilna telefonija Viber itd. Firebase prav tako ponuja bogat 
vir razvojne dokumentacije, opremljene s primeri za vsako priložnost uporabe. Google prav 
tako ponuja brezplačno tehnično pomoč s strani njihovih ekspertov, ki so na  razpolago 24 ur 
po e-pošti ter so aktivno vpleteni tudi v razvojnih skupinah, kot so Stack Overflow in GitHub. 
[87] [88] 
2.6.4.4 IFTTT – portal storitev v oblaku 
IFTTT (angl. za If This Then That) je IoT platforma v oblaku, dizajnirana kot portal 
storitev za uporabnike, da lahko logično upravljajo in spremljajo svoje priključene pametne 
naprave kot tudi spletne storitve. Gre torej za še eno povsem drugačno IoT platformo v oblaku 
v primerjavi s tistimi, opisanimi do sedaj. IFTTT je naredilo podjetje z istimi imenom, kot 
dejansko spletno orodje, ki avtomatizira spletno/digitalno življenje s tem, da pomaga dvema 
različnima spletnima storitvama komunicirati med seboj po določenih pravilih – logiki, ki jih 
uporabnik določi in tako omogoči povezavo med IoT napravami ali storitvami, ki so bile sicer 
pred tem nekompatibilne za povezovanje. Lahko si to predstavljamo tudi kot spletno 
aplikacijo, ki povezuje druge spletne aplikacije. To velja za tiste, ki povezujejo pametno 
napravo v splet do tistih, ki delujejo kot aplikacije v oblaku. Npr. lahko poveže z neko logiko 
socialna omrežja, spletno orodje, ponudnika e-pošte ali napravo v pametnem domu, da 
avtomatizirano komunicirajo med seboj. S tako avtomatizacijo naprav, povezanih v internet, 
lahko z IFTTT tako tudi pametnemu domu povečamo IQ. To pride še posebej prav pri 
problematiki nekompatibilnih naprav zaradi raznolikih povezovalnih protokolov ali pa 
različnih proizvajalčevih ekosistemov, kot sem že omenjal v preteklih poglavjih. Te naprave 
lahko sedaj odprto povežemo in tako zapolnimo luknje v ekosistemu pametnega doma. [91] 
Tu je preprost primer uporabe IFTTT, npr. da avtomatiziramo proces, ko dobimo novo e-
pošto s priponko, da določen t. i. »recept« (angl. recipe) sproži, da IFTTT samodejno shrani 
pripeto datoteko na Dropbox račun (druga povezana  storitev). 
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Slika 25: IFTTT recepti [92] 
 
Z IFTTT recepti lahko upravljamo preko IFTTT spletnega mesta ali mobilne aplikacije, 
imenovane IF, ki je na voljo za Android ali iOS. Celotna logika IFTTT kot že ime pove 
temelji na logiki »vzroka in posledice«, npr. če začne zunaj deževati (angl. »IF«…This), 
potem zapri vsa strešna okna v domu (angl. Then That). V realnosti bi tak recept uresničili 
tako, da bi povezali spletno storitev preverjanja vremenskega stanja z npr. povezovalno 
napravo pametnega doma (katera podpira IFTTT), ki bi posledično sprožila zapiranje el. 
krmiljenih strešnih oken. In kot sem namenoma poudaril v prejšnjem primeru »IF«, obstajata 
v IFTTT dva tipa recepta, »IF« (slv. ČE) recept ter »DO« (slv. NAREDI) recept. IF recepti se 
kot posledica samodejno zaženejo v ozadju. Omogočajo zgraditi močne povezave z eno 
preprosto izjavo »IF This Then That« (slv. ČE to potem to). Na sliki 26 je primer IF recepta: 
Če objavim sliko na Instagram, shrani fotografijo v Dropbox. 
 
Slika 26: IFTTT IF (če) recept [92] 
 
DO recept se zažene ob pritisku na določeno ikono ekrana mobilne naprave in omogoča, da 
ustvarimo recept vezan na kateri koli gumb, npr. kamero ali beležnico. DO recepte tako 
podpira le IF mobilna aplikacija in na sliki 27 vidimo primere uporab. 
 
Slika 27: IFTTT DO (naredi) recept [92] 
97  
 
Nato obstajajo še kanali, ki so storitve, ki jih IFTTT podpira, vključno s socialnimi mediji, 
spletnimi orodji, e-pošto itd. Obstajajo tudi kanali, vezani na situacijo, čas, datum, vreme itd. 
Obstaja preko 100 kanalov in seznam je objavljen na uradni strani. Sprožilci so dogodki, kot 
so nova e-pošta ali nov video, naložen na YouTube itd. Nekateri kanali imajo več sprožilcev, 
drugi pa samo enega ali dva. Vsakič, ko se sprožilec ugasne, sproži akcijo. To je učinek 
vzroka sprožilca. Na sliki 28 (levo) je prikazana mobilna aplikacija IF in časovnica za vsakič, 
ko se sproži eden od receptov. Prav tako pa lahko v mobilni aplikaciji upravljate vse vaše 
recepte na enem mestu (slika 28 desno). 
 
Slika 28: IFTTT časovnica sproženih receptov [91] 
 
Mobilna aplikacija IF v okviru IFTTT je tako po mojem mnenju eden od prvih pravih 
korakov v smeri odprtega – poenotenega povezovanja naprav v ekosistemu IoT na področju 
pametnega doma, kot tudi izven njega. IFTTT je že tudi, kot bom predstavil v naslednjem 
poglavju, globalno sprejet med napravami za pametni dom in se ga tudi navaja kar kot 
povezovalna tehnologija, enako kot komunikacijske standarde. Odlično je to, da z njim lahko 
zapolnimo manjkajoče vezi v naši avtomatizaciji pametnega doma, bodisi preko mobilne 
naprave direktno ali pa še boljše preko povezovalne naprave v našem domu, ki IFTTT podpira 
in hkrati povezuje vse pametne naprave našega doma. [91] [92] 
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Particle.io Da Da Ne Da Da Ne Da 
Mulesoft 
Anypoint 
Da Da Ne Da Da Da Da 
Firebase Da Da Da Da Da Da Da 
IFTTT Ne Ne Ne Ne Ne Da Da 
Tabela 5: Primerjava PaaS za potrebe pametnega doma  
2.7 Aplikacijski – uporabniški nivo in upravljanje pametnega doma 
Danes so arhitekturne rešitve ekosistema IoT za področje pametnih domov 
osredotočene na naprave ali omrežja. Vendar pa je ključna ideja takih IoT rešitev v 
prihodnosti v medsebojni interakciji z uporabnikom – s človekom in družbo na splošno z 
namenom koristi za ljudi. Dejstvo je, da je internet za vedno spremenil našo komunikacijo in 
obnašanje v družbi. Pametne tehnologije, spletne storitve in možnosti, ki jih le-te ponujajo 
ljudem, morajo tako ustvariti IoT izkušnjo, ki se bo močno osredotočila na ljudi same. To 
bomo lahko dosegli že s preprostimi koraki, kot npr. da inovativne ideje, ki danes kot bum 
prihajajo v javnost na področju ekosistema IoT pametnega doma, prenesemo na širši 
ekosistem npr. pametnega mesta in posledično pametnega – zares povezanega sveta. Tukaj 
govorim med drugim o pametnih nosljivih napravah (angl. wearables), njihovo pametno 
interakcijo z našo okolico, npr. na področju naše okoliške varnosti, na področju zdravstva in 
prilagojene zdravstvene oskrbe za bolnike itd. Prednost te ideje IoT rešitev, osredotočenih na 
ljudi, se pravzaprav že kažejo v današnjem trendu, npr. naprave, omrežja, podatki in analitike, 
ki so v neposredni bližini ljudi, so zelo priljubljene, kar se kaže v izjemni rasti nosljivih 
naprav na trgu, kot npr. pametni telefoni in pametne ure. 
V tem poglavju se bom tako osredotočil na IoT nivo uporabnika samega in predstavil 
aplikacijski nivo IoT arhitekturnih rešitev predvsem z uporabniškega vidika. To zajema vidik 
nadzora in upravljanja ekosistema IoT za področje pametnih domov kot tudi vidik možnosti 
rešitev, ki jih trenutno tržišče ponuja končnemu uporabniku. 
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2.7.1 Pametni telefoni, tablice ter mobilne aplikacije 
Obstaja več pomembnih dejavnikov, ki prispevajo k rastočemu trgu IoT. Izboljšanje 
brezžičnih tehnologij in tehnološki napredek pametnih mobilnih naprav je zagotovo eden od 
velikih prispevkov k temu trendu. Št. naročnikov mobilnih storitev še vedno raste, vzrok za to 
pa je med drugim v popularnosti spletnih video tehnologij, ampak s tem pa raste tudi potreba 
po še večji pasovni širini prenosa podatkov. Vzpon pametnih telefonov pa je za seboj povlekel 
še en trend, za katerega si marsikdo še pred kratkim ni predstavljal, da bo tako zaznamoval 
svet IoT-ja. To so uporabniške aplikacije za prenosne pametne naprave oz. krajše imenovane 
kar mobilne aplikacije. Ne le da so mobilne aplikacije koristne za uporabo v praksi, npr. za 
upravljanje in nadzor pametnih domov in ekosistemov IoT v splošnem, kar bom tudi 
predstavil v nadaljevanju tega poglavja, ampak predstavljajo tudi marsikomu popestritev 
vsakdanjika na mnogih področjih. Poleg tega vsako leto spoznavamo vse več raznovrstne 
pametne uporabe takih aplikacij v praksi, kar je naredilo vlogo pametnih telefonov mnogo 
več, kot da so namenjeni le telefoniranju, preverjanje e-pošte in planerja ter ostalih privzetih 
funkcij pametnega telefona. Poleg tega vsakodnevno vse več »klasičnih« naprav, za katere ne 
bi nikoli pomislili, da bodo priključene na internet, postaja »pametnih« preko povezave z 
mobilnim telefonom oz. mobilno aplikacijo. Podjetniki in proizvajalci so že dodobra začeli 
spoznavati ta velik potencial sinergije programske in strojne opreme na več nivojih in so 
odločeni, da v celoti izkoristijo možnosti v tem pogledu. Nobenega dvoma ni, da so pametni 
telefoni, tablice in podobne mobilne naprave že med nami in da bo zaradi vsega omenjenega 
njihova prodaja le še močno rasla. [4] Pametni telefoni tako postajajo danes osrednja 
komponenta upravljanja in nadzora pametnega doma. Priljubljenost izvira med drugim tudi z 
vidika, da so postali izredno zmogljivi prenosni računalniki, na katerih lahko delujejo 
zmogljive mobilne aplikacije, namenjene raznovrstnim rešitvam pametnega doma. Hkrati pa 
je dejstvo, da so že pri večini ljudi dobili status nepogrešljivega partnerja – kot je obleka 
nepogrešljiv del človeške noše. Tu pa je še ena prednost, in sicer če je pametni telefon 
povezan z mobilnim omrežjem, omogoča nadzor in upravljanje pametnega doma tudi daleč 
izven zidov našega doma in tako dajejo mobilne naprave nov pomen »pameti« našega 
pametnega doma. Srce upravljanja in nadzora pametnega doma se torej skriva v sami 
uporabniški mobilni aplikaciji, ki deluje na pametni napravi in deluje kot uporabniški 
vmesnik. Govorimo o višjenivojski aplikaciji, ki za svoje delovanje uporablja aplikacije 
nižjega nivoja. Kot sem omenil v poglavju 2.1, pri pregledu arhitekture IoT je OS tisti, ki 
omogoča povezovanje tega nižjega nivoja aplikacij ter komunikacijo s strojno opremo 
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naprave. Če se osredotočimo na mobilne naprave, govorimo tako o mobilnih OS-ih, ki imajo 
med drugim specifiko, da njihov uporabniški vmesnik omogoča naše neposredno upravljanje 
sistema preko dotika oz. premikanja prstov po ekranu. Taka interakcija in s tem povezna 
različna funkcionalnost za uporabnika pa se med različnimi mobilni OS-i tudi razlikuje. Kot 
kaže slika 29, statistike trenda priljubljenosti uporabe različnih mobilnih OS-ov na trgu kažejo 
največjo priljubljenost mobilnemu OS-u Android, kateremu sledita iOS in Windows Mobile. 
              
Slika 29: Statistika tržnega deleža uporabe mobilnih OS-ov v letih 2005–2013 [96] 
 
Android sem že opisan v poglavju 2.4.3.5. Prednost tega OS-a pred ostalimi je predvsem v 
njegovi odprtokodni naravi in razvojni podpori internetnega giganta Googla v ozadju. Google 
tako ne omejuje njegove uporabe drugim razvijalcem in podjetjem za njihov razvoj IoT 
rešitev, še več, zaradi skupne osnove se lahko podjetja osredotočijo le na razvoj višjenivojske 
uporabniške aplikacije, ki bo delovala v okviru Android OS in bo tako neodvisna od samega 
proizvajalca mobilne naprave. Z Android OS kompatibilna mobilna aplikacija lahko tako 
deluje ne le na mobilni napravi oz. pametnem telefonu ali tablici, ampak je lahko uporabljena 
na kateri koli napravi z Android OS. Za namen pametnega doma tako danes vidimo uporabo 
Android OS-a tudi že na npr. pametnih hladilnikih, termostatih, televizijah, daljinskih 
upravljalnikih, pametnih urah in drugje. Zaradi tega trenda imenujemo take naprave tudi kar 
»Android naprave« in hkrati vidimo razlog, zakaj je danes Android vodilni OS za pametne 
IoT naprave in ga uporabljajo mnoga vodilna podjetja pametnih naprav v svetu. 
Drugi najbolj priljubljen mobilni OS pa je Applov iOS, ki sem ga prav tako že na kratko 
opisal v poglavju 2.4.3.6. Ta operacijski sistem je za razliko od Androida v uporabi le na 
Applovi strojni opremi. Zaradi današnje izredne priljubljenosti Applovih izdelkov v svetu, kot 
so iPhone, iPad ter popularna pametna ura »Apple Watch«, je tako vsem proizvajalcem IoT 
rešitev za pametni dom v interesu, enako kot za Android, podpreti svojo mobilno aplikacijo 
tudi za uporabo na Applovih produktih. Apple tovrstne mobilne aplikacije odobri s strogim 
nadzorom in jih za ustreznost oskrbi z MFi certifikatom. 
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Slika 30: Uporab. vmesniki iz leve Android v6 [53], iOS v9 [97], Windows 10 Mobile [98] 
 
Microsoft Windows Mobile OS sem opisal v poglavju 2.4.3.7. Poleg Microsoftove IoT 
podpore OS-u v zadnji verziji 10 je med drugim k priljubljenosti tega OS v svetu botrovala 
predvsem prepoznavnost klasičnega Windows OS-a v svetu. Tako je danes Windows 10 
Mobile tretji najbolj priljubljeni mobilni OS. Podobno kot pri Applu se Windows 10 Mobile 
uporablja na Microsoftovi strojni opremi, kot sta Windows Phone in Microsoft Lumia (nekoč 
Nokia Lumia – pred Microsoftovim prevzemom nekoč giganta mobilnih telefonov Nokie). 
Seveda obstajajo tudi drugi mobilni operacijski sistemi, omenil sem le tri najbolj priljubljene 
z namenom, da povzamem tudi dejstvo, da se razvijalci novih IoT rešitev pri razvoju svoje 
uporabniške aplikacije osredotočijo predvsem na podporo najbolj priljubljenih. Kot bomo 
videli v nadaljevanju, ko bom predstavil nekatere bolj priljubljene pametne naprave za 
ekosistem IoT na področju pametnih domov, se nekateri proizvajalci tudi odločijo najprej za 
podporo prvima dvema, Androidu in iOS-u. 
Zaradi omenjenih dejstev tako današnja statistika med razvijalci novih uporabniških mobilnih 
aplikacij [53] kaže predvsem v prid razvoja novih mobilnih aplikacij za Android, takih je 71 
% razvijalcev. 40 % polno zaposlenih profesionalnih razvijalcev vidi Android kot svojo 
prioritetno platformo, sledi iOS s 37 % ter ostali z neprimerljivo manjšim odstotkom. Analiza 
trga, ki je potekala od aprila do maja 2013, je pokazala, da je imela Googlova trgovina za 
mobilne aplikacije t. i. »Google Play« že takrat več kot milijon podprtih Android aplikacij in 
da je v tem času več kot 50 milijard uporabnikov preneslo ali kupilo aplikacijo za svojo 
Android napravo. Septembra 2015 je imel Android OS kar 1,4 milijarde aktivnih uporabnikov 
mesečno. 
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2.7.2 Pametne ure in nosljive naprave 
Naši domovi, poslovna in delovna okolja so danes okužena s tem, da postanejo še bolj 
pametna v prihodnjih letih. Po trendu pametnih telefonov se trg sedaj preusmerja k izboljšanju 
interakcije v realnem času z vsakdanjimi predmeti okoli nas v želji izboljšati uporabniško 
izkušnjo. Tehnološki napredek danes omogoča izdelavo majhnih, a zmogljivih pametnih 
naprav in to je povzročilo rast t. i. nosljivih naprav (angl. wearables), bližnjih naprav (angl. 
nearables) in slušnih naprav (angl. hearables).  
Nosljive naprave in dodatki se nanašajo na elektronske naprave, ki se nosijo nad ali pod 
oblačili. Te vključujejo rešitve za področje zdravstva, športa, zabave itd. kot tudi trenda, po 
katerem so že korakali pametni telefoni. Nekaj primerov takih rešitev so npr.: fitnes 
zapestnice, kot je Fitbit, ki spremlja vašo prehojeno razdaljo, porabo kalorij itd.; pametna 
očala, kot je Google Glass, ki z našo interakcijo glasa in kretenj dopolnjuje realni pogled s 
prekrivanjem slik in ustreznih informacij; pametne brezžične slušalke, kot so Samsung IconX, 
pametne ure, kot je Apple Watch, ki je že dobro začela trend prevzema lastnosti pametnih 
telefonov itd. 
Bližnje naprave se nanašajo na tiste vsakdanje predmete, ki so sedaj postali pametni skozi to, 
da so opremljeni z vrsto senzorjev, vključujoč merilce pospeška, temperature, vlažnosti, 
senzorje svetlobe in oddajnike, ki omogočajo oddajanje digitalnih podatkov za boljšo 
uporabniško interakcijo v realnem času.  
Slušne naprave se nanašajo na sam ušesni »sluh«, kot so npr. pametne slušalke, »posluh«, kot 
so npr. pametne rešitve, povezane s zdravstvom, npr. merilci srčnega utripa, pritiska, 
parametrov pretoka krvi itd. ter »glas«, kot so npr. glasovne naprave, ki hkrati sprejemajo 
uporabniške glasovne ukaze in na podlagi teh preko glasovnih (spletnih) storitev zagotovijo 
informacijo ali sprožijo nadaljnji dogodek (glasovne naprave). Te glasovno ukazne spletne 
storitev bom podrobneje predstavil tudi še v nadaljevanju tega poglavja. 
Poimenovanje bližnjih in slušnih naprav zasledimo v praksi velikokrat tudi kot podmnožico 
nosljivih naprav. Npr. pametne slušalke ali merilec srčnega utripa na pametni zapestnici so 
dejansko nosljive naprave, po drugi strani pa obstajajo druge naprave, kot je slušno-glasovna 
naprava Amazon Echo, ki jih ne nosimo ob sebi.  
Vse te tri omenjene kategorije oz. tehnologije skupaj predstavljajo osrednje točke za 
prihajajoče tehnološke smernice razvoja in trenda pametnih naprav, ki bodo zagotovile boljšo 
digitalno uporabniško izkušnjo. 
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Slika 31: Globalni trend pametnih nosljivih, bližnjih in slušnih naprav [99] 
 
Kot je razvidno na sliki 31, bo po statistiki in napovedih popularnost uporabe tovrstnih naprav 
do leta 2020 narasla za faktor 4. Čeprav se tehnološki napredki zadnja leta dogajajo z veliko 
hitrostjo, imajo trenutno vse te tri tehnologije še vedno svoje omejitve. Nosljive naprave 
imajo npr. težave s točnostjo odčitkov in še ne zagotavljajo brezhibne integracije, ki bi 
pritegnila večjo uporabniško skupino. Prav tako so omejitve s porabo energije oz. dobo 
trajanja baterije. Slušno-glasovne naprave imajo svoje omejitve pri prepoznavi govornih 
ukazov itd.  
Vsekakor pa vse te tehnologije predstavljajo tudi korak naprej v smeri sanj za dosego 
globalnega omrežja medsebojno povezanih naprav in hkrati sveta, neodvisnega od pametnih 
telefonov. [100] 
V nadaljevanju tega poglavja se bom osredotočil predvsem na nosljive naprave, kot so 
pametne ure, saj imajo trenutno te, poleg pametnih telefonov, velik potencial za upravljanje in 
nadzor našega pametnega doma. In čeprav bi pametni telefon lahko obravnavali tudi kot 
nosljivo ali bližnjo napravo ali celo glasovno napravo, ker so danes pametni telefoni že 
pridobili status, da jih nosimo vedno s seboj oz. so vedno v naši bližini, poslušajo pa pri tem 
tudi naše glasovne ukaze, pa se jih vseeno v literaturi večkrat obravnava kot razred zase in se 
tako npr. termin nosljive naprave bolj nanaša na stvari, ki so del naših teles oz. so v 
neposrednem stiku z nami. 
 
Pravi resen začetek trenda pametnih ur se je začel leta 2014, ko je Apple izdal prvo pravo 
pametno uro, t. i. Apple Watch. Trend rasti pametnih ur ima od takrat res da nekako 
počasnejšo rast v primerjavi s tistimi prvimi leti buma pametnih telefonov, deloma zaradi že 
splošne uporabe pametnih telefonov in hkrati tehnoloških izzivov ter omejitev takih 
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miniaturnih izvedb elektronike. Vseeno pa razvoj sledi ravni pametnih telefonov in pričakuje 
se, kot kaže tudi slika 31, da se bo do leta 2020 njihova uporaba povečala za faktor 3. [99] 
Poleg že vseh omenjenih dejstev v začetku tega poglavja je ključno to, da je s pametnimi 
urami mogoč kompleksen nabor primerov uporabe v pametnem domu in vsesplošna 
interakcija s predmeti okoli nas. Razvoj je že dosegel, da se na trgu pojavljajo prve pametne 
ure, ki delujejo neodvisno od povezanosti s pametnim telefonom, kar pomeni resnično velik 
korak do vizije pametnega sveta, neodvisnega od pametnih telefonov. To pa hkrati pomeni, ob 
dejstvu, da se nosljive naprave nekako zlijejo z ljudmi, da bomo termin IoT – internet stvari 
oz. v svet povezanih stvari, kmalu tako lahko posplošili tudi na »internet ljudi« oz. kar na 
resnični »internet vsega«. 
Pametne ure so danes kot pomanjšani pametni telefon, ki se ga nosi neprestano v 
neposrednem stiku s telesom. Gre torej za zmogljiv mini osebni računalnik, s katerim se 
komunicira podobno kot s pametnim telefonom – preko majhnega zaslona na dotik, z 
glasovnimi ukazi, kretnjami s premikom roke in/ali zapestja, ta pa odgovarja s prikazanimi 
interaktivnimi informacijami, zvoki in vibracijami. Pametne ure tako uporabljajo podobno 
strategijo razvoja kot pametni telefoni. Kot sem opisal v prejšnjem poglavju o mobilnih OS-ih 
in uporabniških mobilnih aplikacijah, gre tu praktično za identično zgodbo. Razlike so le v 
specifikah nosljivih naprav, zato proizvajalci večkrat kar prilagodijo klasični mobilni OS v t. 
i. mobilno nosljivi OS (angl. Wear OS) za namen nosljivih naprav. Npr. Android Wear je 
Googlova Android OS platforma za nosljive naprave in bazira tudi na elementih Google 
Brillo IoT platforme, opisane v poglavju 2.5.3. Temu sledi tudi, da trenutno Android Wear 
ure delajo najbolje v povezavi z Android telefoni, Apple ure delajo samo z Apple iPhone itd. 
Torej klasični poslovni tržni pristopi vodilnih proizvajalcev se (trenutno) nadaljujejo tudi na 
tem področju. 
Če se dotaknem še same »pameti« oz. funkcionalnosti pametnih ur na trgu, pametna ura danes 
ni le moderna stilska ura za prikaz ure, ampak na račun spletnih storitev pokaže napredne in 
uporabne informacije ter še mnogo več. Tako kot pametni telefon pametna ura že danes lahko 
ponuja zadovoljiv uporabniški vmesnik za upravljanje in nadzor pametnega doma. Pametna 
ura lahko vibrira, ko prejmemo obvestilo in ga interaktivno prikaže. 
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Slika 32: Prikaz obvestil na pametnih urah, iz leve ura Pebble, Apple, Surfline [101] 
 
Obvestila na pametnih urah so na splošno hiter in prijazen vpogled v priljubljene informacije, 
ki jih danes ponavadi spremljamo na pametnih telefonih, npr. hiter vpogled v vremensko 
napoved ali pa v temperaturo doma. Ali pa informacija o zgrešenem klicu, dogodku iz dnevne 
agende ali pa kar dogodku v realnem času, ki se izvaja v pametnem domu. Uporaba pride še 
posebej prav v situacijah oz. na krajih, kjer ni možnosti imeti pri sebi pametnega telefona. Tu 
so še tudi praktične uporabe pri bližinskem odklepanja pametnih ključavnic, npr. v pametnem 
domu, za garažo ali pametni avto. S pomočjo aplikacije lahko tovrstne dogodke tudi še bolje 
avtomatiziramo. V tem trenutku imajo seveda pametne ure še kar nekaj pomanjkljivosti, da bi 
jih lahko popolnoma nadomestili s pametnimi telefoni. Eden večjih problemov pa je doba 
trajanja baterije. [103] [104] Prihajajoča 5G tehnologija bo zagotovo kot nalašč za pametne 
ure, saj bo omogočala manjšo porabo energije in bo še bolj optimizirana za tovrstne pametne 
naprave. In kot se še napoveduje za pametne ure prihodnosti, bo zares največji njihov 
potencial prišel s še izpopolnjeno procesorsko tehnologijo za tovrstne naprave in s tem ne le 
manjšo porabo in daljšo delovanje baterije, ampak tudi še bolj učinkovita prostoročna 
glasovna tehnologija. Google Wear in Apple ure sicer že ponujajo tako tehnologijo, npr. 
Applova Siri asistentka ob dvigu zapestja in govornim ukazom "hey, Siri" pove glasovno, 
koliko je ura. Vendar zaenkrat ta tehnologija še ne deluje tako tekoče in izpopolnjeno kot npr. 
na pametnem telefonu, vsekakor pa je to še eden od velikih trendov prihodnosti, ki bo zelo 
koristen tudi pri vsestranskih govornih ukazih na pametnih urah. Več o govornih ukazih in 
Apple Siri, Amazon Alexi in Google asistenci bom predstavil v nadaljnjih poglavjih.  
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Slika 33: Uporaba Apple pametne za odpiranje garaže in upravljanje našega doma [102] 
 
Kot vidimo na sliki 33, je tako pametna ura odlična tudi pri upravljanju našega doma. V ta 
namen jo uporabljamo podobno kot pametni telefon, seveda zaenkrat še z omejenimi 
zmogljivostmi in uporabniškim vmesnikom, vendar tehnologija in rešitve v tem segmentu 
napredujejo izredno hitro. 
2.7.3 Centralne – povezovalne (HUB) naprave 
Ključna značilnost tega nivoja je ustvarjanje ekosistema pametnega doma, v katerega 
je mogoče vključiti informacije z različnih področjih uporabe, da podajo bogatejši nabor 
storitev in uporabe. To vključuje tudi storitve varnosti doma, ko povezujemo in odobravamo 
dostope naprav, povezanih v domu. Glavne značilnosti tega nivoja arhitekture IoT pametnega 
doma so: izmenjava in povezovanje podatkov med različnimi pametnimi napravami in sistemi 
v domu ter združevanje le-teh v enoten ekosistem, obstoj prehoda ali integracijske točke t. i. 
HUB naprave kot platforme za podporo različnih povezovalnih tehnologij pametnega doma 
ter možnost celovitega upravljanje doma preko ene – centralno povezovalne naprave. 
 
V končni fazi se vse IoT naprave pametnega doma povezujejo z internetom. Vendar pa je 
lahko način, kako le-te komunicirajo z drugimi, drugačen. Ob veliki množici različnih 
komunikacijskih protokolov za povezovanje naprav pametnega doma obstaja problematika 
nekompatibilnosti. Zato naprave, kot so povezovalne – HUB naprave lahko poenotijo ta 
ekosistem, če le-te vsebujejo različne podprte komunikacijske tehnologije in kot prehod 
omogočijo povezovanje različnih, sicer nekompatibilnih naprav med seboj. Nekatere pametne 
naprave imajo tudi že svojo integrirano HUB vozlišče, vendar je le malo teh, ki bi zares 
združevale vse povezovalne tehnologije, kot je to pri temu namenjenim HUB napravam. 
Torej, če se želi nadzorovati širši nabor pametnih naprav ali sistemov v našem domu, 
poenotiti ekosistem pametnega doma, je najboljša rešitev dodajanje HUB naprave. Večina teh 
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danes tudi že privzeto podpira integracijo IFTTT receptov, kot sem jih opisal v poglavju 
2.6.4.4 in ta kombinacija zagotavlja pokritje še tistih preostalih vrzeli pametnega doma. 
V nadaljevanju poglavja bom tako predstavil in primerjal trenutno najbolj cenjene HUB 
naprave pametnega doma, ki jih lahko dobimo v prosti prodaji danes in jih hkrati lahko brez 
dodatnih stroškov implementiramo v ekosistem IoT pametnega doma. V poglavju 4 pa bom 
predstavil alternativno rešitev implementacije HUB naprave, ki jo priskrbi ponudnik 
internetnih storitev. Oba pristopa imata svoje prednosti in slabosti, pravzaprav ekosistem IoT 
pametnega doma je še vedno v povojih, tako da ne samo, da je veliko zmede okoli tega, 
katero pametno napravo lahko kompatibilno vključimo v naš ekosistem pametnega doma, 
ampak se tudi sami proizvajalci tovrstnih naprav še vedno iščejo in odločajo, na kakšen način 
bi lahko pridobili potrošnike na svojo stran. Te teme se bom dotaknil še v poglavju 3. 
2.7.3.1 Samsung SmartThings HUB 
Samsung SmartThings vozlišče se vrti v celoti okoli tega, kako povezati pametni dom 
v celoti ne glede na proizvajalca pametnih naprav ali njihovih ekosistemov. Kot sem 
SmartThings platformo že dodobra predstavil v poglavju 2.5, na kateri podlagi deluje tudi 
Samsung SmartThings HUB naprava, ta omogoča trenutno na trgu največ odprtih opcij 
združevanja in povezovanja naprav. Prednost se skriva med drugim tudi v podpori najbolj 
razširjenih povezovalnih tehnologij, kot so Wi-Fi, ZigBee, Z-Wave, Bluetooth, IFTTT 
platforma in druge, kot tudi uradna privzeta podprtost s strani največjih akterjev pametnih 
pripomočkov (angl. gadget). Hkrati pa ima HUB zmogljiv procesor, omogoča tekoče in 
brezhibno delovanje. Prednost je tudi pri podpori ob izpadu elektrike, saj je HUB opremljen s 
štirimi AA baterijami, ki mu omogočajo neprekinjen nadzor našega doma oz. upravljanje 
naprav ali varnosti doma tudi v takih primerih. 
 
Slika 34: Samsung SmartThings HUB komplet [106] 
 
S SmartThings HUB-om se lahko poveže poleg široke izbire pripomočkov – naprav na trgu, 
seveda tudi številne Samsung SmartThings pametne naprave za dom. To vključuje 
večnamenski senzor, ki lahko zazna, ali so vrata, okna, predali itd. odprti ali zaprti, nato 
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senzor gibanja, senzor oddaljenosti, ki vam lahko pove, ko npr. v dom vstopi oseba s 
povezano pametno napravo, npr. telefonom ali uro ali pa npr. če otroci zaidejo predaleč od 
doma itd. Tu je še senzor vlage, ki lahko zazna, če vam v domu pušča voda, pametno el. 
stikalo, ki omogoča upravljanje vklopa ali izklopa katerekoli priključene naprave v domu in 
tako naredi še tako primitivno napravo pametno. Prednost nekaterih teh naprav je tudi, če 
delujejo preko protokolov, kot sta Z-Wave ali ZigBee, da igrajo vlogo repetitorja in tako 
ojačujejo celotno mrežo tovrstnih povezanih naprav. Nekatere Samsungove naprave, ki so 
priključene tudi direktno na el. Omrežje, omogočajo še celo vlogo Wi-Fi repetitorja.  
SmartThings HUB se lahko upravlja preko mobilne aplikacije »SmartThings App«. Tako 
lahko iz enega mesta upravljamo celotni ekosistem pametnega doma. Mobilna aplikacija je na 
voljo za vse priljubljene mobilne OS-e – Android, iOS in Windows Mobile. Z aplikacijo 
lahko upravljate tudi posodobitve naprav. Trenutno na trgu Samsung SmartThings ponuja 
največ opcij in povezljivosti med tovrstnimi HUB napravami. Z njim se lahko poveže več kot 
200 naprav različnih proizvajalcev – več kot večina drugih vozlišč, kar omogoča, da se ustvari 
širok nabor različnih scenarijev za vse pripomočke v domu. Tudi priljubljeni internetni 
ocenjevalni portal »tomsguide.com« ga je v aprilu 2016 ocenil kot trenutno najboljši HUB na 
tržišču. [106] [107] [108] 
 
Slika 35: SmartThings mobilna aplikacija na Samsung Android telefonu [106] 
2.7.3.2 Staples Connect HUB 
Staples ponuja dva HUB-a v svoji ponudbi, eden je narejen v sodelovanju s podjetjem 
D-Link ter drugi – cenejši v sodelovanju z Linksys. 
Staples HUB je narejen na vrhu platforme Staples Connect, ki jo podjetje razvija v 
sodelovanju z podjetjem Zonoff. Ta omogoča, da se lahko poveže več kot 100 pametnih 
naprav na naš dom, med njimi večina popularnejših pripomočkov na trgu od raznovrstnih 
podjetij. Pred kratkim je Zonoff napovedal tudi še podporo pametnim TV-jem. Platforma 
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podpira povezovanje preko Wi-Fi, Z-Wave, ZigBee in Bluetooth. V primerjavi s Samsungom 
Staples HUB-a ne podpirata baterijskega napajanja za primere el. izpada kot tudi ne IFTTT, 
zato so lahko nekatere opcije povezovanja omejene. Linksys različica Staples Connect HUB-a 
ponuja poceni rešitev. Vendar pa je lahko premalo zmogljiva za zahtevne uporabnike in prav 
tako pa ne podpira Bluetootha. 
 
Slika 36: Staples Connect Linksys HUB [108] 
 
D-Link različica stane več in je v primerjavi z Linksys različico zmogljivejši, dizajnersko 
modernejši, podpira pa tudi Bluetooth ter Lutron povezovalno RF tehnologijo ClearConnect 
za upravljanje luči ipd. 
 
Slika 37: Staples Connect D-Link HUB  [109] 
 
Še ena lepa dodatna lastnost pri različici D-Link je, da je delovanje sistema podprto ob izpadu 
povezave z internetom. HUB namreč ohranja nastavitve v lokalnem spominu in ne v oblaku, 
tako da lahko upravlja z napravami v lokalnem omrežju, tudi če celotna mreža izgubi 
povezavo z internetom. 
Mobilna aplikacija Staples je podprta za vse pomembne mobilne platforme Android, iOS in 
Windows Mobile. Namesto IFTTT storitev ponuja aplikacija svojo različico kreiranja 
receptov in avtomatizacije, ki se lahko zgodijo ob določeni situaciji ali času kot tudi ob 
pritisku na gumb. Seveda v primerjavi z IFTTT omenjeni deluje le v ekosistemu pod okriljem 
Staples HUB-a. [108] [109] 
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Slika 38: Staples Connect mobilna aplikacija [109] 
2.7.3.3 Quirky Wink HUB 
 
Slika 39: Quirky Wink HUB [108] 
 
Wink HUB je preprost za uporabo in ima široko podprto delovanje. Lahko deluje preko Wi-
Fi, Bluetooth, Z-Wave, ZigBee, Lutron ClearConnect in z izdelki KIDDE ter njihovega 
komunikacijskega protokola. Wink aplikacija je na voljo za Android in iOS in je izredno 
enostavna za uporabo v primerjavi z drugimi. Aplikacija ima še eno posebnost in to so t. i.  
 
Slika 40: Wink mobilna aplikacija [112] 
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Wink roboti, ki lahko neodvisno od povezave s HUB-om upravljajo povezovanje in 
avtomatizacijo, podobno kot pri Staplesu, le da nudi še podporo IFTTT. Tako se s to 
aplikacijo lahko poveže v skupen ekosistem še mnogo drugih naprav, ki jih sicer tudi sam 
Wink HUB ne podpira. [108] [110] [111] [112] 
2.7.3.4 Lowe Iris HUB 
Iris lahko kupimo posamično in pa z dodatno opremo, kot tudi kompleti, ki jih prav 
tako ponuja podjetje Lowe.  
 
Slika 41: Lowe Iris HUB 2.0  starter kit [113] 
 
 
Iris HUB je združljiv z Wi-Fi, ZigBee, Z-Wave in Bluetooth in tako zajema večino tipičnih 
standardov povezovanja današnjih pametnih domov. Podjetje ponuja preko 50 svojih 
pripomočkov – naprav, seveda pa je preko kompatibilne povezovalne tehnologije mogoče 
priključiti tudi druge. Dobra lastnost je, da tako kot Samsungov HUB tudi Iris uporablja 
baterijsko podporo v primeru izpada elektrike. Mobilna aplikacija je podprta za Android in 
iOS. 
 
Slika 42: Iris mobilna aplikacija [113] 
 
Funkcionalnost pa je veliko bolj omejena kot pri drugih do sedaj predstavljenih HUB-ih. 
HUB ne deluje z IFTTT platformo in z zelo popularnimi Nest izdelki. Prav tako je delovanje 
HUB-a preko mobilne aplikacije v osnovi zelo omejena, ne podpira avtomatizacij, snemanja 
videa ipd. kot to ponujajo ostali. Če namreč želimo polno podporo in te naprednejše funkcije, 
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Lowe to zaračuna dodatno z mesečno naročnino. Ostali do sedaj predstavljeni HUB-i vse te 
lastnosti ponujajo brezplačno in po mojem mnenju so tudi vsi boljša izbira v splošnem glede 
povezljivosti. [108] [113] 
2.7.3.5 Insteon HomeKit Hub  
Apple je s svojo HomeKit platformo zgradil temelje za ekosistem njegovih naprav, kot 
sem to že opisal v poglavju 2.5. Insteon in njegovo uveljavljeno zgodovino na področju 
avtomatizacije doma sem prav tako že opisoval v poglavju 2.3. V izdelku Insteon HomeKit 
HUB sta podjetji združili moči in tako je nastal prvi HomeKit ekosistem, ki je hkrati podprt 
izven Applovih izdelkov. Insteonov HUB tako ponuja najboljše iz obeh svetov, podporo 
Applovim izdelkom in uporabo Applove storitve glasovnega upravljanja s Siri ter hkrati 
Insteonovo tehnologijo kombiniranega žično-brezžičnega mrežnega omrežja (angl. dual 
mash). Insteon tako ponuja v sklopu tega tudi široko paleto svojih pripomočkov in pametnih 
naprav, ki jih lahko priključimo v sistem preko njihovega lastniškega protokola Insteon RF. 
Eden od teh pripomočkov je tudi Insteon stikalni modul, kot je prikazan na sliki 43. Podobno 
kot Samsungova SmartThings stikala ali pa Belkin WeMo stikala, ki jih bom še opisal v 
nadaljevanju, so Insteon stikala zelo preprosta za uporabo, a hkrati zelo močen pripomoček 
pametnega doma – enostaven priklop svetila v tako stikalo da lučem v domu pamet. 
 
Slika 43: Insteon stikalni modul [114] 
 
Z Insteonovo mobilno aplikacijo se lahko ne le vklaplja in izklaplja luči, temveč prilagodi 
svetlost (če žarnice podpirajo tovrstno regulacijo moči) kot se tudi lahko načrtuje časovne 
vklope ali pa jih upravlja z govorom preko Siri asistentke. 
Obstaja pa ena omejitev v povezavi z HomeKitom (vsaj trenutno), in sicer da se ne da 
upravljati HomeKit naprav HUB-a, če nismo povezani z mobilno aplikacijo direktno v 
lokalnem omrežju oz. se ne da dostopati do HomeKita izven doma, razen če v domu deluje 
tudi Apple TV, katerega bom opisal tudi še v nadaljevanju. Gre za čisto programsko omejitev, 
ki deluje kot ena privzetih varnostnih mehanizmov HomeKit platforme. Apple je sicer pred 
kratkim v posodobitvah za iOS verzije 9 že izdal t. i. »iCloud Keychain«, ki deluje v tem 
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primeru kot vratar za tovrstne primere in omogoča to razširitev brez Apple TV-ja. Ta 
funkcionalnost bo prav tako privzeto vključena v novem iOS 10. Vendar pa nisem nikjer 
zasledil (junij 2016), da bi Insteon podprl tovrstno posodobitev preko svojih posodobitev 
vgrajene programske opreme – vsaj zaenkrat še ne. Lastniki Applovih izdelkov, kot je npr. 
pametna ura Apple Watch ali pa seveda iPhone ali iPad, ki delujejo na zadnjih posodobitvah 
iOS-a, lahko upravljajo z Insteon HomeKit HUB-om tudi direktno preko Applove HomeKit 
aplikacije. Sicer pa se upravlja dom preko izvirne Insteonove mobilne aplikacije, ki poleg 
iOS-a podpira tudi Android OS, kar je izredno zanimivo, saj to spodbija Applov osnovni 
koncept HomeKita. Čeprav na trgu še ni veliko podobnih HomeKit HUB naprav, razen 
prvotnega Apple TV-ja, je po mojem mnenju to trenutno najboljša izbira za Applove 
uporabnike. Po drugi strani pa v tem trenutku HomeKit ne podpira toliko različnih naprava na 
trgu, tako da je izbira le-teh po povezovanju v ekosistem bistveno bolj omejena kot je ta npr. v 
primeru Samsungovega SmartThings HUB-a. Na sliki 44 je prikazan primer upravljanja 
pametnega doma, povezanega z Insteon HomeKit HUB-om preko pametne ure Apple Watch, 
in sicer konkretno za primer odpiranja ali zapiranja garažnih vrat. [114] [102] 
 
Slika 44: Insteon HomeKit HUB ter kompatibilne Apple naprave [102] 
2.7.3.6 Primerjava omenjenih povezovalnih naprav za izbiro v pametnem domu 
Samsung SmartThings Hub 2.0 ponuja najširšo paleto možnih integracij izdelkov v tem 
trenutku. Wink Hub je cenejši kot SmartThings, vendar je njegovo delovanje precej manj 
zmogljivo. Staples Connect Hub po ocenah uporabnikov v praksi ima neke manjše težave pri 
upravljanju s funkcijami naprav tretjih oseb, vendar menim, da so bodo te težave odpravljene 
skozi programske posodobitve. Lowe Iris ima omejeno funkcionalnost v osnovi in zahteva 
mesečno plačilo za polno podporo, kar je nekoliko nesmiselno v primerjavi z drugimi. Insteon 
HomeKit HUB ima velik potencial, vendar po mojem mnenju HomeKit platforma še ni dovolj 
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razvita in na trgu še ne sprejema večinske podpore, kot jo to npr. SmartThings. Trg seveda 
napreduje z veliko hitrostjo na tem področju, kar je najboljše sedaj, da ni nujno, da bo temu 
tako že čez nekaj mesecev. Tukaj sta npr. še glasovni napravi Amazon Echo in Google Home 
s svojim Brillom (katere bom opisal v nadaljevanju), ki prav tako do neke mere podpirata 
HUB funkcionalnosti in želita na tak način prevzeti hkrati vlogo centralne – povezovalne 


























































































































Tabela 6: Primerjava povezovalnih naprav za izbiro v pametnem domu  
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Če povzamem, bi jaz v tem trenutku (junij 2016) priporočal SmartThings HUB 2.0 ali cenejšo 
opcijo Staples Connect HUB vsakomur, ki želi zgraditi breznaročniški in zares zmogljiv in 
razširljiv ekosistem pametnega doma. Kot pa sem že omenil, obstaja tudi še drug pogled na to 
»breznaročniško logiko« gradnje ekosistema pametnih domov in tudi ta ponuja svoje 
prednosti, če jih razumemo. Kot bom predstavil v poglavju 4, se lahko namreč zgradi pametni 
dom tudi preko ponudnika tovrstnih storitev, ki za manjši vložek denarja, kot bi ga sicer bilo 
potrebno vložiti za posamezne izbire ter z manjšim vložkom časa, ponuja kompletno rešitev 
ekosistema pametnega doma. 
2.7.4 Pametne televizije in televizijski priključki 
2.7.4.1 Samsung pametni TV 
Samsung v tem trenutku ni le dobra izbira na področju HUB-ov, tu je še nova 
generacija njegovih pametnih televizorjev SUHD, ki niso le med boljšimi v svoji prvotni 
vlogi TV-ja, temveč želijo postati, kot HUB-i, tudi središče pametnega doma. 
Od leta 2016 je namreč s Samsungovim SUHD TV-jem v kompletu tudi Samsungov 
SmartThings HUB, ki enako kot opisano v prejšnjem poglavju omogoča naprednejše 
povezovanje naprav v domu. Zraven TV-ja pa pride še napreden – pameten daljinski 
upravljalnik, preko katerega se lahko upravlja s TV-jem in HUB-om oz. domom tudi preko 
glasovnih ukazov. V ta namen Samsung izkorišča Googlovo storitev Google Assistant, ki je 
ena bolj razvitih v tem trenutku. 
    
Slika 45: Samsung pametni TV in pametni daljinski upravljalnik [115] 
 
Spremljanje HD video slike iz pametnih HD video kamer pametnega doma je na takem TV-ju 
vsekakor svojevrstna izkušnja. 
Samsung pa je naredil še en korak naprej in ustvaril še poseben ključek (angl. dongle) t. i. 
»Samsung Extend«, katerega se vključi v katerikoli TV in na tak način razširi ekosistem 
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pametnega doma z podporo SmartThings HUB-a. [115] Ta ideja sicer ni nova, saj je isti 
koncept Apple že pred časom izdelal s svojim Apple TV. 
2.7.4.2 Apple TV 
Ena od prvotnih idej HomeKita je, da bo platforma povezala dom in nudila 
centraliziran nadzor in upravljanje povezanih naprav, med drugim tudi s pomočjo Apple Siri 
glasovnih ukazov. Da se to omogoči danes preko TV-ja, je v ta namen Apple TV neke vrste 
napredni »setup-box«, ki poleg tovrstnih TV storitev deluje tudi kot HomeKit HUB v 
lokalnem omrežju. Preko njega se lahko upravlja dom in vse povezane Apple naprave. To 
opravljanje pa ne poteka le preko TV-ja, ampak tudi izven doma oz. domačega omrežja preko 
mobilne iOS naprave. Posebnost pri Apple TV-ju pa je tudi njegov daljinski upravljalnik, t. i. 
»Siri remote«, ki podobno kot Samsungov vsebuje mikrofon, preko katerega sprejema naše 
glasovne ukaze, Siri pa le-te preko HomeKit platforme prevede v dejanja. Lahko poveste v 
angleščini, kaj želite gledati, npr. »Show me popular TV shows.« (slv. »Pokaži mi priljubljene 
TV oddaje«) in Siri bo samodejno poiskala vaše priljubljene TV oddaje skozi storitve, kot so 
iTunes, Netflix, HBO Now ipd. Vpraša se lahko, katera avdio pesem ali album se želi 
poslušati in Siri izbere in začne igrati glasbo iz avdio storitve »Apple Music«. Lahko se celo 
zahteva od Siri, da najde ali odpre kako posebno aplikacijo, kar poenostavi zamudno 
premikanje skozi menije. 
 
Slika 46: Apple TV setup-box in Siri remote [118] 
 
Poleg glasovne izbire pa je tu še ena inovativna lastnost tega daljinskega upravljalnika, in 
sicer njegova na dotik občutljiva površina. Ta omogoča, podobno kot pri zaslonih na dotik, 
navigacijo Apple TV-ja.  
 
Naj omenim, da sta v tej igri pametnih TV-jev in domeni pametnega doma poleg Samsunga in 
Appla tudi še Amazon in Google, ki si tako kot Apple lastita svoje TV storitve in tudi že svoje 
HUB naprave, namenjene med drugim tudi povezovanju podobnih storitev v domeno 
celotnega ekosistema pametnega doma. Amazon s svojo Fire TV storitvijo ter Echo napravo 
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ter Google s svojim Chromecast in Home napravo spreminjajo prihodnost TV-ja in njegove 
vsestranske uporabnosti v pametnem domu. [116] [117] [118] 
2.7.4.3 Logitech Harmony Elite daljinski upravljalnik 
 
Slika 47: Logitech Harmony Elite [121] 
 
 Logitech Harmony Elite je napredni univerzalni daljinski upravljalnik, HUB in 
aplikacija obenem. Trenutno je v tem segmentu najnaprednejši pameten daljinski upravljalnik 
na trgu. Uporabljamo ga lahko kot klasičen univerzalni daljinski upravljalnik, hkrati pa za 
nadzor našega pametnega doma. Ponaša se s šest cm velikim zaslonom na dotik, osvetlitvijo 
kontrol v temi, odzivnostjo na premik – gibanje, povratnih vibracij itd. Kompatibilen je z 
mnogimi proizvajalci oz. napravami pametnega doma, npr. nekaj primerov, kot so Philips 
Hue in LIFX pametne luči, pametne ključavnice, termostati, kot je Nest, Honeywell kot tudi z 
Samsungovo SmartThings platformo ter IFTTT platformo. Z njim se lahko upravlja katerikoli 
TV, vključno z Apple TV kot tudi na TV priključene igralne konzole, kot os Xbox, 
PlayStation ali Wii, saj ponuja tudi IR, Bluetooth in Wi-Fi povezavo. Harmony Elite ni 
najboljši povezovalni daljinski upravljalnik vseh časov le na papirju, združljiv je namreč z več 
kot neverjetnih 270.000 napravami za TV in pametni dom ter ponuja podporo več kot 6.000 
znamkam. Z njim se nadomesti do 15 klasičnih daljinskih upravljalnikov, kar omogoča 
upravljanje iz enega mesta. [121] 
2.7.5 Glasovne naprave in glasovno upravljanje 
Trendi glasovnega upravljanja napovedujejo, da bo ravno glasovno upravljanje kot 
uporabniški vmesnik naslednji veliki trend upravljanja naših pametnih naprav. Potrditev tega 
kažejo tudi novejše statistike, kot so te prikazane na naslednjih slikah. Slika 48 prikazuje 
trend uporabe glasovno ukaznih storitev pri uporabnikih pametnih telefonov v ZDA v zadnjih 
treh letih. Vidimo, da je v tem času uporaba tovrstnih storitev narasla za faktor 2 in 
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povzamemo lahko, da v letu 2016 uporablja tovrstne storitve že več kot dve tretjini 
uporabnikov pametnih telefonov.  
 
Slika 48: Statistika uporabe glasovno storitev pri uporabnikih pametnih telefonov [96] 
 
Slika 49 prikazuje statistiko vprašanih uporabnikov v zadnjih dveh letih, zakaj uporabljajo 
glasovne ukaze na vseh svojih pametnih napravah na splošno. Vidi se, da največji odstotek 
uporabe – ena tretjina vprašanih uporablja tovrstne storitve v prvi fazi zaradi izboljšanja 
tovrstne tehnologije, sledi skoraj enakovredno z eno tretjino vprašanih z razlogom večjega 
zavedanja po tovrstnih storitvah (to zajema tudi spoznanje preko promocije ponudnikov, 
kolegov, družine ipd., ki so svojo izkušnjo povedali dalje). Sledi ena petina uporabnikov, ki 
uporablja te storitve zaradi razloga uporabnosti v njihovem življenjskem slog in urniku. In 
preostali, približno ena desetina vprašanih, uporablja glasovne ukazne storitve iz razloga 
pomembnosti za svoje potrebe in nekaj preostalih % vprašanih je neutemeljenih. 
 
Slika 49: Statistika razloga uporabe glasovnih ukazov na pametnih napravah [96] 
119  
 
Slika 50 pa govori o Googlovi statistiki iskanih poizvedb, sproženih preko glasovnega ukaza 
v njihovem sistemu. Vidi se, da je od samega začetka leta 2008 do danes uporaba tovrstnih 
storitev narasla za faktor 35, med tem ko je od leta 2010 do danes za faktor 7. Vidimo tudi, da 
je največkrat uporabljena fraza ukaza »pokliči mamo« (angl. call mom), kateri sledi »usmeri 
domov« (angl. navigate home) ter »pokliči očeta« (angl. call dad). 
 
Slika 50: Statistika iskalnih poizvedb, sproženih preko glasovnega ukaza [96] 
 
Temo glasovnega upravljanja in prepoznave glasu sem že predstavljal skozi dosedanji potek 
tematik, npr. lep primer sem predstavil pri uporabi za upravljanje pametnih telefonov, 
pametnih ur in pametnih daljinskih upravljalnikov. Pri tem sem tudi že opisoval tovrstno 
Applovo »Siri« storitev, ki prepozna naš glasovni ukaz na vseh Applovih produktih oz. vseh, 
podprtih z HomeKit platformo. Apple je bil tudi eden prvih, ki je implementiral tovrstno 
storitev v pametni telefon že od samega začetka leta 2008 v takrat revolucionarni iPhone. Isto 
leto je sicer tudi Google plasiral svojo glasovno storitev, imenovano takrat »Google Voice 
Search«, katera tehnologija je do danes, tako kot Applova, še precej napredovala in v svoji 
zadnji različici, imenovani »Google Assistant«, velja za eno najnaprednejših v smislu 
natančnosti prepoznave besed, kar bom predstavil tudi še v nadaljevanju. Poleg Appla in 
Googla pa je danes v igri tudi Amazon s svojo Alexa storitvijo, katero delovanje kot API sem 
na kratko tudi že predstavil v poglavju 2.6.2. 
2.7.5.1 Amazon Echo  
Podobno kot za vse tovrstne glasovne storitve, se lahko tudi tu preko te naprave 
interaktivno upravlja z napravami ali pa se te zahtevane informacije predvaja nazaj glasovno 
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preko zvočnikov Echa. Npr. lahko se vpraša Alexo, da predvaja najljubšo glasbo, lahko se ji 
ukaže, naj nastavi alarm, pri tem ko se v pečico vstavi pico ali pa se jo prosi, naj ugasne luči 
na stopnišču. Alexa vedno posluša in Echo deluje. To je resnični uspeh tega simpatičnega 
pametnega zvočnika, ki se prav tako lahko stilsko integrira v dnevno sobo. Ob svojem 
plasiranju na trg leta 2014 je bila to zagotovo ena od najbolj futurističnih pametnih naprav za 
pametni dom in še danes je na mestu, da je ikona nepogrešljivega avtomatiziranega doma 
prihodnosti. Echo omogoča poleg Wi-Fi tudi Bluetooth povezavo. Na Echu zasveti LED 
svetilo vsakič, ko prepozna ključno besedo "Alexa" ali "Amazon" ali "Echo" in od tam dalje 
posluša po ukazu. S svojimi sedmimi mikrofoni in tehnologijo izenačenja šumov in odmevov 
velja za eno naprednejših na tem področju. 
 
Slika 51: Amazon Echo [122] 
 
Od samega plasiranja na trg Amazon tudi neprestano izboljšuje svoje storitve v oblaku, na 
katerega se povezuje Alexa, prav tako pa je izdal že nekaj programskih posodobitev, ki Echu 
izboljša delovanje in dodaja funkcionalnost ter podporo upravljanja in povezovanja drugih 
naprav pametnega doma. Tako Echo podpira tudi vse več kompatibilnosti z drugimi 
napravami in počasi prevzema vlogo naprednejše centralno – povezovalne HUB naprave. 
Tako kot Apple in Google ima tudi Amazon vrsto svojih spletnih storitev, katere lahko se 
lahko izvaja in upravlja na enem mestu preko Echa, kot npr. glasbo iz Amazon Prime Music 
ali Spotify, Pandora, TuneIn storitev, Amazonov Fire TV in druge storitve. Zvočniki Echa 
ponujajo 360° zvok in za večino potreb zadovoljivo kvaliteto zvoka. Nekateri uporabniki 
imajo sicer komentarje nad globino nizkih tonov, ki bi jih lahko izboljšali, po drugi strani pa 
bo povezava Echa s kakim zmogljivejšim avdio sistemom, kot npr. Sonos, v vsakem primeru 
boljša možnost.  
Kot sem že omenjal v poglavju 2.6.2, Amazon ponuja svoj Alexa API tudi odprto za uporabo 
drugim razvijalcem IoT rešitev. S tem ponuja tudi razvojno okolje SDK, katerega razvijalci in 
podjetja lahko izkoristijo za uvajanje svojih spletnih storitev, ki bodo na voljo v Amazonovem 
oblaku in na dosegu Alexe v t. i. obliki veščin »Alexa Skills«. Koncept dodajanja teh veščin 
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je prikazan na sliki 52. Gre torej za neke vrste Amazonovo trgovino z aplikacijami oz. Alexa 
veščinami. To je podobno kot pri zgodbi trgovine Apple App Store, Google Play ali Samsung 
Galaxy Apps. Torej dodatne storitvene aplikacije, ki jih lahko uporabljajo tovrstno podprte 
naprave. Tako tudi v primeru Echa se pamet in funkcionalnosti naprave iz dneva v dan 
povečujejo preko dodajanja veščin Alexa Skills. 
 
Slika 52: Amazon Alexa komplet veščin [123] 
 
Prednost Amazon Echa pa je tudi v njegovi že globalno uveljavljeni integraciji med 
ponudniki naprav pametnega doma. Tako se lahko danes z Echom upravlja praktično vse 
sodobne HUB-e, vse od tistih omenjenih v poglavju 2.7.3 z izjemo Iris oz. vse omenjene 
velike platforme pametnih domov in njihove kompatibilne naprave, nato pa so tu še Philips 
Hue in Lifx pametne luči, Belkin WeMo pametna stikala, Ecobee termostati itd. To pomeni, 
da ni treba omogočiti dodatnih veščin Alexa Skills za vsako od teh naprav, ampak so PnP od 
prvega dneva. Echo je tudi kompatibilen z IFTTT platformo, kar mu omogoča še dodatno 
pamet in raznovrstne možnosti upravljanja. 
 
Še najbližje Amazon Echu na trgu je Googlov Home, katerega je podjetje najavilo šele 
nedavno – v maju 2016 in se ga na trgu v času, ko pišem to magistrsko delo – junij 2016 še ne 
dobi uradno, izdane so bile le testne različice izbrani množici. 
2.7.5.2 Google Home 
Gre za podobno pametno napravo kot Amazon Echo, le da obljublja še veliko več. 
Omenjal sem že Googlovo vpletenost na IoT področje pametnega doma. Od svojega novega 
Google Brillo OS-a do Google glasovnega asistenta ter ostalih Googlovih storitev. Vse to 
sedaj prihaja pod eno streho v Googlovi prvi lastni napravi za pametni dom. Gre torej za 
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zmogljiv vsestranski izdelek, ki ima namen delovanja v pametnem domu kot povezovalna 
naprava HUB ter hkrati zmogljiva glasovna naprava kot Echo v paketu z mnogimi 
Googlovimi storitvami, ki jih večina danes že uporablja. Uradna komercialna prodaja Google 
Homa se napoveduje za konec leta 2016. Na prvi pogled dizajn novega Google Homa izgleda 
veliko bolj eleganten kot tisti pri Amazon Echu. Ima okroglo zasnovo, zaradi katere spominja 
bolj na dekoracijsko vazo kot na zmogljiv zvočnik. Google obljublja v tem kontekstu tudi 
različne barve in celo materiale, ki bi se ujemali z dekoracijo doma. Google bo iz napak 
Amazon Echa svoj Home opremil tudi s še boljšo avdio kvaliteto v osnovi, predvsem na račun 
možnosti večjega nizkotonskega zvočnika, skritega v notranjosti naprave. Poleg tega pa bo 
Home še tudi ena najnaprednejših tehnoloških naprav na trgu za prepoznavo glasu. Ko se bo 
Google Home priključil v domače Wi-Fi omrežje, bo omogočal pomoč Googlove glasovne 
asistence, kar bo naredilo dom še bolj pameten. 
               
Slika 53: Google Home in Google glasovni asistent [124] 
 
Google ima sicer svojo storitev glasovne prepoznave, imenovano »Google Now«, privzeto 
integrirano na napravah Android že od leta 2012, vendar načrtuje sedaj svoj veliki pohod nad 
konkurenčno Apple Siri in Amazonovo Alexo s svojo novo – še izboljšano storitvijo, 
imenovano »Google Assistant«. Ta deluje podobno kot do pred kratkim imenovan "OK, 
Google" aktivni pomočnik. Največje razlike pa so v tem, kako se novi Google pomočnik 
aktivno uči in na nek način pogovarja. Npr. če se ga vpraša: "Pokaži mi, kateri filmi igrajo v 
bližini?«, Google pomočnik zoži iskanje na podlagi nadaljnjih uporabniških izjav, kot npr. "S 
seboj bom vzel tudi otroke". Tako je asistent dovolj pameten, da se nauči iz konteksta 
predhodnih poizvedb in to rezultira z ustreznim izborom rezultatov. Poleg dejstva, da asistent 
uporablja za iskanje možgane Googlovega vsemogočnega iskalnika, pomeni to v praksi 
izredno pametno in uporabno napravo, na nek način že zametek umetne inteligence. Tako ga 
bo mogoče postavili v kateri koli prostor doma in s pomočjo občutljivih mikrofonov bo nudil 
inteligentno asistenco po celem domu. Novi Googlov pomočnik uporablja tudi še izboljšane 
sposobnosti prepoznave besed in celotnih izjav, kot to vidimo na sliki 54. Tako je po teh 
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zadnjih analizah od desetih izrečenih besed Googlov asistent sposoben v povprečju prepoznati 
devet besed pravilno in le eno napačno, kar je izreden napredek tovrstnih storitev in nakazuje 
trend uporabnosti pametnih glasovnih naprav in tovrstnih storitev na splošno. 
 
Slika 54: Statistika Googlove zmogljivosti prepoznave besed pri glasovnem ukazu jakosti po iskanju videa (pri 
sobni jakosti in nizkih šumih okolice) [96] 
 
Kar Googlov Home še ponuja drugače kot Amazon Echo, pa je tudi boljši nadzor in 
povezovanje naprav v našem domu. Pričakuje se vsesplošna uporabnost na nivoju 
Samsungovega SmartThings HUB-a z dodatki Googlovih povezovalnih protokolov, kot sta 
Thread in Weave. Integracija s širokim zavezništvom partnerjev, začenši seveda z Googlovim 
lastniškim Nestom ter njegovo serijo izdelkov od termostatov do HD videokamer ter 
detektorjev dima. V splošnem je Google partner skoraj z vsemi proizvajalci na globalnem 
nivoju. Prednost pred Amazonom je torej ravno v tem, da je Google začel graditi svoje 
partnerstvo z mnogimi že leta nazaj, npr. tudi na nivoju strojne opreme, podjetja, kot so HTC,  
Sony, Samsung, Huawei in LG, so eni najmočnejših Googlovih partnerjev strojne opreme, 
predvsem z vidika mobilnih naprav in Googlovega Androida. To pa pomeni hkrati, da bodo 
lahko tudi omenjeni partnerji iz te zgodbe potegnili veliko, saj bodo lahko izkoristili 
Googlovo tehnologijo, kot so jo do sedaj, in jo vgradili v svoje naprave. Tako je lahko kdor 
koli od naštetih naslednji veliki akter na področju glasovnih, povezovalnih in podobnih 
naprav pametnega doma. 
Z Google Home pa prihaja v prakso še en sveži Googlov protokol, imenovan Google Cast. Ta 
omogoča, da se Google Home spremeni tudi v visoko zmogljiv Wi-Fi predvajalnik glasbe. 
Seveda Home omogoča, da predvajate glasbo iz priljubljenih spletnih storitev, podobno kot 
Echo, bo pa mogoče to izvesti sedaj poleg iz oblaka tudi direktno z mobilne naprave preko 
Google Cast brezžičnega komunikacijskega protokola, podobno kot je to možno do sedaj z 
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Bluetooth, le da tu nismo omejeni na kratek doseg, ampak izkoriščamo Wi-Fi povezljivost in 
vir iz tega omrežja, ki tako ni vezan na lokacijo ali bližino naprave. [61] [96] [124] 
2.7.5.3 Primerjava Amazon Echo – Google Home za izbiro v pametnem domu  
Nekaj dejstev za primerjavo sem že dobro izpostavil v prejšnjem poglavju opisa 
Googlovega Homa. Za funkcionalnost Amazon Echa je dejstvo, da se je le-ta skozi dve leti 
prednosti pred Google Homom dodobra izboljšala. Skupaj s nenehno rastjo prodaje mu to 
zagotavlja obstoj na trgu tudi v prihodnjih letih. Prav tako pričakujem glede na nedavno izdan 
Echo Dot – mlajši brat Echa, da bo tudi Echo kmalu dobil naslednika v obliki druge 
generacije. Ugibam, a občutek po izdaji Echo Dot kaže na to, da se je Amazon na Googlov 
Home prihod dodobra pripravil. Zna se zgoditi, da bomo ob uradni izdaji Homa doživeli tudi 
izdajo Echo 2.0. 
Google Home je medtem kljub vsemu znanemu in obljubljenemu v svoji množični 
funkcionalnosti v praksi še vedno neznanka. Po drugi strani so Googlove obstoječe storitve že 
močno integrirane v več napravah na trgu in večina od njih deluje odlično. Če predvidevam, 
da bo Google Home skupek vsega tega sedaj pod njihovo lastno streho, potem bo zelo možno, 
da bo to naslednja naprava, ki bo množično uporabljena v pametnih domovih.  
Edina prednost, ki jo pripisujem trenutnemu Amazon Echu pred Google Homom je ta, da je 
Echo še vedno zelo nevtralen na trgu, kar se je izkazalo do sedaj še vedno kot odlična poteza. 
Kot je videti pri uspehu Samsung SmartThingsa, je to lažji način, kako dobiti podporo vseh in 
zajeti množični trg potrošnikov. Google namreč je že na nek način vpleten v konkurenco s 
svojim lastništvom Nesta in ne predstavljam si, kako bi npr. drugi proizvajalci pametnih 
termometrov sprejeli zavezništvo z Google Homom, če je le-ta posredni konkurent. 
V tem trenutku bi izbral za svoj dom preizkušen Echo, po izdaji Homa bi preučil ocene in 
izkušnje prvih uporabnikov na trgu ter se na podlagi tega odločil za morebitno menjavo. 
2.7.6 Ostale pametne naprave – pripomočki (gadget) za pametni dom 
Vse se začne s tem, da želimo narediti naš dom le malo bolj pameten. In to se lahko 
naredi z izbiro ustrezne pametne in samostojne naprave za naš dom, katera se v praksi 
imenuje pripomoček (angl. gadget) pametnega doma. Ti imajo eno dobro skupno lastnost, da 
omogočajo za relativno malo denarja dobiti celovito rešitev – pametno napravo in ponavadi 
mobilno aplikacijo, ki omogoča njihovo upravljanje in nastavitev. Tako se lahko rešitev z 
manj truda usposobi za delovanje v pametnem domu. Ponavadi so dobri pripomočki tudi vsi 
tipa PnP, torej direktno iz škatle v lokalno omrežje in že deluje. Ni pa vedno temu tako, saj 
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ime pametna naprava še ne pomeni, da je njihovo nameščanje ali nastavitev tudi pametna oz. 
preprosta. Zato priporočam, da se pred nakupom izbrane naprave še dodatno preveri 
internetne ocene in komentarje uporabnikov, ki so tovrstno napravo že uporabili v svojem 
domu. Druga stvar, ki jo je vredno preveriti, je širina podpore do povezovalnih 
komunikacijskih tehnologij oz. kompatibilnost z drugimi napravami pametna doma. Pustiti je 
treba namreč opcije za kasnejšo nadgraditev ekosistema pametnega doma. Rešitev do 
povezljivostnih situacij se sicer lahko dobro reši z nakupom dobre univerzalne povezovalne 
naprave, kot je npr. v tem momentu Samsungov SmartThings HUB, vendar to pomeni 
dodatno napravo v našem omrežju in seveda dodaten strošek.  
 
V nadaljevanju tega poglavja bom tako predstavil nekaj primerov priljubljenih in široko 
razširjenih pripomočkov za naš pametni dom. Pri tem bom opisal njihove glavne značilnosti 
in podal tudi stroškovni okvir. Ta okvir bo služil tudi lažji predstavi primerjave s stroški, ki bi 
ga imeli pri alterantivnih izbirah, ki jih bom predstavil v 4. poglavju. Pri tem naj poudarim, da 
sem izbral le nekaj od mnogih, ki jih današnji trg ponuja, predvsem pa sem gledal, da izberem 
nekaj pripomočkov z različnih področij pametnega doma, v namen da kot primer vidimo 
raznovrstnost naprav, ki jih imamo danes na voljo v prosti prodaji za naš pametni dom. 
Seveda sem pri vseh bil pozoren na omenjene pomembne dejavnike, torej da vsi omogočajo 
enostavno namestitev, upravljanje z mobilno aplikacijo in da so kompatibilni z večino bolj 
razširjenih povezovalnih tehnologij v tem momentu. Prav tako sem izbiro naredil na podlagi 
preverjenih internetnih ocen in uporabnosti v praksi.  
2.7.6.1 Nest Thermostat 3.0 
 
Slika 55: Nest Thermostat 3.0 [127] 
 
 Eden od najbolj razširjenih pripomočkov za izboljšanje pameti našega doma je 
zagotovo Nestov pametni – samoučljivi termostat. Ta pameten sistem je bil zasnovan s strani 
podjetja Nest, ki ga je leta 2010 ustanovil nekdanji višji podpredsednik divizije iPod pri 
Applu. Ne samo, da se z Nestom dobi na videz lep termostat, ampak tudi možnost, da se le-ta 
nauči našega bioritma in potreb po regulaciji temperature našega doma, praktično brez 
posebnega programiranja. Ko se ga namesti v domu in se ga začne uporabljati kot običajni 
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termostat, kmalu spozna vzorce uporabe in naslednjič že samodejno nastavlja temperaturo v 
domu. Ta vrsta samoučljivega sistema je velik korak naprej pri tovrstnih napravah v 
pametnem domu. Med tem ko je prvi Nest termostat ugledal svet leta 2011, je 2015 izšla že 
tretja generacija tega priljubljenega termostata. Skozi razvoj se je pamet te naprave še 
izboljšala, še bolj pametni algoritmi za oblikovanje vzorca po merilih uporabnika, dodatni 
senzorji sledenja, dodana pa je tudi popolna kontrola termostata preko povezave Wi-Fi, bodisi 
preko spletnega vmesnika ali mobilne aplikacije, ki je podprta za Android in iOS. Tako se 
lahko spremlja temperaturo doma in beleži statistiko porabljene energije itd. kjerkoli se 
nahajate. Nest enota se prodaja na trgu za pribl. 220 €. Nest ponuja v svoji ponudbi še druge 
naprave, katere se lahko med seboj poveže preko naprednega brezžičnega mrežnega 
povezovanja Thread – Weave. Sicer pa je Nest kompatibilen z večino drugih znamk pametnih 
naprav za pametni dom, od podpore SmartThings platforme in večino omenjenih HUB-ov, do 
Amazon Echa in Google Homa, Belkin WeMo stikal, Lifx in Lutron pametnih luči ter drugih. 
Na voljo je tudi podpora IFTTT platformi, kjer se najde že privzeto poseben Nest kanal za še 
lažjo avtomatizacijo. [9] [127] [128] 
2.7.6.2  Ecobee3 Thermostat 
 
Slika 56: Ecobee3 Thermostat [126] 
 
Medtem ko je veliko futurističnih stvari o Ecobee, od sodobnega videza in njegovega gladko 
oblikovanega vmesnika na dotik ter drugih inteligentnih lastnosti, kot pri Nestu, tega loči 
predvsem to, da ima termostat majhne brezžične senzorje, ki se jih postavi po prostorih in 
glavna enota sistema bo poskrbela, da bo regulacija temperature v domu zares optimalna. S 
tem se izognemo dragi namestitvi celotnih naprav, kot je to npr. v primeru Nesta. Ecobee3 
ima tako kot Nest 3 tudi senzor gibanja za aktivacijo zaslona ob bližini, ima prijazen 
uporabniški vmesnik in v primerjavi s konkurenco ima po mnenju mnogih najboljši nabor 
funkcij. Njegova mobilna aplikacija je na voljo za Android ali iOS. Združljiv je z vsemi 
glavnimi platformami pametnih domov, kot so SmartThings, HomeKit, Amazon Echo. Prav 
tako pa je cenejši od večine konkurence, tako za okoli 210 € dobimo verjetno kar največ 
vrednosti za ta denar v tem segmentu naprav. Priljubljen ocenjevalni internetni portal 
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»tomsguide.com« je Ecobee3 v maju 2016 ocenil kot najboljši pametni termostat trenutno na 
tržišču. [126] 
2.7.6.3 Philips Hue 
Philips Hue je združil LED tehnologijo svetil z mobilnim upravljanjem oz. konceptom 
pametnega doma že leta 2012. Tako je bil eden prvih zametkov tovrstne avtomatizacije in v 
tistem letu prejel kar nekaj inovacijskih nagrad. Čeprav je danes na trgu že mnogo drugih, tudi 
boljših sistemov, bom na kratko opisal tovrsten sistem, saj velja za enega prvih zametkov 
modernega načina povezovanja pametnega doma. Žarnice, povezovalni prehod in mobilna 
aplikacija je spremenila način, kako uporabljamo svetila v domu. Z njimi lahko preko mobilne 
aplikacije upravljamo s svetili doma od tam, kjer se nahajamo. Spreminjamo lahko jakost in 
odtenke barv svetlobe, jih naredimo da utripajo, jih naredimo avtomatizirane po času in še 
celo po vremenu.  
 
Slika 57: Philips Hue bridge and lights [130] 
 
Mobilna aplikacija se preko interneta poveže z majhnim povezovalnim prehodom, ki deluje 
kot centralna enota za vse Philips Hue žarnice. Ta povezovalni prehod priključimo direktno v 
domačo lokalno omrežje. Komunikacija med prehodom in žarnicami poteka preko brezžične 
ZigBee povezave. Same žarnice se pa sicer, tako kot vse klasične žarnice, privijejo direktno v 
obstoječe nastavke svetil. Prehod lahko povežemo v internet preko prijave svojega računa na 
Hue spletnem mestu. Nato se uporabi ali spletno mesto ali pa brezplačno mobilno aplikacijo 
za popolno kontrolo in avtomatizacijo. Svetila se lahko povežejo s preostalimi spletnimi 
mesti, novicami ali celo poštnimi predali. Z Hue se lahko nadzoruje posamezne luči ali pa tudi 
vse skupaj naenkrat. Izberete se lahko poljubno fotografijo in aplikacija bo prilagodila 
svetlobo po jakosti in barvi za najbolj ustrezen ambient, vezan na izbrano sliko. To pride prav, 
če se npr. želi svetlobo prilagoditi naši dekoraciji dnevne sobe, sliki na steni ali posebnim 
priložnostim. Aplikacija vsebuje tudi nekaj vnaprej pripravljenih koristnih avtomatizacijskih 
načrtov, kot je npr. zatemnitev luči ponoči in razsvetlitev doma zjutraj. Luči se lahko tudi 
enostavno le prižge, ko ste npr. na dopustu, da je z varnostnega vidika videti, kot da je nekdo 
doma. Ena LED Philips žarnica je na voljo na trgu za okoli 50 €, med tem ko je na voljo tudi 
začetni paket, ki vključuje povezovalni prehod in tri žarnice za okoli 175 €. Dejstvo je, da tak 
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sistem v letu 2016 ni ravno poceni rešitev, čeprav je energetska učinkovitost LED žarnic v 
splošnem nizka, je Philipsova Hue žarnica specificirana za življenjsko dobo pribl. 15.000 ur 
uporabe in proizvede okoli 600 lumnov, kar je zadovoljivo le za povprečno osvetlitev in ne 
more nadomestiti luči za potrebe močnejše svetlobe. [9] [129] [130] 
2.7.6.4 LIFX 
Pametne luči so za mnoge prva točka vstopa v avtomatizacijo doma oz. ekosistem 
pametnih domov. Medtem ko je Philips Hue največje ime v tem segmentu, predvsem zaradi 
bogate zgodovine, je LIFX vreden tekmec z nekaj prednosti. 
 
Slika 58: LIFX [125] 
 
Prva stvar je, da ne potrebuje povezovalnega prehoda oz. dodatne naprave, tako da se lahko 
začne z nakupom le ene žarnice. Tudi svetilnost je močnejša kot pri Hue svetilih, hkrati pa je s 
ceno okoli 35 € na žarnico tudi cenejša opcija kot Philipsova. Enako kot Hue tudi tu lahko 
preko mobilne aplikacije za Android ali iOS upravljamo z vsemi možnimi opcijami 
nastavljanja jakosti svetlobe in odtenki barv. Prav tako je sistem LIFX podprt z mnogimi 
drugimi proizvajalci in storitvami, med njimi tudi SmartThings in večina do sedaj omenjenih 
HUB naprav vključno z Nest termostatom. Žarnice LIFX se enostavno privije kot klasično 
žarnico in ta se poveže direktno z domačim omrežjem preko Wi-Fi povezave. Seveda se še 
vedno lahko uporabi klasična hišna stikala za vklop in izklop, med tem ko mobilna aplikacija 
podobno kot pri Hue ponuja kup avtomatizacijskih profilov in načrtov. Tako kot pri Hue se 
lahko nadzoruje posamezno svetilo ali vse LIFX priključene žarnice naenkrat ali pa se naredi 
avtomatizirani načrt. Tudi življenjska doba, specificirana na 40.000 ur, je precej daljša kot pri 
Hue in bi morala zadostovati za kar nekaj let, če ne kar desetletij. [125] 
2.7.6.7 Belkin WeMo Insight Switch 
 
Slika 59: Belkin WeMo Insight Switch [125] 
 
Belkin WeMo linija izdelkov je še en enostaven korak, kjer se lahko začne pot v svet 
pametnega doma. Insight Switch je preprost električni adapter, ki se ga vključi v obstoječo 
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električno vtičnico in omogoča pamet vsem napravam, ki se priključijo preko njega v 
električno omrežje – na enak način kot bi jih sicer. Z WeMo Android oz. iOS mobilno 
aplikacijo ali pa drugimi kompatibilnimi mobilnimi aplikacijami, kot so tiste od večine 
omenjenih povezovalnih naprav do sedaj, se lahko nato priključene naprave upravlja 
brezžično. To adaptersko stikalo deluje na osnovi povezave Wi-Fi, ki se ob priklopu vzpostavi 
samodejno z lokalnim brezžičnim omrežjem. Mobilne aplikacije omogočajo, ne le da 
vklapljate in izklapljate naprave na daljavo, ampak tudi kreiranja časovnikov, urnika vklopov 
itd. Naprava podpira tudi IFTTT platformo, kar da še številne dodatne možnosti 
avtomatizacije. Doda se lahko še številne druge izdelke iz linije WeMo, kot je npr. stikalo s 
senzorjem gibanja, katero je še bolj pametno in omogoča, da se priključena naprava 
avtomatično vklopi ob zaznavi premika. Moč linije Belkin WeMo je torej praktična in 
preprosta uporaba z vsemi napravami v pametnem domu. Omogoči lahko pamet tudi tistim 
najbolj primitivnim napravam, za katere ne bi sicer nikoli pomislili, da so lahko pametne. 
Slaba stran je mogoče cena, eno stikalo stane namreč okoli 45 € in stikalo s senzorjem gibanja 
okoli 85 €. [125] 
2.7.6.8 Sonos 
 
Slika 60: Sonos [125] 
 
Sonos je eden bolj priljubljenih večsobnih avdio sistemov na trgu, ki omogoča 
predvajanje glasbe istočasno po različnih sobah doma. Zvočniki se povežejo med seboj z 
brezžično povezavo, z mobilno aplikacijo pa jim lahko enostavno posredujemo željeno 
predvajano glasbo. S ceno okoli 170 € ni ravno med cenejšimi avdio sistemi, vendar 
kvaliteten zvok, ki ga je sposoben Sonos proizvesti, odtehta vrednost. Sistem je enostaven za 
namestitev in vsebuje možnosti večjih ter manjših sistemov oz. zvočnikov. Če želimo v 
dnevni sobi močnejši in globok kvaliteten zvok, se namesti tja t. i. Sonos Play:5 zvočnik, med 
tem npr. ko v kuhinji, kjer želimo le rahlo glasbo v ozadju, pa lahko namestimo Sonos Play:1 
zvočnik. [125] 
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2.7.6.9 Leviton Humidity Sensor and Fan Control 
Za le okoli 30 € se dobi skoraj neopazen Leviton senzor vlage in hkrati nadzor nad 
priključeno napravo preko njega. Npr. senzor zazna odvečno vlago in samodejno aktivira 
nameščen ventilator, ki pomaga zmanjšati raven kondenza. Nastavi se lahko občutljivost 
senzorja, stopnjo vlažnosti in samodejne časovne omejitve za potrebna prezračevanja sob. 
Priljubljen ocenjevalni internetni portal »tomsguide.com« je ta Levitonov izdelek v maju 
2016 ocenil kot najboljši pametni tovrstni senzor trenutno na tržišču. [126] 
 
Slika 61: Leviton Humidity Sensor and Fan Control [126] 
2.7.6.10 WallyHome Water Monitor 
 
Slika 62: WallyHome Water Monitor [126] 
 
Če se lahko zgodi poplava v domu, potem je ta sistem odlična rešitev, ki omogoča 
takojšnjo obvestilo o odtekanju vode v prostoru. V prostore se v ta namen  namesti majhne 
neopazne module sistema. V kompletu se dobi tudi centralno povezovalno napravo, preko 
katere se moduli brezžično povežejo. Sistem se lahko spremlja preko mobilne aplikacije, ki 
poleg pretoka vode prikazuje tudi vlažnost in temperaturo prostora. Nastavi se lahko 
svojevrsten profil opozarjanja ali alarma. Priljubljen ocenjevalni internetni portal 
»tomsguide.com« je ta sistem v maju 2016 ocenil kot najboljši pametni nadzornik vlage 
trenutno na tržišču. [126] 
2.7.6.11 Nest protect 
 
Slika 63: Nest protect [125] 
 
 Nest pametna naprava za detekcijo dima oz. strupenih plinov, kot je ogljikov 
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monoksid. Informacijo o nevarnosti ne le sporoči preko opozorila na mobilno aplikacijo, 
ampak tudi pove s pravim človeškim glasom. Za okoli 85 € se lahko to napravo poveže tudi z 
mnogimi drugimi kompatibilnimi pametnimi napravami na trgu. [125] 
2.7.6.12 Kwikset SmartCode 916 Deadbolt Lock 
 
Slika 64: Kwikset SmartCode 916 Deadbolt Lock [126] 
 
Kwikset je priljubljen proizvajalec pametnih ključavnic in njihova integracija omogoča 
povezovanje z mnogimi drugimi sistemi na tržišču. Posebnost modela SmartCode 916 je 
klasični dizajn, ki ne da občutka, da gre za sodobno pametno ključavnico. 
S ceno okoli 180 € nudi možnosti klasičnega načina odklepanja in zaklepanja preko ključa ali 
preko vnosa kode na digitalni tipkovnici, kot seveda tudi brezžično preko mobilne aplikacije. 
SecureScreen je funkcija Kwiksetovih tovrstnih ključavnic, ki deluje tako, da aktivira dig. 
tipkovnico pred vnosom prave varnostne kode šele po pritisku na dve naključni številki, kar 
da dodatno varnostno noto, da vlomilci ne morejo zlahka slediti ali uganiti kode preko 
posnetka ali pregleda prstnih madežev na tipkovnici ipd. Robusten dizajn ponuja tudi 
robusten – varen mehanski vidik, tako da se ključavnico lahko mirne vesti namesti kjer koli v 
javnosti. Z mobilno aplikacijo se lahko nadzira in upravlja tudi več nameščenih Kwiksetovih 
ključavnic hkrati, katere pa lahko sodelujejo tudi med seboj preko integrirane Z-Wave ali 
ZigBee povezave. Priljubljen ocenjevalni internetni portal »tomsguide.com« je to napravo v 
maju 2016 ocenil kot najboljšo pametno ključavnico trenutno na tržišču. [126] 
2.7.6.13 Nest Cam Video Monitor  
 
Slika 65: Nest Cam Video Monitor [126] 
 
 
Nestova tretja generacija postavitvenih video kamer je odlična rešitev, ki omogoča 
predvajanje HD videa (1080p). Za okoli 170 € se dobi magnetno vrtljivo kamero, ki se jo 
lahko postavi kamorkoli v domu. Vsebuje tudi možnost dvosmerne avdio interakcije, nočni 
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vid, zmogljiv digitalni zoom in hkrati kot vsi Google/Nestovi izdelki možnosti široke 
integracije z drugimi sistemi pametnega doma. Z doplačilom okoli 8 € na mesec Nest ponuja 
tudi dodatni »Nest Aware« program, ki omogoča shranjevanje videa kamere direktno v oblak 
in še mnoge druge naprednejše funkcije kamere. Priljubljen ocenjevalni internetni portal 
»tomsguide.com« je to napravo v maju 2016 ocenil kot najboljšo pametno HD video kamero 
trenutno na tržišču. [126] 
 
2.7.6.14 Chamberlain MyQ Garage Door Opener  
 
Slika 66: Chamberlain MyQ Garage Door Opener [126] 
 
MyQ lahko nadzira skoraj vse sisteme garažnih vrat, proizvedenih po letu 1993. Za 
okoli 75 € omogoča nadomestitev nerodnih daljinskih upravljalnikov z modernim načinom 
brezžičnega odpiranja preko mobilne aplikacije. Velikokrat se v praksi zgodijo nerodne 
situacije, povezane s klasičnimi garažnimi ključi oz. daljinskimi upravljalniki, ko jih iščemo 
po domu ali ponoči po avtu ali pa ko daljinski upravljalnik uporablja več oseb. To se tu reši 
preko enostavnega poenotenega upravljanja z mobilno aplikacijo. Ta pa med drugim omogoča 
tudi dodatne uporabne funkcije, kot je geografska zaznava bližine s samodejnim odpiranjem 
vrat. Sistem je povezljiv tudi z večino drugih pametnih naprav, med drugim tudi z Wink in 
HomeKit platformami. Priljubljen ocenjevalni internetni portal »tomsguide.com« je to 
napravo v maju 2016 ocenil kot najboljši pametni upravljalnik garažnih vrat trenutno na 
tržišču. [126] 
2.7.6.15 Quirky GE Aros Smart Air Conditioner  
 
Slika 67: Quirky and GE Aros Smart Air Conditioner [125] 
 
Quirky Aros pametna klimatska naprava je bila narejena v sodelovanju z GE – 
General Electric in je prva tovrstna naprava, ki jo lahko nadzorujemo pametno preko mobilne 
aplikacije. Aplikacija poleg klasičnega daljinskega upravljanja ponuja možnost samodejnega 
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vklopa/izklopa, ko se ji približujemo. Podobno delovanje kot je bilo omenjeno pri MyQ 
garažnem nadzoru sistem uporabi za lociranje bližine preko GPS mobilne naprave. Naprava 
stane okoli 260 € in med drugim omogoča tudi nadzor in optimizacijo porabljene energije, 
medtem ko aplikacija beleži in izračuna, koliko elektrike se je porabilo v mesecu za hlajenje. 
[125] 
2.7.6.16 Samsung Family Hub Refrigerator 
 
Slika 68: Samsung Family Hub Refrigerator [126] 
 
Ta pametni hladilnik ima vse, le pomivalno korito še manjka. Opremljen je z velikim 
55 cm zaslonom na dotik, ki omogoča pregled urnikov družinskih članov, zapiskov in drugih 
podobnih situacij, ki se jih ponavadi prilepi na vrata domačega hladilnika. Omogoča še več, 
preko zaslona se lahko enostavno s par pritiski naroči živila preko MasterCardovega sistema, 
predvaja glasbo preko Pandora ali Tuneln avdio spletnih kanalov in celo gleda televizijo v 
povezavi s Samsungovim pametnim TV-jem. Hladilnik ima tri kamere na notranji strani, 
katere se lahko avtomatizira, da posredujejo stanje po elektronski pošti vsakič, ko se zaprejo 
vrata. Gre za najbolj inovativni hladilnik do sedaj, kar pa pride tudi s ceno okoli 4.250 €. 
Priljubljen ocenjevalni internetni portal »tomsguide.com« je to napravo v maju 2016 ocenil 
kot najboljši pametni hladilnik trenutno na tržišču. [126] 
2.7.6.17 Smarter Coffee Maker  
 
Slika 69: Smarter Coffee Maker [125] 
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Ta pametni kavni aparat se poveže preko Wi-Fi v lokalno omrežje in vam za 160 € 
omogoča, da preko mobilne aplikacije programirate, kdaj želite, da vam kavomat samodejno 
skuha kavo. Aplikacija omogoča shranjevanje različnih avtomatizacijskih profilov, kot tudi 
samodejno učenje vzorca vaše uporabe/pitja kave. Aplikacijo lahko npr. nastavite, da 
samodejno skuha kavo, ko se na vašem mobilnem aparatu zjutraj prižge alarm ali pa ko se 




3 Ovrednotenje rešitev na trgu za razvoj ekosistema IoT 
pametnih domov  
3.1 Povezljivost naprav in vprašanje standardov ekosistema IoT 
pametnih domov  
V tem poglavju se bom še dodatno navezal na temo povezovalnih tehnologij in 
problematike na trgu, ki se pojavlja danes zaradi številnih odprtih ter na drugi strani lastniških 
možnosti povezovanja naprav. 
3.1.1 Stanje danes in poenotenje povezovanja 
Standard za avtomatizacijo doma X10  je bil uveden leta 1975 in je vrsto let bil ime za 
ustvarjanje avtomatizacije pametnega doma preko žične povezave. Električno hišno napeljavo 
je še vedno mogoče uporabiti kot platformo za pameten dom z uporabo sistemov, kot sta npr. 
Insteon ali HomeMatic. Zelo verjetno večina danes že uporablja doma Wi-Fi dostopne točke, 
kot pa sem predstavil, pa obstajajo še drugi sistemi brezžičnega povezovanja pametnih naprav 
v domu, kot so npr. ZigBee, Z-Wave, Thread itd. Vprašanje te tematike je, kam vsi ti novi 
pristopi vodijo in kako to vpliva na trg in uporabnike. 
Brezžično povezovanje doma je dejstvo in smernica prihodnosti pametnega doma. Razlog za 
to je preprost, lažja namestitev za uporabnika in širši obseg modularnosti z drugimi napravami 
in proizvajalci. Vendar pa pomp različnih brezžičnih standardov, ki se pojavljajo v zadnjih 
letih, povzroča nove težave na trgu in uporabnikom beli glave, ko se odločajo o izbiri 
pripomočkov za pametni dom. Wi-Fi sam po sebi se lahko uporabi kot osnova povezava 
vašega pametnega doma in kot osnova lokalnega omrežja LAN. Vendar pa je množičen uspeh 
Wi-Fi tudi njegova šibka točka. Motnje več naprav, ki omogočajo Wi-Fi, zmanjšajo njihovo 
učinkovitost, ker se borijo za pasovno širino, ki je na voljo v vašem domu. Če odmislimo 
novejše različice, je današnji razširjeni Wi-Fi po domovih prav tako energijsko zelo potraten, 
kar pomeni, da ni idealna povezava za vse pametne naprave z baterijskim delovanjem, kot je 
npr. pametna ključavnica na vratih. Po mnenju analitikov na BI Intelligence bodo 
najverjetnejši preživeli v bitki IoT pametnih domačih naprav v prihodnosti mrežna omrežja z 
nizko porabo, ki bodo temeljila na IP, kot so npr. ZigBee, Z-Wave, Thread in prihajajoče 
različice Bluetootha. Za razliko od drugih omrežij so mrežna omrežja decentralizirana, kar 
pomeni, da so vse naprave med seboj povezane. Vsaka enota deluje kot usmerjevalnik, kar 
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pomeni, da bo mreža delovala tudi če ena ali več naprav ne bo delovala. Mrežna omrežja na 
IP so imajo prednost tudi v tem, da se lahko povežejo z internetom brez centralnega vozlišča, 
ki je lahko tudi ozko grlo povezljivosti v našem omrežju. Po drugi strani pa mrežna omrežja 
znotraj našega doma včasih tudi ne morejo zadostiti vsem potrebam v domeni pametnega 
doma. Tu so npr. primeri, ki zahtevajo širšo geografsko pokritost in povezovanje z našim 
domom, kot so npr. senzorji na vrtovih velikega posestva ali kmetije, nato sam naš pametni 
telefon ali povezani avtomobili, ko so daleč od doma. Tako se morajo take naprave poslužiti 
drugih povezovalnih tehnologij. V pri fazi so to danes mobilna omrežja, kot je 4G, vendar ta 
lahko hitro porabi baterijo. Zato se pojavljajo že druge alternative, kot so LPWAN omrežja, 
npr. SIGFOX ali LoRaWAN, ki obljubljajo še en inovativni IoT pristop do povezanega 
ekosistema. 
 V zadnjem letu je število različnih standardov povezovanja postala prava ovira v IoT razvoju. 
V poročilu, ki ga je McKinsey izdal v letu 2015, so analitiki izjavili, da se da kar 40 % skupne 
potencialne ekonomske vrednosti IoT trga odkleniti le z reševanjem izzivov 
interoperabilnosti. Če pogledamo na primer velike akterje pametnega doma danes, naprave, ki 
delujejo na osnovi Apple HomeKita, Google Brilla/Weava ali Samsungove SmartThings 
platforme, ti komunikacijski standardi naprav niso združljivi med seboj. Recimo da imate 
iPhone in želite nadzorovati vaš pametni dom s Siri. Nobeden od glavnih pametnih 
termostatov, ki so trenutno na prodaj, kot so Honeywell, Nest, Ecobee, ni združljiv z Apple 
HomeKit, tako da jih Siri ne more nadzorovati. Podobna situacija je z drugimi standardi. Na 
primer Googlovo lastniško podjetje Nest uporablja pri svojih termostatih in drugih popularnih 
izdelkih svojo različico komunikacijskega protokola Weave, čeprav v osnovi temelji na 
Googlovem Weavu, katerega uporabljajo drugi, le ta Nestov ni enak in kompatibilen, čeprav 
na prvi pogled uporabljajo isti povezovalni jezik. Rezultat vsega tega je zmeda potrošnikov na 
trgu in nestandardizacija med proizvajalci. Ja, res je, da pametna povezovalna HUB naprava v 
neki meri rešuje to problematiko in verjetno je res, da je v tem momentu to najboljša možnost, 
ki jo ima potrošnik. Po drugi strani to hkrati za potrošnika pomeni dodatno napravo in strošek. 
Prav tako današnje povezane naprave v pametnem domu niso niti mišljene, da bi bile kot 
včasih centralne bazne postaje ali usmerjevalniki, ampak bolj da lahko združujejo različne 
komunikacijske standarde in proizvajalce. Hkrati lahko rečem tudi, da je še daleč od točke, 
kjer bo ena naprava, kot je HUB, zares univerzalno povezovala in nadzorovala vse in hkrati 
menim, da ni problematika tu v tehnologiji, ampak le v poslovnih modelih oz. pristopih 
velikih akterjev tega trga. Veliko podjetij namreč še vedno ne želi kompatibilnosti, želijo le 
prodati čim več svojih izdelkov in storitev, kot je to mogoče. V tem zgodnjem obdobju IoT 
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razvoja na področju pametnega doma je lažje in hitreje plasirati na trg napravo, ki deluje od 
točke do točke oz. ena naprava – ena aplikacija, kot pa se ukvarjati z interoperabilnostjo oz. 
razvojem in diskusijo skupnih standardov. Ker trg tako hitro raste, imajo na drugi strani pri 
tem manjši akterji zvezane roke, saj za njih ni računice, kot da hitro sledijo trgu in hitro 
plasirajo svoje rešitve. In od tod prihajajo tudi posledično vse te neskladnosti. Zgodba 
spominja na primere začetkov interneta, ko so pristaši omrežja AOL, CompuServe in 
Microsoft vsak po svoje nudili konkurenčne zaprte ekosisteme, ki se niso podpirali oz. niso 
odobravali, da presedlate v drugega. Pametni dom danes ima podobne zaprte ekosisteme in 
tako kot tisti iz začetkov interneta se bodo tudi ti morali počasi posloviti, saj se je trg že začel 
zavedati, da potrošniki ne bodo želeli stati pred vrati svojega doma, ki ga bodo odprli z eno 
aplikacijo, nato nadzorovali ogrevanje z drugo in luči s trejo itd. Dobra novica pri vsem tem 
pa je, da mnogi proizvajalci že delajo na tem, kar se imenuje "povezane tehnologije", kjer 
bodo pametni domovi dopuščali souporabo različnih povezovalnih tehnologij in pač uporabili 
tisto tehnologijo, ki jim za določeno potrebo bolj ustreza in ne bodo omejeni v zaprt 
ekosistem, kot je npr. to danes Applov HomeKit.  Kot je razvidno pa se za potrošnike danes 
počasi tudi že kaže svetla luč. Če se pametno izbere, se lahko kupi mnogo naprav ekosistema 
pametnega doma, kjer so tehnologije skladne in kompatibilne na različnih platformah. Prav 
tako že obstajajo višjenivojske storitvene platforme v oblaku, kot je IFTTT, ki omogoča 
univerzalni pristop do povezovanja naprav in storitev. Tako da danes lahko rešimo večino 
problematik okoli standardov povezovanja že s pravo izbiro naprave. Vendar pa to vseeno 
zahteva malo poglobljenega znanja in poznavanje razmer na trgu. Hitro se lahko potrošnik 
znajde s pomisleki izbire napačne povezovalne tehnologije oz. podporne platformo pametnega 
doma. In to lahko na koncu tudi drago stane. Zato jaz priporočam izbiro naprav, ki temeljijo 
na odprtih standardih. Pri tej izbiri, kot sem se tudi že dotaknil v poglavju 2.7, so torej ključne 
informacije, ki podrobno označujejo, katere povezovalne standarde naprava oz. platforma, na 
kateri bomo gradili, podpira. Na koncu bodo verjetnov tej bitki platform zmagale tiste z 
odprtimi API-ji in ki uporabljajo vodilne tehnologije. 
Samsung, eden od trenutno vodilnih akterjev na področju IoT pametnih domov, se strinja s to 
tezo. Rory O'Neill je v govoru na Samsungovem evropskem forumu dejal, da je želel videti 
industrijo, ki »si prizadeva, da bi stvari bile enostavne, da bi proizvajalci enotno sodelovali in 
uporabljali skupne standarde«, da bodo lahko stvari delovale skupaj«. Menim, da se tega 
zaveda tudi vedno več ostalih podjetij in da so prepoznali dejstvo, da to, da bodo potrošniki 
uporabljali le njihov ekosistem, dolgoročno ne pije vode. Ko je Nest prvič prišel na trg 2011, 
je bil zelo tog poslovni model, ki ni dovoljeval nikakršnega odprtega dostopa do API-jev, tako 
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da so stranke lahko uporabljale samo Nestove aplikacije. Samo v zadnjih 2 letih, ko se je 
pametni dom začel resno razvijati in ko so na trgu začele soobstajate druge platforme 
domačega doma, so se tudi pri Nestu vdali in odprli svoje API-je tudi drugim. Zame je to 
dokaz, da bodo tudi drugi večji akterji v IoT segmentu morali začeti igrati pošteno ali pa bodo 
na koncu izgubili posel. V teh razmerah si bo namreč trg pametnih domov moral prizadevati 
za resnično olajšanje življenja potrošnikov, sicer ne bomo dosegli množične uporabe. Če se 
povezovanje ne bo na nek način poenotilo oz. odprlo, bo na ta način razvoj tehnologije trpel, 
vsa podjetja bodo imela več težav in na koncu tudi manj dobička. [6] [132] [133] [134] 
3.1.2 oneM2M – enotna horizontalna platforma 
Izziv za zagotavljanje skupnega jezika je globalna pobuda za standarde oneM2M, 
katere naloge se nanašajo na zahteve, arhitekturo, specifikacije API, varnost in 
interoperabilnost M2M in tehnologij IoT. Tržišče M2M/IoT je danes zelo razdrobljeno, pri 
čemer so bile nekatere projekcije rasti zmanjšane in to je seveda mogoče pričakovati, če 
razmišljate o izbirah, s katerimi se soočajo potencialni investitorji v M2M. Najprej so morali 
izbrati ali uganiti, katere tehnologije ekosistemov bodo zmagovalne, preden so izbrali. V 
najboljšem primeru to upočasnjuje naložbe, v najslabšem primeru pa jih odvrača. Ta 
razdrobljenost trga M2M je privedla do nastanka oneM2M, zveze organizacij za standarde, ki 
želijo, da bi razvile enotno horizontalno platformo za izmenjavo in izmenjavo podatkov med 
vsemi aplikacijami. Organizacija ustvarja porazdeljen programski nivo, ki bo omogočil 
združitev z zagotavljanjem okvirja za medsebojno delovanje z različnimi tehnologijami in 
med aplikacijami. oneM2M je pred kratkim zaključila svojo prvo izdajo 10 specifikacij, vse 
so na voljo brezplačno na spletni strani oneM2M (http://www.onem2m.org) in so objavljene 
tudi pri partnerskih organizacijah za standarde. Te specifikacije zajemajo zahteve, 
funkcionalno arhitekturo, vključno z referenčnimi točkami in vmesniki, z nizom ključnih API-
jev po vseh teh vmesnikih in preslikave, ki se običajno uporabljajo za M2M/IoT industrijske 
protokole. V drugi izdaji bo prišlo do nadaljnje izboljšave varnosti modela, ki je že bila 
predstavljena pri prvi izdaji, v prihodnosti bo razvit ključni odvzem podatkov in semantične 
zmogljivosti. oneM2M zagotovo ima ugled in globalni dostop za uspešno spodbujanje 
uporabe IoT in M2M. Zvezo je ustanovilo leta 2012 sedem vodilnih svetovnih ustanov za 
standardizacijo IKT (ARIB, ATIS, CCSA, ETSI, TIA, TTA, TTC, TSDSI), ki zajemajo 
večino regij v svetu (ZDA, Evropa, Kitajska, Japonska, Koreja in Indija). Deluje tudi z 
drugimi skupinami s podobno vizijo, kot so HGI, Broadband Forum, Continua, OMA, 
NextGenM2M Alliance and GlobalPlatform. Zdaj ima več kot 200 članov, kot so operaterji, 
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sistemski integratorji, strokovnjaki M2M, proizvajalci naprav, univerze in raziskovalne 
ustanove in trenutno velja za vodilni svetovni organ za standardizacijo tako za M2M kot IoT. 
[135] 
3.1.3 HGI – specifikacije povezovanja pametnih domov  
HGI so leta 2005 ustanovili vodilni ponudniki širokopasovnih storitev. Kasneje so se 
mu pridružili še vodilni ponudniki digitalne opreme za pametni dom. Ta zveza podjetij je 
določila ključne zahteve za širokopasovni pametni dom, domača omrežja in pametni dom, 
pobuda, znana tudi kot HGI (angl. za Home Gateway Initiative). HGI je zaključil svoje 
poslanstvo v letu 2016 in določil ključne specifikacije, ki jih je že uporabila večina 
proizvajalcev naprav pametnih domov. Specifikacije določajo ključne zahteve za nastavitve 
prehodnih (angl. gateway) oz. povezovalnih naprav pametnega doma. Izhajajoč iz primerov 
uporabe in storitev je HGI določil zahteve povezovanja za naprave in domača omrežja ter 
povezanost pametnega doma v splošnem. Razvil je testne specifikacije, testne programe, 
testna orodja in odprtokodno programsko opremo in je pomagal svojim članom z nasveti v 
zvezi s trgom pametnega doma. Delo HGI je potekalo v obliki četrtletnih srečanj v živo in 
telekonferenc, ki so se začele v Parizu 2005, zadnji seja je bila v Benetkah marca 2016. [136] 
3.2 Vprašanje varnosti in zasebnosti ekosistema IoT pametnih domov  
3.2.1 Varnost in ranljivost pametnih naprav  
Poleg nekoliko neurejenega sveta konkurenčnih komunikacijskih metod je druga 
glavna skrb varnost pri uvajanju tehnologij v pametni dom. 
Raznolikost storitev in standardov, od katerih so bili nekateri dani skupaj v naglici, prinaša 
varnostna vprašanja, ki bi lahko bili poleg standardov druga večja ovira za razvoj IoT v 
prihodnosti. Tematika ne vključujejo le povezovalne tehnologije, ampak tudi strojno opremo. 
V svoji "IoT raziskovalni študiji" je HP ugotovil, da 80 % pogosto uporabljenih IoT naprav 
vzbuja pomisleke glede zasebnosti, medtem ko je šest od 10 naprav, ki zagotavljajo 
uporabniške vmesnike, ranljivih na vrsto spletnih napadov, kot so metode vztrajnega XSS in 
preverjanja šibkih gesel. V drugem nedavnem poročilu IoT Verizon spodbuja IoT razvijalce 
za reševanje teh vprašanj zasebnosti in naj bodo pripravljeni na spremembe v ureditvi varstva 
podatkov. Prav tako je dal celovit nasvet o tem, kako razmišljati o varnosti na pravi način: 
Graditi varnost od začetka pobude; oceniti posebne grožnje aplikacije; preveriti avtentikacijo 
in avtorizacijo povezav; preveriti identiteto kot pravice dostopa; zagotoviti ustrezno varnost 
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za prenos podatkov; razmišljati o uporabniški izkušnji – če varnostni ukrepi, kot so gesla, 
postanejo preveč okorni, jih bodo uporabniki ali obšli ali se jih izognili v celoti; zmanjšati 
tveganje podatkov, zlasti v zvezi z osebnimi podatki; načrti, kaj storiti, če gre kaj narobe in 
razumeti, da bo prišlo do kompromisov in načrtovati potek dela za pridobivanje zlorabljenih 
uporabniških računov; pogovori se o varnosti in zasebnosti ter izobraževanje zaposlenih, 
partnerjev, strank o tej tematiki, še posebej, ko gre za delo z občutljivimi podatki.  
Iz osebnih računalnikov, telefonov in povezanih avtomobilov je prišlo dejstvo: če se lahko na 
daljavo dostopa do nečesa, bo prej ali slej nekdo poskušal to zlorabiti ali izkoristiti. 
 
Slika 70: Varnostno zlorabljeno Satis pametno stranišče [138] 
 
Eden od mojih najljubših primerov vključuje Satis pametna stranišča na Japonskem, katerih 
Bluetooth povezave so bile zlorabljene z namenom, da bi nadlegovali oz. zmočili in namilili 
njegove uporabnike. Varnost je lahko slaba stran pametnih domov. V preteklih poglavjih sem 
že predstavil sistem pametnega doma Insteon, ki velja za enega vodilnih v Ameriki z 
izkušnjami in dolgoletno prisotnostjo na trgu. Leta 2013 so hekerji ugotovili, da ima sistem 
varnostno luknjo, ki je omogočala tajno opazovanje doma, odklepanje vrat in je lahko resno 
ogrozilo varnost doma ter zasebnost njegovih stanovalcev. Kasneje istega leta so hekerji 
ogrozili varnost tudi nekaterim pametnim ključavnicam, pametnim vtičnicam, HUB-om in 
celo pametnim igračam. V novembru 2014  je ruska spletna stran pokazala, kako nadzorujejo 
pretakanje videa iz več kot 4000 spletnih kamer po ZDA, vključno z otroškimi kamerami in 
tistih v bolnišnicah in vsak video je bil opremljen tudi z GPS koordinatami. Ugotovljeno je 
bilo, da so hekerji lahko izkoristili te tokove video kamer, ker ljudi, ki so kupili kamere, ni 
motilo, da bi spremenili privzeto geslo, ki so ga dobili s kamerami za spletni dostop. Čeprav 
lahko rečem temu, da so uporabniki krivi sami, lahko tudi povzamem, kako ranljiv je IoT 
svet. Tu je še en zelo svež primer iz konca leta 2015, ko so hekerji demonstrirali, kako v 15 
sekundah vdrejo v Nestov termostat in naredijo iz njega vrata v ozadju za dostop v lokalno 
omrežje. To početje je sicer izkoriščalo fizični dostop do naprave, vendar ne vemo, kaj je v 
ozadju, tudi ko kupimo napravo za naš pametni dom v trgovini ali preko tretje osebe. Večina 
pametnih domačih sistemov nudi povezavo do storitev v oblaku, katero je precej težje 
ogroziti, vendar pa so povezave, kot je lokalna mreža, veliko lažji plen za hekerje. Danes 
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široko razširjen Wi-Fi dostop je prva točka ogrozitve varnosti pametnega doma. Če napadalec 
pridobili dostop do lokalnega omrežja, potem ima dostop za ogrozitev varnosti vseh naprav 
pametnega doma. Wi-Fi ima varnostne pomanjkljivosti, če ne upoštevamo osnovnih 
varnostnih ukrepov pri nastavitvah omrežja. Če ustvarimo nezavarovano Wi-Fi omrežje, kjer 
ne rabite gesla za dostop, potem zlahka ogrozimo celotni dom. Torej osnovni korak pri Wi-Fi 
usmerjevalniku je, da poskrbimo, da bo dostop do njih mogoč le preko močnih šifriranih 
gesel. Po drugi strani pa gesla niso edina stvar pri Wi-Fi omrežju, ki nas lahko skrbi. 
Obstajajo motilne naprave, ki lahko blokirajo brezžične signale do naprav, kot tudi obstajajo 
naprave za snemanje sprejetih signalov, ki jih oddaja Wi-Fi omrežje. Določena prog. oprema 
lahko hitro analizira in najde šibke točke v podatkih, katere se lahko kasneje uporabi za 
kloniranje signala in s tem zaobide varnostne mehanizme. To je npr. znan koncept, katerega 
izkoriščajo tatovi avtomobilov že leta, ko klonirajo signale daljinskih ključev avtomobilov. 
Ena skupna kritika tehnologij pametnega doma je, da snovalci tehnologije in proizvajalci 
naprav včasih ne sprejmejo vidika varnosti dovolj resno in v naglici po čimprejšnjem razvoju 
ne naredijo vseh potrebnih korakov, da bi zagotovili popolno odpornost na varnostne luknje. 
Tu je znan npr. še en svež primer ogrožanja varnosti  Z-Wave povezane tehnologije. Orodje, 
imenovano EZ-Wave, lahko izkoristi nešifrirane Z-Wave povezave in kot posledico uniči 
povezano napravo z neprestanim vklapljanjem in izklapljanjem. Tako so v praksi primeri, ko 
so z uporabo EZ-Wave orodja uničili pametne žarnice, katere so se pri visoki hitrosti 
vklapljale in izklapljale, dokler jih ni razneslo. Snovalca orodja Joseph Hall in Ben Ramsey 
sta v govoru za javnost na »SchmooCon security conference« januarja 2016 povedala, da je 
možno na isti način tudi izklopiti alarm ali odkleniti vrata ali nastaviti termostat v ledeno 
območje mnogim Z-Wave pametnim napravam, ampak da njuno orodje ni bilo prvotno 
snovano za te namene. Seveda Z-Wave tehnologija omogoča tudi varne šifrirane povezave, če 
jih proizvajalec uporabi pri snovanju svoje rešitve. Kot odgovor na to tematiko sta Ramsey in 
Hall le pripomnila, da naj se proizvajalci že enkrat naučijo in uporabijo šifriranje, kot privzeto 
lastnost povezovanja, naj pa dajo tudi možnost uporabniku, da lahko izklopi to lastnost, če je 
ne želi. Izvršni direktor Z-Wave Allianca, Mitchell Klein, je dejal v izjavi, da je družba 
ponudila šifriranje AES vsem Z-Wave tehnologijam, toda da se mnogi proizvajalci na pogled 
varnosti osredotočijo le na centralne – povezovalne naprave dostopa do Z-Wave mreže 
naprav, pozabijo pa na druge naprave v omrežju. Hkrati pa je rekel, da gre Z-Wave naprej in 
da že pripravljajo novo verzijo Z-Wave, ki bo vključevala S2 varnostni okvir, ki predpisuje 
take varnostne ukrepe, kot je privzeto šifriranje za vse naprave. V želji po polni varnosti 
svojega novega S2 okvirja je Z-Wave celo najel hekerje za poizkus vdora na svojem novem 
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okvirju. Novi okvir naj bi izšel le kot programska nadgradnja obstoječi Z-Wave tehnologiji 
nekje v času poletja 2016. [131] [132] [138] [139] Kot zaključek tega poglavja naj torej 
povzamem, da na varnost pametnega doma lahko gledamo s strani tehnologije – proizvajalcev 
in s potrošniškega vidika. S strani proizvajalcev oz. industrije bo očitno varnost pametnih 
domov prišla skozi varnostne ukrepe razvoja standardov. Danes smo že priča mnogim zvezam 
in organizacijam, kot je npr. opisana v poglavju 2.5 AllSeen Alliance ter druge, ki lahko 
formalizirajo ne le tehnološke standarde, ampak tudi politiko podjetij. Druga stvar pa je, da bi 
morali vsi proizvajalci uporabljati avtomatizirano testiranje novih aplikacij tudi za namene 
varnostnih napadov. Kar se pa tiče potrošniškega vidika pa po mojem mnenju obstajajo trije 
ključni vidiki, povezani z varnostjo, katere bi moral upoštevati vsak uporabnik pametnega 
doma. Prvo je, da se osredotočimo na varnostne tehnične lastnosti pametnih naprav in 
tehnologije, ki povezujejo le-te v ekosistemu pametnega doma, drugi vidik je uporaba varne 
šifrirane poveze v oblaku in tretji vidik je uporaba močnih uporabniških gesel pri prijavah v 
vse sisteme na vseh nivojih, začenši z glavnim Wi-Fi usmerjevalnikom.  
3.2.2 Zasebnost informacij ekosistema IoT 
Govori se o IoT prihodnosti, v kateri vaše vedenje in navade uporabe pametnih naprav 
v domu določajo vaš status garancije teh naprav, kjer zavarovalnica, na podlagi statistike 
pametnih naprav vašega doma in previdnosti v njem izda ponudbo varnostne police 
zavarovanja za vaš dom ter ko dobite po pošti kazen za prehitro ali nevarno vožnjo na podlagi 
spremljanja IoT informacij vašega avta. To so možni stranski efekti IoT sveta prihodnosti. 
Ključno pri tem pa je samo vprašanje zasebnosti teh informacij. Ali lahko podjetje spremlja 
vaše vedenjske navade in te informacije izkoristi ali pa da zavarovalnica nadzoruje vaše 
domače okolje ter policija preko interneta nadzoruje vaš način vožnje – dejstvo je, da se ta 
zametek IoT sveta že dogaja in da se bo naša zasebnost zmanjšala. To bo zagotovo voda na 
mlin mnogim storitvam, ki jih bodo v prvi fazi izkoristile trgovine in ponudniki internetnih 
storitev. V poglavju 2.5.9 sem se že dotaknil tega vidika, kako veliki akterji na trgu pametnih 
domov že igrajo igro zbiranja naših profilnih informacij in naše povezanosti z okolico v 
namene kasnejše ponudbe storitev. Zelo verjetno se bodo vsi prostovoljno strinjali s takimi 
dejanji, da bi dobili boljšo ponudbo storitev ali cene v trgovinah. Po drugi strani že danes 
večina hitro in brez razmišljanja podari svojo zasebnost Googlu, Facebooku in drugim, med 
tem ko so vse te storitve že precej presegle tiste prve male korake žrtvovanja anonimnosti, kot 
kje bilo to mišljeno v začetku. Že nekaj časa se vsak korak brskanja po internetu beleži in 
lahko spremlja ter hkrati izkoristiti za nadaljnje trženje. Ko se npr. išče iskani niz v 
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Googlovem iskalniku, ko se gleda YouTube kanal, ko se sklepa prijateljstva na socialnih 
mrežah, vse te informacije so voda na mlin trgovinam prihodnosti, če se strinjamo s tem ali pa 
ne. Seveda pa bodo čez čas tudi vlado in državne organe zanimali nekateri od teh podatkov. 
Vsa ta problematika enako velja za domeno pametnega doma. Ali zaupati celotnemu domu 
Googlu ali drugemu ponudniku internetnih storitev ter ali so lahko potrošniki povsem mirni, 
da video kamere, glasovne naprave in druge pametne naprave ne spremlja še nekdo drug – kot 
v priljubljenem realističnem šovu »Big brother«. To so problematike, s katerimi se bo treba 
soočiti. Prodorna narava IoT-ja pa je začela skrbeti tudi strokovnjake zasebnosti po celem 
svetu in tudi ameriško vlado. Predsednica ameriške zveze potrošnikov FTC (angl. Federal 
Trade Commission), Edith Ramirez, je že sprožila alarm ter napovedala poglobljene analize 
na trgu. Ramirezova je imela tudi uvodni govor na to temo na znamenitem sejmu uporabniške 
elektronike CES (angl. za Consumer Electronics Show) v Las Vegasu leta 2015. Takrat je 
opisovala koristi IoT za globalno zdravje in gospodarsko rast, predstavila pa je tudi svoje 
pomisleke, ki segajo v domeno zbiranja zasebnih podatkov. Govorila je o možnostih 
nepooblaščene uporabe teh podatkov, kar bi lahko imelo negativne posledice v obliki 
poostrenih varnostnih tveganj na trgu. Dejstvo je, da se lahko ta vse bolj osebna narava 
podatkov, zbrana preko IoT naprav in storitev, združi in na ta način razkrije sliko osebe in 
poseže v zasebnost. Ramirezova pravi, da povezane naprave tako dejansko omogočajo 
podjetjem, da lahko digitalno spremljajo naše sicer zasebne aktivnosti. Povedala je še, da jo 
skrbijo tudi nepričakovane posledice zbiranja podatkov in zastavila vprašanje, ali lahko naše 
vsakodnevne običaje, npr. navade gledanosti TV-ja, vplivajo na prihodnje možnosti 
zaposlitev. In potem je tukaj še varnost IoT pametnih naprav, preprosto že z vidika, ker so na 
internetu. Spraševala se je tudi, ali bi lahko nekdo prišel do naših zasebnih informacij na 
mobilnih aplikacijah pametnega telefona ali napravah pametnega doma tudi skozi ponudnika 
internetnih storitev … Ramirezova zato poziva IoT podjetja, naj ne prezrejo zasebnosti in 
varnosti potrošnikov, ampak kako močno bodo FTC in druge vladne agencije podprle te 
ukrepe, še ni nič definirano. [5] [140] 
O zasebnosti in varnosti v IoT svetu in ekosistemu pametnega doma bomo v prihodnosti 
zagotovo še slišali veliko. Toda jaz menim, da mnogi, tako kot do sedaj, niti ne bodo razumeli 
posledic njihovih dejanj in kako so lahko ti podatki zlorabljeni, hkrati pa tudi če se jih bodo 
zavedali, jih niti ne bo motilo, če bodo v zameno dobili neko korist, npr. cenejšo spletno 
storitev. Zasebnosti in s tem povezana varnost torej ostaja v rokah strokovnjakov v industriji, 
da zagotovijo mehanizme in varovala, ki bodo spoštovala posameznikovo zasebnost, medtem 
ko se gradijo IoT rešitve prihodnosti. 
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Morda danes imeti pametno napravo ali pametni dom tudi še ni želja vsakogar. Ni dvoma, da 
je IoT lahko v nasprotju z našimi ideali zasebnosti, saj internet prežema svojo pot na 
področjih našega življenja kot si nismo verjetno nikoli zamišljali. Zavedati se je treba, da je 
trenutno faza, ko je vse to še pionirska tehnologija in bolj ko bomo razumeli, kako deluje, 
kakšne podatke generira in kako se podatki shranjujejo in uporabljajo, bolj se bomo zavedali 
potencialnih pasti in koristi, ki jih bo IoT prinesel. 
3.3 Trend razvoja na trgu ekosistema IoT pametnih domov in 
potencial v prihodnosti  
3.3.1 Kratka zgodovina  
O viziji pametnega doma se razpravljala že dolgo, ampak večini rešitev v praksi na 
trgu ni uspelo zaradi visoke stopnje kompleksnosti, previsokih cen, zagotavljanju slabe 
uporabniške izkušnje in dejstvu, da niso temeljili na realnih potreb potrošnikov na takratnega 
trga. Situacija do pred kratkim je bila tudi taka, da je bila večina rešitev narejena izključno za 
izolirane znamke oz. zaprte ekosisteme. To pa se danes spreminja, saj je velik obseg in vrsto 
naprav v naših domovih postalo povezanih, kot del celotnega trenda IoT. Mnogi analitiki 
napovedujejo znatno rast na tem trgu, v širokem razponu domen. Toda vse to je lahko pod 
vprašajem, če akterji na trgu ne postavijo na prvo mesto uporabnike in razumejo njihove 
realne potrebe ter pomembne smernice trga. [145] 
3.3.2 Trg danes  
Danes je ozaveščenost potrošnikov o konceptu pametnega doma še vedno nizka.  
Nedavna študija v Nemčiji, ki jo je naredil GfK za nemški telekom, je pokazala, da 72 % 
gospodinjstev še ni slišalo ničesar o pametnem domu. Vendar, ko jim je bil predstavljen 
koncept in opisani primeri uporabe, je bilo 98 % potrošnikov zelo pozitivnih o prednostih, ki 
bi jih prinesel. Pametni dom lahko – in bo – omogočil, da številne vsakdanje aktivnosti 
potekajo, brez da bi mi o njih sploh razmišljali. Verjamem, da bodo v naslednjem desetletju 
ljudje gledali na pametni dom na zelo podoben način, kot gledajo danes na vodovod. [145] 
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Slika 71: Št. nameščenih pametnih domov v EU in S. Ameriki 2013 do 2019 [145] 
3.3.3 Zakaj je čas sedaj  
V zadnjih nekaj desetletjih se je zelo spremenilo to, kako so zadovoljene naše potrebe 
in oprema naših domov. Širokopasovni dostop je sedaj skoraj običajen in množičen sprejem 
pametnih telefonov in tablic – in vedno bolj tudi nosljivih naprav, kot so pametne ure – 
omogoča povezovanje in komunikacijo, kjerkoli. Prav tako zaznavamo prvo generacijo 
pametnih domačih naprav; od luči, termostatov, kuhinjskih aparatov do HVAC in varnostnih 
sistemov; ki omogočajo nove možnosti in boljše izkušnje. To je predvsem zaradi zmanjšanja 
stroškov osrednjih povezanih komponent in možnosti za nadaljnje razlikovanje ponudbe 
strojne opreme in povečanih marž ali življenjske vrednosti za stranke, kar prinašajo na trg 
nove storitve, ki temeljijo na naročnini in s tem na povečanju zvestobe strank. 
Prav je opazno, da ta razvoj vedno bolj vpliva na potrošnike, ki imajo vedno večjo željo, da 
ostanejo povezani z ljudmi, kraji in stvarmi, ki jih imajo radi. Poleg tega lastnike domov 
vedno bolj zanima varčevanje z energijo. Videti je tudi, da imajo ljudje več zanimanja za 
tehnologijo, ki omogoča in pomaga, da starejši lažje živijo in jim omogoča, da ostanejo v 
svojih domovih dlje časa. Predvsem je to povezano z demografskimi in družbenimi 
spremembami, ki vplivajo na vse nas. Na koncu je še bolj pomembno, da se vidi veliko 
strateško usmeritev, ki se jo danes zaznava pri večjih svetovnih podjetjih in obseg naložb v ta 
novi trg. V zadnjih desetih letih so se odvijale korenite spremembe v domovih, a te bodo v 
naslednjih desetih letih še večje. V prihodnjem desetletju se pričakuje bum na področju 
povezanih naprav – poleg osebnih naprav in teh, ki temeljijo na medijih, bomo dobili širok 
spekter od velikih in malih gospodinjskih aparatov, kotlov, ventilov za radiatorje, pametnih 
metrov, ključavnic za vrata, do prvotno neživih predmetov, kot so pohištvo in otroške igrače. 
Strategy Analytics napoveduje, da bo do leta 2019 imelo skoraj 30 % evropskih domov neko 
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vrsto pametnega sistema, s prihodki od povezane domače strojne opreme, storitev in 
namestitev, ki bo znašala skoraj 15,46 milijard €. Objavljenih je bilo že veliko podobnih 
napovedi, tako da vse kaže na to, da se bo rast pametnih domov začela v kratkem. [145] 
3.3.4 Trend IoT  
Rast pametnega doma je tesno povezana z rastjo IoT in rastočim omrežjem povezanih 
naprav, krajev in ljudi. Nekdanji ameriški podpredsednik Al Gore je trdil, da bo IoT eden od 
šestih vzrokov globalnih sprememb v naslednjem desetletju. Gore ga opisuje kot "hitro 
rastočo mrežo senzorjev, ki so vgrajeni povsod po svetu, do inteligentnih naprav, robotov in 
pametnih naprav." MIT Technology Review je julija 2014 napovedal, da bo v naslednjih 
nekaj letih število povezanih naprav preseglo skupno število računalnikov in pametnih 
telefonov. Cisco Systems trdi, da je "internet vsega' – povezanih naprav, od avtomobilov do 
gospodinjskih aparatov – lahko v celoti 17,3 € bilijonska priložnost. Cisco že dolgo 
napoveduje, da bo do leta 2020 po vsem svetu naprav, povezanih z internetom, več kot 50 
milijard, letna stopnja rasti (CAGR) pa bo 30 % večja kot je danes. Na makro ravni, ki temelji 
na teh napovedih, je le 0,7 % "stvari", ki jih je mogoče povezati z internetom, trenutno 
povezanih, kar pomeni, da je to 10 milijard stvari od trenutno 1,5 milijarde obstoječih po 
vsem svetu. Pametni domovi bodo predstavljali velik del pojava IoT. Po Gartnerju bodo 
podjetja do leta 2019 odpremila 1,9 milijarde povezanih domačih naprav, s čimer bodo 
ustvarila približno 446,6 milijard € dobička. Strategy Analytics napoveduje, da bo v 
svetovnem merilu do leta 2020 poraba za sisteme in storitve dosegla 91,1 milijard € s skoraj 
10 milijardami povezanih naprav. [145] 
                
Slika 72: Rast trenda IoT po letih [145] 
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3.3.5 Trend varnosti in zasebnosti IoT 
V nekaterih evropskih državah, kot so Nemčija, so skupine za zasebnost izrazile vse 
večjo zaskrbljenost glede posledic IoT. Menijo, da je vedno večji nadzor nad vedenjem resen 
vdor v zasebnost. Strahovi v zvezi z zmanjšanjem zaupnosti podatkov so bili navedeni tudi 
kot glavne ovire za stranke, ki se zanimajo za pametni dom. To bo prišlo še posebej do izraza, 
ker bodo mnoge IoT naprave, kot so CCTV kamere, hladilniki, termostati ali žarnice, imele 
pogoj uporabe, s katerim se bo stranka morala strinjati, da bodo proizvajalci imeli dostop do 
vseh strankinih podatkov. Izziv je v tem, da je največja vrednost povezane naprave, da izve 
čim več o tebi in kako jo uporabljaš, saj se na ta način lahko sčasoma poveča njena 
uporabnost. Kot tako to učenje samo po sebi pomeni neke vrste beleženje podatkov v oblaku. 
Za odpravo teh pomislekov in izpolnjevanje evropske uredbe o varstvu podatkov bo ključnega 
pomena gradnja zaupanja s potrošniki. Da bi to dosegli, bodo podjetja morala biti iskrena o 
tem, kaj delajo s podatki, ki jih zbirajo. Glede na to, da bo pametni dom po vsej verjetnosti 
zelo privlačna tarča za hekerje, je jasno, da bo varnost bistvenega pomena. 
3.3.6 Razlike na trgih  
Rast trga pametnih domov ne bo enaka po vsej Evropi. Ne samo, da so različni trgi na 
različnih stopnjah zrelosti, obstajajo velike razlike v gradnjah domov, vključno z velikostjo, 
starostjo in kakovostjo (tj. v smislu energetske učinkovitosti, strukture, varnosti itd.). Če 
primerjamo Veliko Britanijo z Nemčijo, je veliko razlik hitro opaznih. V Veliki Britaniji, po 
Delta-EE, je 80 % domov ogrevanih s plinom, 9,3 % z električno energijo, 0,7 % z daljinskim 
ogrevanjem in 8 % z drugimi viri, vključno z nafto, trdim gorivom in utekočinjenim naftnim 
plinom. V Nemčiji je, po podatkih BDEW (Bundesverband der Energieund 
Wasserwirtschaft), 49 % domov ogrevanih s plinom, 29,3 % z nafto, 12 % z lokalnim 
ogrevanjem in 6 % z električno energijo. V nekaterih delih severne in vzhodne Evrope ter 
zlasti v nordijskih državah so te razlike postale vedno bolj ekstremne, kjer med 50 in 90 % 
vseh gospodinjstev trenutno uporablja lokalno ogrevanje. Poleg tega se trendi v zasebni 
lastnini zelo razlikujejo. Po podatkih Gospodarske komisije Združenih narodov za Evropo se 
v večjem delu vzhodne Evrope lastništva domov gibljejo od 80 do 96 %. Vendar pa se tudi v 
drugih delih Evrope, predvsem v Italiji, Veliki Britaniji in Franciji,  število ljudi, ki so lastniki 
svojih domov, giblje od 64 do 73 %. V Nemčiji ima manj kot 50 % ljudi v lasti svoj dom. Še 
ena razlikovalna točka je demografija gospodinjstev. Po podatkih Delta-EE v Veliki Britaniji 
v 29 % gospodinjstev živi en stanovalec in v 20 % štirje ali več, medtem ko je v Nemčiji 40 
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% enočlanskih gospodinjstev, od katerih je 65 % samskih žensk. Te razlike se še povečajo, če 
pogledamo tudi starost prebivalcev in jih primerjamo z velikostjo premoženja itd. Vsi ti 
dejavniki močno vplivajo na trg pametnega doma. [145] 
3.3.6.1 Analiza nemškega trga pametnih domov 
Naslednja predstavljena analiza nemškega trga je bila izvedena s strani nemškega TK 
giganta »Deutche Telekom« v letu 2015/2016 [146], ki je povzela da je 71 % Nemcev 
zainteresiranih za pametni dom in da je 52 % od teh podnajemnikov; da 82 % verjame, da bo 
pametni dom postal vsesplošno uveljavljen in da 51 % želijo sami povezati svoj pametni dom 
ter dajejo prednost PnP napravam. 
 
Nemce najbolj zanima 6 naslednjih področij pametna doma: varčevanje energije (v 100 % 
vprašanih), protipožarna varnost (94 %), varnost doma v splošnem (93 %), nadzor svetil in 
osvetlitve (88 %), sistemi za klic pomoči v sili (85 %), pametne naprave in pripomočki za 
pametni dom (80 %). 
 
Nemški trg po statistiki tudi raste iz leta v leto hitreje, kar prikazuje slika 73. 
 
Slika 73: Število pametnih domov v letih na nemškem trgu [146] 
 
Ocenjuje se, da bo do 2020 na nemškem trgu povezanih že 1 milijon pametnih domov in da 
bo nemški trg 2025 na področju pametnih domov vreden 19 milijard €. [146] 
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4  Predlog rešitve razvoja ekosistema pametnega doma za vidik 
ponudnika internetnih storitev 
Smernice rasti, krepitev odnosov s strankami, povečanje prihodkov in dobičkonosnost so 
prednostne naloge za ponudnike storitev. Od vseh potencialnih strateških področij rasti je IoT 
vse bolj videti kot eden od bolj privlačnih sredstev za doseganje rasti. IoT v pametnem domu 
se pogosto navaja kot ena izmed najbolj prepričljivih priložnosti. Vedno več podjetij iz 
različnih sektorjev raziskuje možnosti na trgu pametnega doma. Te segajo od TK operaterjev, 
dobaviteljev energije, zabavne elektronike, ponudnikov storitev pomoči na domu, varnostnih 
podjetij, gradbenih podjetij in družb za upravljanje premoženja. Mnogih od teh sektorjev so 
zdaj bodisi v procesu oblikovanja svoje strategije, jo imajo opredeljeno ali so lansirali prvo 
generacijo izdelkov in storitev na trg. Vendar pa jih obstaja tudi veliko, ki niso vlagali na trg, 
saj se jim je zdel še preveč nejasen in so ubrali strategijo "počakajmo in bomo videli". 
Napovedi industrijskih analitikov so pomagale vsem podjetjem ceniti dragoceno priložnost, ki 
jo lahko ustvari IoT v domu. Z več tisoč novih povezanih pametnih naprav, ki so bile 
lansirane, postaja vse bolj jasno, da ta priložnost ni več samo trenutna modna muha. Da pa bi 
zares zagotovili rast izkušenj – in se povezali z množičnim trgom potrošnikov – mora 
industrija postaviti na stran svoje razlike in začeti sodelovati. Nehati je treba razmišljati 
razdrobljeno in zastarelo in začeti postavljati potrošnika na prvo mesto! Odmakniti od 
miselnosti "tehnologija za namen tehnologije", in se usmeriti v razmišljanje, kako lahko se 
IoT lahko razvije, da bo v skladu s predlogi potrošnikov in da se bo uvedlo nove in inovativne 
poslovne modele, ki bodo preoblikovali trge in ustvarili novo rast. 
V nadaljevanju bom predstavil glavne priložnosti, ki jih ponuja pametni dom in nekaj najbolj 
zanimivih poslovnih modelov povezanih s tem. V drugem delu poglavja pa bom predstavil 
predlog rešitve za ponudnike internetnih storitev. Ugotovljeno je, da je pri tem bistvenega 
pomena pristop, ki temelji na partnerstvu, vzpostavitvi ekosistema, ki je osredotočen na 
medsebojno sodelovanje. Da bi trg uresničil rast, je partnerstvo in vse sektorsko sodelovanje 
ključnega pomena. Odprta arhitektura rešitve, ki se implementira kot platforma pametnega 
doma, kot tudi uporaba odprtokodne programske opreme in sodelovanje z zunanjimi in 
odprtimi skupnostmi razvijalcev, je pri tem bistvenega pomena. 
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4.1 Prepoznati potencial pametnih domov in profitirati od njih 
Če podjetje želi profitirati na področju pametnega doma in biti konkurenčen na trgu, 
mora razviti nove poslovne modele in inovativne izdelke.  
4.1.1 Poslovne priložnosti 
Trenutno so najbolj cenjene aplikacije pametnega doma povezane z varnostjo in 
varovanjem doma. Pomembno je poudariti, da je trg še vedno v zgodnji fazi razvoja. Vendar 
pa mnogi analitiki napovedujejo, da bo trg kmalu eksplodiral. V zahodni Evropi raziskovalno 
podjetje Strategy Analytics trdi, da bo Nemčija največji trg enotno povezanega ekosistema 
pametnih domov (z 11,6 milijonov gospodinjstev), sledile ji bodo Velika Britanija (7,7 
milijonov), Francija (7,3 milijonov), Italija (6,3 milijonov) in Španija (4,5 milijone) – nato pa 
še preostala zahodna Evropa (12,1 milijona). Obstaja vse večje zanimanje potrošnikov za 
sisteme, ki spremljajo in samodejno prilagajajo porabo energije, vključno z napravami, kot so 
pametni termostati. Povečuje se zanimanje potrošnikov za avtomatizacijo doma, kar je deloma 
povezano z bolj privlačno ceno naprav. Poleg teh primerov se kažejo še številni napredki, kot 
so zavarovanje doma, oddaljena diagnostika in garancija, kot storitev na daljavo in na kraju 
samem. Zaznava se tudi rast na področju podpore pri samostojnem življenju starejših. Veliko 
tega je podprto s podatki iz analiz, ki – z odobritvijo strank – lahko podpirajo razvoj 
izboljšanih funkcij in storitev. [145] 
4.1.1.1 Varovanje in varnost doma 
Ključne točke tega poglavja: 
 Ponavljajoče študije so pokazale, da potrošnike najbolj zanimajo predlogi varovanja in 
varnosti doma, ker zadovoljujejo jasno potrebo, povezano z njihovo željo, da ostanejo v 
stiku z ljudmi, kraji in stvarmi, ki so zanje pomembne. 
 Za mnoge v industriji sta varovanje in varnost pogosto vstopna strategija na trg pametnega 
doma – in sredstvo za zajemanje vrednosti v kratkoročnem in srednjeročnem obdobju. 
 V tej kategoriji obstajajo številne zelo inovativne priložnosti, vključno z integracijo z 
opazovanjem varnosti socialnih mrež, kot tudi z novimi povezanimi napravami, kot so 
digitalne ključavnice in nove tehnologije senzorjev. 
 
Tržno sprejetje in napoved rasti: 
Ravni sprejetja varovanja doma in predlogi, ki temeljijo na varnosti, se opazno razlikujejo 
glede na državo, regijo in segment; tako kot pripravljenost potrošnikov, da sprejmejo bolj 
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napredne oblike varovanja. Trenutno ima po vsej Evropi, v skladu z EU Crime Prevention 
Monitor, v povprečju 10 % domov neko obliko varnostnega alarma. Vendar pa na podlagi 
kvantitativne raziskave Strategy Analytics varujejo alarmi sistemi v povprečju nekaj več kot 
šest % celotnega stanovanjskega fonda v Evropi. Poleg tega obstaja veliko samostojno 
nameščenih sistemov, ki samo zvonijo ali opozorijo gospodarja. Kljub različnim ravnem 
sprejetja Evropa še vedno precej zaostaja za ZDA, kjer se delež nameščenih nadzornih 
alarmnih sistemov giblje od 17 do 26 %, glede na različna tržna poročila. V vsaki evropski 
državi se stopnja sprejetja razlikuje tudi glede na tip hiše. V Veliki Britaniji na primer obstaja 
več variant z različnimi stopnjami uporabe glede na tip, npr. 36 % lastniških gospodinjstev 
ima alarmni sistem, tako kot 54 % enodružinskih hiš. Poleg tega se vrste alarmnih sistemov 
zelo razlikujejo. V Veliki Britaniji približno tretjino alarmov nadzoruje zunanja poklicna 
organizacija in ostalo so večinoma sistemi, ki ali ne opozorijo nikogar ali samo lastnika doma 
ali vnaprej določen seznam sosedov, prijateljev in družino. MarketsandMarkets je nedavno 
napovedal, da bo skupni evropski trg varovanja doma dosegel več kot 25,4 % letne stopnje 
rasti v naslednjih petih letih, poganjali ga bodo novi in inovativni dosežki v nadzoru, razvoj 
digitalnih ključavnic, brezžičnih senzorjev in bolj izpopolnjene integriranih kamer. 
Napovedujejo tudi, da bo skupni trg video nadzornih aplikacij dosegel 23,22 milijard € do leta 
2016 in se razvijal v smeri video-kot-storitev – kjer analiza gibanja poteka v oblaku. [145] 
 
Slika 74: Statistika priključenih sistemov varovanja domov 4. kvartal 2014 [145] 
4.1.1.2 Upravljanje z energijo domov  
Ključne točke tega poglavja: 
 Upravljanje z energijo predstavlja jasno priložnost za rast javnih služb, proizvajalcev, 
trgovcev in monterjev, ki presega varstvo okolja z zmanjšanjem porabe energije. 
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 Pametni termostati so prvi korak na poti k uveljavljanju širšega pogleda energetsko 
učinkovitih stanovanj, ki bodo prav tako prinesli nove inovativne storitve z dodano 
vrednostjo. 
 Pametni števci in povpraševanja po razčlenitvi zmogljivosti bodo potrošnikom zagotovili 
sredstva za vizualizacijo svoje porabe energije in omogočali, da bodo javna podjetja 
razvila tesnejše odnose s svojimi strankami. Vendar pa predstavljajo tudi zelo realno 
nevarnost za gospodarske javne službe, saj bodo konkurenčni akterji poskušali razviti 
inovativne predloge za uporabo teh podatkov. 
 
Tržno sprejetje in napoved rasti: 
Delta-EE analize trga kažejo, da je bilo v letu 2014 nameščenih 500.000 pametnih 
termostatov v domovih po vsej EU. Berg Insight trdi, da je v letu 2014 število pametnih 
termostatov povečal za 105 %, kar pomeni na 3,2 milijona po vsej Severni Ameriki in Evropi 
skupaj. Berg napoveduje, da bo do leta 2019 število pametnih termostatov zraslo na letno 
stopnjo rasti (CAGR) 64,2 % na obeh trgih. Če upoštevamo, da v severni Evropi približno 60 
% gospodinjstev uporablja energijo centralnega ogrevanja, je jasno, zakaj bodo termostati, ki 
lahko nadzorujejo porabo energije, vzbudili veliko zanimanja. Raziskava Navigant globalni 
prihodek pripisuje izdelkom in storitvam za upravljanje energije domov, ta naj bi se povečal 
iz 533 milijonov € v letu 2014 na 2,18 milijard € v letu 2023. [145] 
4.1.1.3 Avtomatizacija doma 
Ključne točke tega poglavja: 
 Sposobnost poenostavljanja dolgotrajnih in nepotrebnih nalog in da se domovi navidezno 
intuitivno odzovejo na  potrebe je že dolgo bistvo priključenega doma – do sedaj se 
področja, ki najbolj zanimanja potrošnike, nanašajo na zabavo.  
 Prihod številnih velikih proizvajalcev naprav potrošniške elektronike na trg – za večino 
del, ki omogoča zmogljivosti za avtomatizacijo – bo prinesel potrebo po izobraževanju in 
bo pomagal povečati željo potrošnikov po takšnem razvoju. 
 Danes večina naprav v tej kategoriji temelji na primerih za enkratno uporabo, vendar se 
kaže, da bodo potrošniki vse bolj povpraševali po več funkcionalnih primerih uporabe, ki 
lahko ustvarijo scenarije za več naprav in storitev, kot npr. IFTTT funkcionalnost. 
 
Tržno sprejetje in napoved rasti: 
Po MarketsandMarkets je bil trg globalne avtomatizacije in nadzora doma vreden 5,18 
milijard € v letu 2013 in naj bi dosegel 11,6 milijarde € do leta 2020; in trg se bo predvidoma 
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povečal z ocenjeno letno stopnjo rasti CAGR 11,36 % med 2015 in 2020. V raziskavi, ki jo je 
naročil konzorcij IoT (IoTC) in izvedel IDC konec leta 2014, je dve tretjini ameriških 
vprašanih dejalo, da jih "zmerno ali zelo zanima ", da bi imeli takšne pametne domače 
naprave, 71 %, jih trdi, da priporočila zaposlenih v trgovinah najbolj verjetno vplivajo na 
njihovo odločitev za nakup. [145] 
4.1.1.4 Tehnična podpora  
Ključne točke tega poglavja: 
 Kljub ogromnemu prizadevanju industrije, da bi omogočila intuitivno namestitev in 
uporabo povezanih naprav, je jasno, da bodo glede na raven tehnične zapletenosti vedno 
obstajali nekateri segmenti, ki zahtevajo raven podpore tretjih oseb, pa naj bo to fizično ali 
na daljavo. 
 Tehnična podpora predstavlja sredstvo, s katerim lahko tako telekomunikacijska podjetja 
kot trgovci poglobijo svoj odnos s strankami s proaktivnim reševanjem težav strank in 
razširjanjem nabora storitev, ki jih zagotavljajo. 
 Podjetja, ki trenutno delujejo v končnem elektronskem projektiranju po meri in montažni 
industriji, lahko izkoristijo zmogljivosti, ki jih bo pametni dom omogočal, da zagotovijo 
izboljšane funkcije za širši krog potrošnikov in akterje, ki trenutno delujejo v podpori PC, 
celo HVAC namestitev in vzdrževanje bi lahko preučili razširitev njihove vrste 
zmogljivosti. 
 
Tržno sprejetje in napoved rasti: 
Po Parks Associates ima med 20 do 30 % povezanih naprav podaljšano garancijo ali 
naročnino za tehnično podporo. Raziskava podjetja je ugotovila, da je skoraj 25 % ameriških 
širokopasovnih gospodinjstev s pametnimi povezanimi napravami imelo težave z napravo na 
mesečni ravni. Frost & Sullivan trdi, da bo tehnična podpora na daljavo za IoT in mobilne 
naprave rasla in da bo dosegla 2,4 milijarde € do leta 2020, kar je 12,1 % letne stopnje rasti 
CAGR. Pogosto se nanaša na podporo interakcije optimizacije (SIO), kategorija združuje 
rešitev problemov, ki jo vodi stranka, podporo na daljavo, prefinjene analize in upravljanje 
učinkovitosti za zagotavljanje zelo poenostavljene in učinkovite tehnične podpore. Pri 
zagotavljanju teh storitev je Accenture je pokazala, da bi večini potrošnikov bilo všeč, da bi 
imeli eno podjetje, ki zagotavlja tehnično podporo za večino ali vse naprave pametnega doma 
in mobilne zabavne elektronike – ne glede na to, koliko tovrstnih naprav uporabljajo. Konec 
leta 2014 je raziskava Parks Associates pokazala, da ima 16 % ameriških širokopasovnih 
gospodinjstev v lasti napravo pametnega doma in ena tretjina jih je imela vsaj eno tehnično 
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težavo z napravami. Med temi gospodinjstvi jih je 56 % pripravljeno plačati največ 9,09 € na 
mesec za storitve tehnične podpore in 43 % je pripravljeno plačati do 33,19 € na mesec. [145] 
4.1.1.5 Zavarovanja domov 
Ključne točke tega poglavja: 
 Zavarovanje pametnega doma je pomembno za razvoj, za katerega velja, da ima močen 
vpliv na industrijo – težave se rešujejo v skladu z načinom poslovanja in potrošniki 
plačajo za zaščito – to predstavlja veliko priložnost za inovacije. 
 Ta novost predstavlja velik potencial za zavarovalnice in rešuje mnoge izzive na trgu 
pametnega doma ne samo v smislu, da dobijo zveste stranke, ampak tudi kar se tiče 
obvladovanja tveganj. Prav tako pa predstavlja to za njih grožnjo razvrednotenja, saj lahko 
akterji iz sosednjih držav to izkoristijo za vstop na trg, tako da izkoristijo podatke 
senzorjev za ustvarjanje novih modelov/predlog. 
 Izziv za zavarovalnice bo ustvariti ponudbe, ki bodo deležne dobrega odziva na trgu in 
bodo povečale življenjsko vrednost strank. Verjamem, da je na številnih trgih to mogoče 
doseči le s širitvijo na sosednje trge. 
 
Tržno sprejetje in napoved rasti: 
Trenutno ni nobenih pomembnih tržnih napovedi za sprejetje pogojev poslovanja zavarovanj 
pametnega doma, ampak glede na izzive, s katerimi se mnoge zavarovalnice soočajo na svojih 
osnovnih trgih splošnih zavarovanj, bi bilo miselno razmišljati o čim hitrejši uvedbi. 
Opomniti je treba tudi, da poleg zagotavlja sredstev za optimizacijo stroškov pomeni pa tudi 
možnost za širitev na sosednje trge, zlasti spremljanje, nujna pomoč, odziv in garancijske 
storitve. [145] 
4.1.1.6 Storitve domov – pomoč, garancija in oddaljena diagnostika 
Ključne točke tega poglavja: 
 Ko postanejo naprave v domovih povezane, se spremeni način upravljanja, vzdrževanja in 
nadomeščanja. 
 Zmogljivosti prognostike bodo prinesle nove poslovne modele, optimizacijo stroškov, 
izboljšanje uporabniške izkušnje ter inovativne akterje, ki bodo pripravili nove predloge, 
ki razširjajo in krepijo življenjsko vrednosti kupca. 
 Tako proizvajalci kot trgovci bodo imeli možnost sodelovanja s strankami med nakupom 
enkrat na X let in bodo tako zgradili globlje odnose s svojimi strankami, tako da bojo 
preoblikovali garancije in pogodbe za pomoč v sili. 
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Sprejetje na trgu in napoved rasti: 
Po Finaccordu je trg zavarovanja doma v nujnih primerih in asistence pri prvih desetih 
državah EU bil ocenjen na 3,65 milijard € v letu 2013 iz  največ 3,09 milijard € v letu 2009 
(CAGR 4,28 %). Glavne storitve vključujejo namestitev in vzdrževanje naprav, kot so bojler 
in centralno ogrevanje, vse do vodovodnih popravil in storitev, električne napeljave pa tudi 
namenska zavarovanja za kuhinjske in plinske naprave. Poleg tega Finaccord trdi, da je bil trg 
razširjene garancije v prvih dvajsetih državah v Evropi ocenjen na približno 7,12 milijard € v 
letu 2014, vključno z mobilnimi napravami, belo tehniko in zabavno elektroniko. Segment 
bele tehnike in zabavne elektronike se bo predvidoma povečal za 8,3 % na leto v naslednjih 
nekaj letih. Danes britanski trg predstavlja približno tretjino celotne vrednosti v Evropi, 
sledijo mu Nemčija, čeprav Finaccord predvideva zmanjšanje razlike med tema dvema najbolj 
uveljavljenima trgoma. V Veliki Britaniji je stopnja odločanja za podaljšano garancijo od 18 
do 67 %, odvisno od kategorije. Po Assurant Solutions pri enem od vodilnih ponudnikov 
raztopin za zaščito naprav v Evropi do 47 % potrošnikov kupi podaljšano garancijo, kar 
dodatno krepi vrednost prognostik. [145] 
4.1.1.7 Pomoč pri bivanju (telecare) 
Ključne točke tega poglavja: 
 Jasno je, da trg potrebuje tehnologijo za asistenco doma (AAL) – ali telecare – v 
Evropi in zahodnem svetu. Izziv bo pripraviti prave ponudbe, izdelke in storitve, poti 
na trg, poslovne modele in bistveno, kako to predstaviti potrošnikom, da bodo cenili 
koristi. Ta trg je imel pozornost že desetletja, vendar je še vedno majhen in nezrel 
zaradi številnih izzivov, vključno z obratno korelacijo med potrebno oskrbo in udobno 
uporabo tehnologije, še bolj pomembno pa je, kdo to plača. 
 Eden od glavnih izzivov, ki jih je treba premagati, je pogosto zapleten model dostave – 
v glavnem odvisen od države – in kar je pogosto zelo zapleteno, zdravstvena in 
socialna služba – ker so meje med "zdravjem" in "socialnimi" vidiki pogosto 
zabrisane. 
 
Tržno sprejetje in napoved rasti: 
Evropski trg je razdrobljen, ima konkurenco in visoko priložnosti za rast. Po Frost & Sullivan 
je bil trg ovrednoten na 143 milijonov € v letu 2009, do leta 2015 pa naj bi zrasel na 485 
milijonov €. Napovedana rast je prisotnost na štirih največjih trgih, Nemčija (32,9 %), Velika 
Britaniji (27,8 %), Francija (16 %) in Skandinavija (14,7 %). Ta velik prispevek je predvsem 
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rezultat visoke stopnje sprejemanja, dovzetnosti za take tehnologije in visokega deleža 
starejšega prebivalstva. Druge države (Italija, Španija in Beneluks) so doprinesle zelo majhen 
prispevek: 12,2 milijonov € in tržni delež 8,6 %. To je posledica dejavnikov, kot so nizka 
prisotnost AAL in sorazmerno nizka populacija starejših. Dinamika na trgu je še vedno 
ugodna za AAL, kar pomeni, da je bila letna stopnja rasti CAGR 22,6 % v obdobju med 
letoma 2010 in 2015. Pričakuje se veliko priložnosti, ki bodo pritegnile nove udeležence na 
trgu in pomoč pri razvoju trga. [145] 
4.1.1.8 Analiza podatkov 
Ključne točke tega poglavja: 
 Redek je pogovor na temo pametnega doma ali IoT, ki sočasno ne vključuje analize 
podatkov: pogosto je videti kot sinonim za eno od glavnih sredstev, tako proizvajalcev in 
ponudnikov storitev, za zajemanje podatkov senzorjev. 
 Tržna vrednost, ki jo predstavljajo podatki analiz, je brez dvoma ogromna, z možnostjo – 
z odobritvijo strank – razviti bolj prilagojene izdelke in storitve, ki so bolj prilagojeni 
njihovim potrebam in tako zagotavljajo več zvestih strank. 
 Kljub številnim prednostim analize vzbujajo skrbi. Potrošniki želijo, da spoštujemo 
njihove podatke in vemo, kako se jih uporablja. Če so podjetja niso transparentna, obstaja 
možnost, da potrošniki zavrnejo pametni dom in vse ugodnosti, ki jih prinaša. 
 
Tržno sprejetje in napoved rasti: 
Po Research and Markets nastaja velika poslovna priložnost za ponudnike storitev v oblaku in 
podatkovne analitike na trgu pametnega doma. Podjetja, ki delajo tržne raziskave 
napovedujejo, da bo upravljanje nestrukturiranih podatkov v povezanem domu vredno 6,3 
milijarde EUR do leta 2020. Ta tržna priložnost bo rasla z letno stopnjo CAGR 27,7 % do leta 
2020. V njem je predvideno, da bodo najhitreje rastoči segmenti do 2020 varčevanje z 
energijo z letno stopnjo rasti CAGR 49,4 % in nadzor javnih služb z CAGR 59,8 %. [145] 
4.1.2 Poslovni modeli 
Ključne točke tega poglavja: 
 Kot na vseh trgih je sprejetje inovativnih poslovnih modelov eno od glavnih sredstev za 
ustvarjanje novih vrednosti in pri pametnem domu ni nič drugače. 
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 Nabor modelov, ki bodo dani na trg, bo zelo pester, deloma zato, ker v številnih 
kategorijah potrošniki ni nujno, da bodo pripravljeni navidezno korist, ki jo povezljivost 
prinaša, kupiti vnaprej. 
 Modeli, za katere pričakujem, da bodo dani na trg, bodo morali podpirati razvoj številnih 
sposobnosti, od katerih se bodo mnoge zanašajo na številna podjetja tretjih oseb, od 
financiranja, vzdrževanja, povezljivosti, prognostike, zavarovalnic in namestitvenih 
podjetij. 
 
Danes so primarni modeli v ozadju predlogov pametnega doma enostavni za razumevanje: 
temeljijo na marži od prodaje strojne opreme ali osnovne naročnine. V slednjem primeru so 
nekateri ponudniki dosegli uspeh z mešanjem subvencioniranih vnaprejšnjih stroškov preko 
mesečne naročnine, medtem ko so se drugi premaknili v celoti na mesečne naročnine. Drugi 
ponudniki so svoj začetni uspeh ustvarili z združevanjem svojih ponudb obstoječih storitev, 
npr. video na zahtevo kot sredstvo za razlikovanje v vse bolj konkurenčnem prostoru TV 
vsebin. Vendar pa za širši sprejem pametnih domov je treba videti sprejetje na trgu z bolj 
inovativnimi modeli, kot so tisti, izvedeni z združevanjem informacij tretjih oseb ali z 
zgrajenimi odnosi okoli ekosistema. Opozoriti je treba tudi, da na mnogih področjih trga 
pametnega doma modeli še vedno ostajajo nejasni, zlasti na področju upravljanja z energijo in 
asistence na domu, kjer pričakujem, da se bodo razlikovali po regijah in segmentih. 
4.1.2.1 Prodaja potrošniške strojne opreme 
Do danes je najbolj prepoznaven model za ponudnike pametnega doma sposobnost 
ustvarjanja dobička iz prodaje strojne opreme oz. naprav za pametni dom. Jasno je, da danes 
potrošniki ne kupujejo pametnega doma samega po sebi, ampak kupijo povezane naprave za 
ekosistem pametnega doma. Pomemben jim je proizvod, blagovna znamka, uporabniška 
izkušnja ter njegove lastnosti in funkcije. Nedavni industrijski sejmi so poudarili dejstvo, da 
trg pametnega doma še v veliki meri temelji na pripomočkih za pametni dom (gadget). 
Trgovci imajo največ koristi od teh modelov, toda ključ do uspeha v izkoriščanju te 
priložnosti bo v uvajanju sistemov CRM za poglobljen odnos s strankami, ki se bodo direktno 
integrirali s povezanimi napravami, da lahko trgovci ali direktno svetujejo stranki ali ji 
priporočijo agenta za njen naslednji korak. Spodbujanje teh zmogljivosti in vključevanje 
povezanih naprav neposredno s CRM sistemi bo omogočilo trgovcem več novih priložnosti za 
rast s povečanjem zvestobe in ustvarjanjem bolj prilagojene ponudbe za stranke. Potencialno 
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lahko ponudijo korak naprej k izboljšani ponudbi, ki bi lahko bila povezana z upravljanjem 
energije doma ali napovedi podaljšane garancije. 
4.1.2.2 Plačilo sprotnih in mesečnih storitev/naročnin 
Vsaka povezana naprava je lahko vstopna točka za ustvarjanje neke vrste generiranja 
mesečne naročnine ali pa sprotnega plačila. Storitve, ki temeljijo na naročnini, predstavljajo 
osnovno sredstvo za dvig povprečnega prihodka na uporabnika oz. življenjske vrednosti 
strank iz naslova pametnega doma. Vendar pričakujem pomemben razvoj od naročniških 
storitev, ki so bile na voljo do sedaj. Na 
primer, predvidevam izvedbo več različnih majhnih storitvenih naročnin, kot so samodejno 
(ponovno) naročanje pralnih praškov, kozmetike za britje ali kave za kavne avtomate. Prav 
tako pričakujem prilagodljiv model zagona večjega sprejetja storitev na podlagi prihodkov, 
kot so kamere in senzorji gibanja, ki se spremljajo na daljavo le preko strokovnega nadzora na 
ad hoc osnovi, kot npr. v času poletnih počitnic ali ob koncu tedna. Prilagodljivost storitve in 
struktura plačila bo ključnega pomena za pridobivanje širše ponudbe, vse z namenom, da 
potrošnikom zagotovijo večjo stopnjo prilagodljivosti, udobja in da so mirni. 
4.1.2.3 Izdelek kot storitev 
Ta trend se širi v vse vrste domen in ima dolgoročne posledice za trg pametnega doma. 
Ena od sprememb, za katere menim, da se bodo uveljavile na trgu v prihodnjih letih, bo razvoj 
sprotnega plačila uporabe storitev za naprave, vključno s financiranjem, oddaljeno 
diagnostiko, podaljšano garancijo, zamenjava delov in zamenjave naprav, ko le-te dosežejo 
konec življenjske dobe. Namesto enkratnega nakupa naprave, verjamem, da bodo potrošniki 
vedno bolj radi plačali to, kot da je treba naprave redno servisirati. Pričakujem, da bo tipični 
primer naročniške storitve zamenjava potrošnega materiala in servisnih storitev, povezanih s 
finančno ponudbo ali kot razširitev podaljšane garancije. Pričakujem, da se bo vse bolj 
financiralo gospodinjske aparate, kot so pomivalni stroji ali sistemi hlajenja in ogrevanja, in 
kot del tega sporazuma, povezanega z nenehno oddaljeno diagnostiko, bo spremljanje uporabe 
in zagotovitev, da vsi sestavni deli v celoti delujejo. V primeru pričakovane napake lahko 
kupci pokličejo serviserja za zamenjavo okvarjenega dela. Storitve lahko vključujejo mesečne 
naročnine, prilagojene na stroške na zahtevo ali plačila za tovrstne dobave, ki temeljijo na 
povpraševanju. Ko so zmogljivosti, kot so povpraševanje po razčlenitvi, omogočene in 
ponudniki lahko ugotovijo, da specifične naprave uporabljajo večjo količino energije, bo 
obstajala priložnost za proizvajalce, javne storitve ali trgovce, da svetujejo svojim strankam o 
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nadgradnji njihovih sistemov k novejšim in bolj učinkovitim modelom, ki temelji na 
razumevanju, koliko energije lahko prihranijo. To je že opazno na avtomobilskem trgu, npr. v 
Veliki Britaniji je 75 % novih avtomobilov kupljenih preko sporazuma o financiranju, kjer 
stranke posledično plačujejo za osebno izkušnjo lastništva avta, namesto da bi plačali enkratni 
znesek vnaprej ali delili avto z drugimi ljudmi v svoji okolici (na primer preko ponudnikov 
souporabe avtomobilov, kot je ZipCar ali CiteeCar). Za uresničitev tega storitveno 
usmerjenega poslovnega modela bo potrebna višja raven sodelovanja v celotni vrednostni 
verigi, ki je izven običajnega razmerja med proizvajalcem, monterjem in ponudnikom 
garancijskih storitev. 
Verjamem, da bo na nekaterih trgih šla uporaba javnih storitev tako daleč, da bo zagotovljena 
popolna ponudba (ogrevanje kot storitev). Namesto enostavnega zagotavljanja kWh energije 
bi lahko stranke sklenile pogodbo o vnaprej določeni temperaturi, ki bi jo imel bojler v okviru 
sporazuma o financiranju in usklajevanju napovedi vzdrževanja ter tehnične podpore v 
primeru okvare. To bi uporabljalo prilagodljive energetske tarife preko napredne 
funkcionalnosti pametnih števcev kot tudi naknadnega opremljanja z izolacijo. Tak inovativen 
model bi strankam prinesel to, da bi bili stroški za energijo bolj nadzorovani oz. manjši.  
4.1.2.4 Združevanje izdelkov in storitev 
Združevanje več izdelkov in storitev kot celoten paket je naravno napredovanje v 
storitveno usmerjenem poslovnem okolju. To poenostavlja kompleksne predloge in jih naredi 
bolj privlačne za stranke. Namesto, da bi stranke imele opravka z več pogodbami in  z več 
prodajalci, imajo samo eno pogodbo. Kot primer je ponudba T-Mobile iz ZDA, ki nudi 
program nadgradnje ločeno za glasovne in podatkovne storitve. Z naročnino 9,10 € na mesec 
strankam omogoča nadgraditi svoj telefon in tablico kadarkoli in združiti to storitev s 
funkcijami varnosti mobilne naprave. Ponuja zaščito kupcev in zelo poenostavi izbiro naprav, 
saj se stranke vežejo za dve leti za uporabo iste naprave. Prepričan sem, da združevanje 
storitev predstavlja veliko priložnost za ponudnike TK in ponudnike javnih storitev. Jasno je, 
da je pametni dom idealna možnost prodaje vnaprej oz. medsebojne poti od telefona, ponudbe 
širokopasovnih storitev in televizije (četverček) ali energetske dvojne tarife. Ker število 
pametnih naprav narašča, bo po vsej verjetnosti vzpostavitev močnih interakcij med njimi 
postalo samostojni storitveni sektor, ki bo vezan na upravljanje, vzdrževanje, pomoč in 
tehnično podporo na kraju samem. 
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4.1.2.5 Modeli zvestobe 
Na trgu upravljanja z energijo so potrebni novi in inovativni modeli in bolj privlačne 
cene, da bi se potrošniki zavedali prednosti pametnega ogrevanja, večje energetske 
učinkovitosti in varčevanja z energijo. Dokazana je bila osnovna predpostavka izboljšanja 
zvestobe in zadrževanja strank osnovnih tarif. Npr. ena od uspešnejših evropskih javnih služb 
je videla uspeh svoje prodaje preko pametnih termostatov kot naprav za varčevanje. 
4.1.2.6 Modeli predpisov 
Modeli, ki uravnavajo regulativne mehanizme financiranja – pri čemer stranke 
posredno plačajo višje cene kWh na enoto v korist večje energetske učinkovitosti – so lahko 
še ena odskočna deska. Vendar pa so v številnih državah, kot je Velika Britanija, pobude 
vlade namenjene za zmanjšanje porabe energije države in podporo ljudem, ki si energije ne 
morejo privoščiti. V Veliki Britaniji tako vlada določa globo javnim službam (do 10 % 
njihovega prometa), če ne izvajajo programov za energetsko učinkovitost v domovih strank. 
Variante tega pristopa so razporejene po večjem delu EU v skladu z direktivo EU o energetski 
učinkovitosti, ampak mehanizmi se razlikujejo po regijah. Z uvedbo pametnih termostatov, 
vremenskih postaj, pametnih merilcev energije kot tudi pametnih števcev, javne službe lahko 
določijo stopnjo varčevanja z energijo, ki jo je mogoče doseči. To pomaga, da izpolnijo svoje 
obveznosti do vlade. Regulatorji v nekaterih državah omogočajo, da se pametni števci in/ali 
termostati vključijo v te njihove obveznosti, kar je omogočilo nekaterim drugim evropskim 
javnim službam, da so pridobile veliko novih strank na račun takšnih naprav. Ko so ti podatki 
zajeti, se lahko analiza podatkov izkoristi za podporo širšega spektra novih poslovnih 
priložnosti in vpliva na nadaljnje modele. Na primer, če ponudnik energije dobi podatke, ki 
razkrivajo, da je južna stena v strankinem domu slabo izolirana in da bi lahko lastnik doma 
zmanjšal stroške ogrevanja za 5 % v zimskem času z namestitvijo dvojnih stekel ali stenske 
izolacije, se lahko ustvari nova vrsta dodane vrednosti energetskih storitev. 
4.1.2.7 Alternativni modeli 
Nabor poslovnih modelov, ki jih bo pametni dom podpiral, je tako zelo bogat in 
raznolik. Prepričan sem, da bomo poleg do sedaj opisanih modelov videli tudi druge. Ker so 
mnogi potrošniki zadržani, da bi se prijavili na mesečno naročnino za pametni dom (kot sem 
predstavil v poglavju 3.3.6) in imajo tudi pomislek, da bodo plačevali višje stroške, mora 
industrija misliti drugače o tem, kako ustvariti vrednost na trgu. Ko bodo domovi postali bolj 
povezani, bodo ljudje lahko imeli večji nadzor nad svojo varnostjo in splošno zaščito. Tako 
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bodo tradicionalni akterji na tem področju spoznali izzive v svojih poslovnih modelih. 
Ponudniki storitev, kot so zavarovalnice, bodo morali razvijati svojo vlogo ali pa bodo 
tvegali, da podjetja, ki delujejo na sosednjih trgih, prevzamejo del tržišča z njihovo za stranke 
bolj prilagodljivo ponudbo in nižjimi cenami. 
4.1.3 Zagotavljanje sprejetja na trgu 
Za trg pametnih domov je značilno, da raznolik nabor akterjev, od javnih služb,  
ponudnikov TK, trgovcev, zavarovalnic in proizvajalcev različnih tehnologij in strategij za 
vstop na trg cilja na različne poslovne priložnosti in modele. V zadnjih letih je vidno, da 
veliko podjetij prinaša na trg nove potrošniške predloge in izdelke, skupaj s poslovno 
priložnostjo za podjetja (B2B), ampak kljub temu je velik del trga še nedotaknjen.  
Jasno je, da je treba nekaj spremeniti, saj se ne da nadaljevati po isti poti kot do sedaj in 
pričakovati, da bodo obstoječi poslovni modeli rezultirali v dovolj učinkovito sprejetje 
pametnega doma. Ključ do uspeha je ne eden, ampak kombinacija več pristopov poslovanja 
na trgu za uresničitev celotnega potenciala domačega trga pametnega doma. S tem v mislih, v 
nadaljevanju sledi deset "načel za uspeh", kateri izpostavljajo ključne elemente, ki jih je treba 
upoštevati, da se doseže uspeh na trgu.  
4.1.3.1 Deset načel za uspeh na trgu 
V nadaljevanju sledi 10 ključnih načel trga ter kratek povzetek, kaj to pomeni. 
 
1. Od jedra do strategije 
• Izvršni odbor podjetja mora jasno razumeti, zakaj morajo biti prisotni na trgu pametnega 
doma. 
• Vlagatelji se zanimajo za strateške parametre, kot so konkurenca in rast. 
• Jasna in usklajena strategija na vseh nivojih podjetja za dosego uspeha na trgu. 
 
2. Enoten, preprost in prepričljiv predlog strank 
• Jasna ponudba za stranke, ki jim je takoj všeč, ker ustreza njihovim potrebam. 
• Ciljati na prve tržne kazalce uspeha, da se posledično zajame množični trg. 




3. Inovativni poslovni modeli 
• Partnerstvo s ključnimi blagovnimi znamkami za ustvarjanje dodatne vrednosti in 
priljubljenosti med potrošniki. 
• Izkoriščanje obstoječih in novih virov prihodkov za financiranje naročniških stroškov.  
• Uravnavanje zadrževanja in subvencije za financiranje ponudb. 
 
4. Zagotoviti najboljše izkušnje za stranke 
• Zagotoviti celovito izkušnjo in kjer je to primerno, enostaven dostop do vseh naprav. 
• Zagotovitev namestitve PnP za čim manjše operativne stroške podpore. 
• Zagotovitev, da se nove naprave lahko enostavno seznanijo – povežejo med seboj in 
ustvarijo enostaven scenarij. 
 
5. Obljuba znamke/podjetja, ki daje zaupanje in širši pogled 
• Zagotovitev, da znamka podpira realizacijo take vizije – preučevanje ločenih blagovnih 
znamk. 
•  Zagotovitev obljub strankam kot ključni del ponudbe. 
• Zagotoviti, da stranka zaupa, kar je potrebno, da bo sprejela ponudbo pametnega doma.  
 
6. Obstoječe in nove poti do trga 
• Vključiti predlog pametnega doma v obstoječo ponudbo in narediti prodajo, kjer je to 
mogoče. 
• Uravnati namestitve kot vzvod za nadaljnjo prodajo naprav in posameznih storitev. 
• Poskusiti z inovativnimi prodajnimi pristopi preko vseh kanalov, vključno s spletnimi. 
 
7. Gradnja namenske platforme/enote za ekosistem IoT pametnega doma  
• Opremiti platformo z vrhunskim dostopom upravljanja za oblikovanje in izvajanje strategije. 
• Zagotoviti potrebno funkcionalnost za dosego uspeha na dolgi rok, na primer potrebe po 
novem procesu, veščinah itd. 
• Povabiti zunanje strokovnjake v podjetje, kot na primer za oblikovanje mobilnih aplikacij, 
analizo podatkov itd. 
 
8. Popolnoma odprta platforma in podprt ekosistem partnerjev  
• Osnovati rešitev platforme na vodilnih, odprtih standardih in podporo odprtim API-jem in 
SDK-ju. 
• Prispevati k izgradnji odprtega ekosistema partnerjev – vključitev naprav in storitev tretjih 
oseb. 
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• Deljenje priložnosti platforme in razvoja s številnimi partnerji. 
 
9. Izkoristiti prednost skupnosti razvijalcev 
• Podpirati in spodbujati skupnost razvijalcev in vlaganje v poslovni model, ki jih podpira. 
• Usklajevanje razvijalcev v smislu kreiranja raznolikih storitev in funkcij. 
• Dati potrošnikom več razlogov za nakup izdelkov, s tem da jim dovolimo, da jih izboljšajo. 
 
10. Analiza podatkov  
• Upravljanje zasebnosti in varnosti podatkov na način, ki zagotavlja strankam, da ohranijo 
zaupanje. 
•  Zagotoviti jasno lastništvo in dostop do vseh podatkov, ki se zbirajo. 
• Graditi zmogljivosti analize podatkov s spodbujanjem partnerstva z najboljšimi strokovnjaki 
na tem področju. 
4.1.4 Predpogoji za gradnjo rešitve ekosistema pametnega doma za 
nadaljnjo ponudbo 
4.1.4.1 Pristop, ki temelji na IoT platformi 
V vseh tehnoloških panogah, bodisi v računalništvu, mobilni telefoniji, programski 
opremi itd., so uspeli samo pristopi, ki temeljijo na IoT platformah. Nudijo dokončne 
standarde, zaradi česar so stroškovno učinkoviti pri razvoju storitev in povezovanja naprav. V 
svetu, kjer je obseg ključnega pomena za uspeh, take platforme prinašajo velike učinkovitosti. 
Kupci cenijo izbiro in inovacijo, ki jo lahko uresničijo. Prav tako cenijo intuitiven nabor 
funkcij, ki omogoča celotni nadzor, tudi stroškovne prednosti, ki jih ponujajo. Iz perspektive 
pametnega doma ni nobena nova strojna oprema potrošnika nujno potrebna za vsak nov 
primer uporabe, npr. iste senzorje lahko uporabimo za varnost, varovanje in upravljanje z 
energijo. Danes je trg sestavljen iz kombinacije tako imenovanih točkovnih rešitev ali 
platform. Nekdanji nabor sega od IP kamer do digitalnih ključavnic in pametnih termostatov. 
Vendar pa do danes mnoge od teh ni možno povezati z drugimi napravami in to omeji 
potencialno vrednost za kupca. Za doseganje potrebnega tržnega oprijema je pristop, ki 
temelji na platformi, kritičen. Sklicujoč se na vsako posamezno tehnologijo za zagotavljanje 
pametnih naprav s seboj prinaša tudi veliko negotovosti. Ni nujno, da si vsi želijo ali 
potrebujejo centralni termostat in kot rezultat vaša strategija lahko hitro propade. Vsi kazalci 
kažejo, da potrošniki hitro razumejo prednosti pristopa, ki temelji na platformi odprtega 
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ekosistema, ko začnejo z enim primerom uporabe pametne naprave in nato dodajo še druge ter 
ustvarjajo pravila med njimi. 
4.1.4.2 Gradnja odprtega IoT ekosistema 
Trenutno poteka irka številnih podjetij pri gradnji ali adaptaciji lastnih platform 
pametnega doma. Izziv je povezan z visokimi stroški, če je le-ta narejena pravilno in le malo 
od njih bazira na odprtem ekosistemu. Ko govorim o odprti platformi oz. odprtem ekosistemu, 
imam v mislih, da ponuja odprte API-je in programsko razvojno orodje (SDK), ki omogoča 
enostavno povezljivost z drugimi napravami v ekosistemu. Odprta platforma drugim 
razvijalcem poveča ponudbo in dodatno razširi doseg predlogov po izboljšavi. Kot sem 
predstavil v poglavju 2.7.1, je platforma Android odličen primer odprtega ekosistema, ki je 
prevladal na račun odprtokodnosti, medtem ko so drugi gradili zaprte platforme. Platforma 
Android omogoča drugim razvijalcem, proizvajalcem, da razvijejo svojo aplikacijo in 
ustvarijo svoje rešitve za trg IoT. Ta odprtost je delala v korist Googla, razvojne skupnosti, 
proizvajalcev in na koncu tudi potrošnikov. Prepričan sem, da se bo podobno zgodilo tudi na 
področju pametnega doma in s tem se bo spodbudilo ustvarjanje novih izdelkov in razširilo 
uporabno starih. Po drugi strani pa bo to dalo potrošnikom več razlogov za nakup naprav 
pametnega doma in to bo prispevalo k rasti trga pametnega doma. 
V zvezi s tem je treba zagotoviti odprto platformo za podporo mladim start-up in manjšim 
podjetjem za preizkušanje novih konceptov in predlogov na trgu. Drugi pomemben izziv je 
vprašanje standardov kot sem opisal v poglavju 3.1 in skozi celotno magistrsko nalogo. 
Medtem ko so lahko različni pristopi koristni za pokrivanje različnih scenarijev uporabe na 
najboljši možni način, se izziv povečuje, ko obseg nekompatibilnih tehnologij raste. Sprejeti 
je treba najpomembnejše tehnologije v okviru platforme odprtega ekosistema za zagotovitev 
komunikacije raznovrstnih tehnologij in tako ponuditi brezhibno izkušnjo potrošnikom, da ne 
postanejo zafrustrirani ob upravljanju in povezovanju naprav v enoten ekosistem. 
 
Edina rešitev za reševanje te problematike je odprta platforma, ki omogoča različnim 
proizvajalcem in ponudnikom storitev iz vseh panog, da se med seboj povežejo. Ponuditi je 
treba storitve prevajanja – povezovanja med različnimi napravami. Za stranke odprta 
platforma omogoča veliko boljšo uporabnost kot pri zaprtih sistemih z omejenimi funkcijami. 
Za podjetja tak skupen temelj močno pospešuje razvoj izdelkov in storitev in ponuja koristi 
ustvarjanja učinkovitega kroga novih inovacij. Verjamem, da bodo ekosistemi, kot so Google 
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Brillo, Apple HomeKit, Amazon Echo, Samsung SmartThings, igrali pomembno vlogo na 
globalnem nivoju trga pametnih domov. 
 
Slika 75: Iskanje ravnotežja vrednosti na trgu, da imajo vsi akterji pravičen delež [145] 
 
Glede na to menim, da je edini način za reševanje relativno enakih pogojev s temi ekosistemi 
zagotoviti ravnotežje na trgu, ki združuje dejavnosti v dopolnilne odprte skupnosti 
programske opreme. Smiselno je tako aktivno sodelovanje s tovrstnimi odprtokodnimi 
skupnostmi in zvezami, kot je na primer OSGi/Eclipse SmartHome, ali podjetjem oz. 
organizacijam, ki aktivno sodelujejo s tovrstnimi skupnostmi. Tovrstne rešitve bodo očitno 
prej ali slej podpirale tudi najbolj priljubljene naprave, med drugim tudi tiste, ki delujejo na 
Apple in Google platformah, vendar njihova jedrna rešitev oz. platforma ne bo omejevala 
ekosistema in pustila kakršnihkoli dvomov v pogledih kupcev glede na to, kaj počne z 
njihovimi podatki. 
4.1.5 Od spoznanja potenciala do predloga rešitve 
Skoraj vsi živimo v neki obliki doma. Veliko jih živi v najemu, drugi so lastniki ali 
solastniki doma. Vsi so po svoje edinstveni in tvorijo ozadje najzgodnejših spominov. So 
pogosto prostor, ki ga delimo z drugimi, bodisi z najdražjimi ali pa so na obisku le znanci. Za 
mnoge so zavetje, kjer vzgajamo otroke. So prostor v katerem najdemo čas za sprostitev, za 
počitek in uživancijo v družbi ljubljenih, družine in prijateljev. Pogosto povejo, več o nas kot 
karkoli drugega. In vendar, kaj se bo po napovedih zgodilo z domovi čez čas medtem ko 
postajajo vse bolj pametni, bo to večja sprememba kot način življenja v njih, kako opravljamo 
interakcijo z njimi in predmeti v njih in vsem, kar je potekalo z njimi v zadnjem pol stoletju. 
V vse bolj povezanem svetu,  v vse bolj povezanih življenjih, bodo domovi odziv te 
preobrazbe. Domovi ne bodo več povezani zgolj za zabavo in komunikacijo. Čedalje bolj in 
bolj bodo vse naprave v domovih povezane tudi z zunanjim svetom, kot npr. se to že dogaja z 
medsebojno povezavo z avtomobili, pametnimi telefoni in nosljivimi napravami. Medtem, ko 
166  
je več in več navzkrižnih povezav se bodo pojavile tudi nove poslovne priložnosti in 
inovativni poslovni modeli, katerih se zaenkrat le delno zavedamo. Nagrada tistim podjetjem, 
ki bodo to izkoristili bo ogromna. Vendar pa, tako kot pri mnogih drugih novih in hitro 
spreminjajočih trgih, nihče točno ne ve, katera bo tista zmagovita rešitev ali aplikacija, čeprav 
obstaja več zmagovitih receptov, ki bodo, če jih bomo pravilno izvršili, prinesli ogromno 
vrednost do strank, kot tudi do proizvajalcev in ponudnikov storitev osredotočenih na 
potrošnike. 
Za vse potencialne priložnosti in poslovne modele, ki sem jih opisal v prejšnjih  poglavjih, je 
treba razmišljati drugače kot ponavadi. Potrebno je dati na stran tradicionalni način 
razmišljanja o poslu in začeti igrati sodobno igro. V naslednjih poglavjih bom tako predlagal 
rešitev za vse ponudnike internetnih storitev, kot tudi za tista podjetja, ki bodo tovrstne rešitve 
ponujala, bodisi v svoji režiji bodi preko partnerstva z obstoječimi ponudniki. Ta rešitev 
bazira na teh principih novega načina pristopa na trg, hkrati pa predstavlja hitro in že 
pripravljeno rešitev za delovanje v praksi, katero bom v nadaljevanju tudi objasnil in 
predstavil. 
4.2 Predlog rešitve za ponudnika internetnih storitev  
Na dolgi rok nobeno podjetje ali blagovna znamka ne more samostojno uspeti na trgu 
pametnih domov v taki meri kot lahko to naredijo v sodelovanju z drugimi. To je vidno med 
drugim tudi že v vzorcu zgodovine in hkrati trenutni situaciji na trgu. Ko sem predstavil v 2. 
poglavju posamezne gradnike arhitekturnih nivojev, je bilo ugotovljeno, da na koncu v 
trenutni fazi na trgu najbolj kaže podjetjem, ki so odprto sodelovala z mnogimi in na tak način 
ostala nevtralna in privlačna za potrošnike. 
Naši domovi so preveč osebna stvar za vse nas in noben potrošnik ne želi, da bi se soočil s 
tem, da katerih priljubljenih izdelkov ali blagovnih znamk ne more kupiti oz. vključiti v svoj 
ekosistem IoT pametnega doma. Prepričan sem, da oživitev trga pametnega doma do mere 
množične uporabe potrošnikov v praksi zahteva ekosistem, v kateri sodelujejo vsi ključni 
akterji trga. Ta ekosistem mora biti pripravljen sprejeti nove inovativne poslovne modele, ki 
temeljijo na partnerstvu različnih podjetij in znamk, vključno z njihovimi raznovrstnimi 
pristopi ponudb storitev. To vključuje ne samo večje akterje, ampak tudi »start-up« in manjša 
podjetja kot močne skupnosti razvijalcev. 
Če se v tej fazi osredotočim na ponudnike storitev, kot so TK podjetja in drugi ponudniki 
internetnih storitev, lahko povem, da so le-ti v trenutni fazi v svojevrstni prednosti na IoT trgu 
pametnih domov proti npr. start-up podjetjem in podobnim, ki šele prihajajo na trg 
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ponudnikov internetnih storitev. Če le ti obstoječi ponudniki ne bodo izkoristili te priložnosti, 
lahko pričakujemo, da bodo trg nasičili drugi s svojimi deleži. Dejstvo je, da bodo in že 
prihajajo start-up podjetja, ki izkoriščajo ta veliki bum IoT trga. Zato je za obstoječe 
ponudnike čas sedaj, da združijo partnerstva, specifično znanje industrijskega trga in to 
vključijo v trend rasti, ki bo prijazen in odprt za vsakega, ki se bo želel vključiti v to 
partnerstvo. Govorim o odprtem ekosistemu IoT na področju pametnega doma, kjer bodo vsi 
partnerji imeli koristi sinergije od večih akterjev trga in imeli možnosti poglobiti odnos do 
svojih strank. Zdaj je čas za vlaganje na področje pametnega doma, saj je priložnost bolj 
realna kot kadarkoli prej. Pomembno pri tem je, da je ekosistem odprt, okreten in prilagodljiv 
v prihodnosti. Trdno sem prepričan, da je za to potrebna odprta arhitektura rešitve, ki temelji 
na odprti IoT platformi in ima vse koristne lastnosti, opisane v prejšnjih poglavjih. Prav tako 
menim, da bo uspeha na trgu deležna le peščica teh platform, predvsem bodo zmagovalne 
tiste, ki bodo ponujale širok odprt koncept povezovanja. Ključni dejavniki uspeha bodo torej 
močna partnerstva, ki temeljijo na win-win poslovnih modelih. Za dostop do velike baze 
kupcev morajo potrošniki imeti zaupanje v model poslovanja ponudnika, zaupanje v blagovno 
znamko rešitve oz. mora ta rešitev zajeti tudi ekosistem z njihovimi priljubljenemi blagovnimi 
znamkami. In navsezadnje mora rešitev podpirati močno strateško in finančno zaledje, ki bo 
omogočalo investicije in vlaganje v podjetja in partnerstva z za potrošnike priljubljenimi 
znamkami in njihovimi inovativnimi rešitvami za pametni dom. Podjetje »Deutsche 
Telekom« – nemški telekom je bil eden prvih tovrstnih akterjev na področju okoliškega trga, 
ki je dobilo dober vpogled v to, kaj je potrebno, da bi bili uspešni na trgu in hkrati zagotovili 
vse potrebno za rast v prihajajočih letih razvoja ekosistemov IoT na področju pametnih 
domov. V sodelovanju z mnogimi partnerji so razvili odprto platformo, ki zajema vse 
omenjene ključne lastnosti za uspeh na trgu in hkrati ponuja tudi drugim ponudnikom 
internetnih storitev, da le-to izkoristijo in se pridružijo rešitvi oz. partnerstvu. 
4.2.1 O podjetju Deutsche Telekom 
Skupina Deutsche Telekom je ena od vodilnih svetovnih integrirnih TK podjetij z 
okoli 151 milijonov mobilnih uporabnikov, 30 milijonov linij fiksnega omrežja in več kot 17 
milijonov širokopasovnih priključkov. Skupina zagotavlja fiksno omrežje, mobilne 
komunikacije, internet in IP-TV izdelke ter storitve za potrošnike. Hkrati pa ponuja tudi IKT 
rešitve poslovnim uporabnikom in podjetjem. Deutsche Telekom je prisotna v več kot 50 
državah in ima približno 228.000 zaposlenih po vsem svetu. Skupina je ustvarila v letu 2014  
62,7 milijard € prometa in od tega je bilo več kot 60 % izven Nemčije. [145] 
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4.2.2 Predlog rešitve Qivicon podprte s strani nemškega telekoma 
Za potrebe pametnega doma je podjetje »Deutsche Telekom« – nemški telekom 
zgradil odprto platformo, poimenovano »Qivicon«. Ta se je uspešno začela tržiti v Nemčiji 
konec leta 2013 in je sedaj na voljo na mednarodni ravni. Predstavlja osnovo pobude za 
pametni dom prihodnosti. Platforma je interoperabilna, razširljiva in ponuja prilagodljivo 
arhitekturo, ki omogoča preprosto integracijo podjetjem iz vseh panog za uresničitev njihove 
ponudbe storitev kot tudi vključitev morebitnih njihovih IoT naprav v skupni – večji 
ekosistem. Platforma podpira odprtokodne rešitve, okvir prog. rešitev OSGi in Eclipse 
(opisanih v poglavju 2.5). Programska oprema je osnovna sestavina arhitekture Qivicon. Je 
usklajena s specifikacijo HGI (opisano v poglavju 3.1.3) in ključnimi standardi povezljivosti 
na trgu. Biti del Eclipse in zagotavljanja odprtega API-ja in SDK-ja je zagotavljanje širokega 
sprejetja platforme. Platforma zagotavlja robustno varnost od končne do končne točke z 
integracijo TPM čipov in varnih SSL šifriranih povezav v oblak. Eclipse SmartHome 
fundacija zagotavlja Qiviconu tudi široko skupnost razvijalcev. Danes Qivicon platformo 
združuje več kot 40 partnerjev vključno s pomembnimi proizvajalci, kot so Philips, Osram, 
Sonos, Samsung, Huawei, EQ-3 HomeMatic, Bosch Junkers, Miele, Urmet, Netamo, DOM, 
Provedo, Kärcher, Assa Abloy in drugi. Ti zagotavljajo širok spekter ekosistema IoT in 
primerov uporabe na področju pametnega doma. Qivicon tako podpira vseh šest ključnih 
področij pametnega doma, po katerih je trenutno največje povpraševanje na trgu (kot 
predstavljeno pri analizi trenda trga v poglavju 3.3.6.1), to vključuje področje varčevanja z 
energijo, protipožarne varnosti, varnosti in nadzora doma, nadzora svetil in raznovrstnih 
pripomočkov za pametni dom. 
 
Slika 76: Qivicon podpira širok nabor primerov uporabe pametnega doma [145] 
 
 
V Nemčiji in Avstriji Qivicon sodeluje z vodilnimi javnimi službami, kot so EnBW, 
Vattenfall, RheinEnergie, Entega in EWW Gruppe, ki zagotavljajo obseg storitev upravljanja 
z energijo domov, namenjene potrebam potrošnikov in zakonodajnega okolja. Leta 2014 je 
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»Frost & Sullivan« nagradil Qivicon platformo z nagrado evropske vizionarske inovacije 
(angl. European Visionary Innovation Leadership award). V istem letu je »Analysys Mason« 
izjavil, da je od vseh platform na tržišču, ki jih je ocenil, Qivicon najbolj zrela pobuda. [145] 
4.3 Rešitev Qivicon za razvoj ekosistema IoT na področju pametnega 
doma  
Qivicon je pionirska rešitev na področju vsestranskega uporabniku prijaznega 
pametnega doma. Za rešitev aktivno skrbi več kot 100 razvijalcev oz. ekspertov vseh 
najpomembnejših področij pametnega doma, ki delujejo kot skupina pod okriljem Deutche 
Telekoma – nemškega telekoma. Skupni cilj vseh je da naredijo Qivicon še močnejši, večji, 
bolj popoln inteligenten ekosistem pametnega doma ter hkrati odprt do raznovrstnih novih 
opcij, funkcij, pametnih naprav in aplikacij drugih podjetij. 
Skupina razvijalcev ima zgrajen tudi svoj pametni dom v Darmstadt, Nemčiji, kjer med 
drugim testirajo nove pametne naprave, aplikacije, funkcije drugih podjetij z namenom po 
partnerstvu in širitvi Qivicon ekosistema. [147] 
4.3.1 Povzetek ključnih prednosti in priložnosti s Qiviconom 
 Ena odprta platforma, veliko možnosti 
Možnost postati Qivicon partner in izkoristiti priložnosti znotraj pametnega doma, ki jih 
poganjajo različne priljubljene blagovne znamke prek odprte platforme. 
 Ustvarjanje dodatne prodaje 
Priložnost, da se odprejo dodatni prodajni potenciali na vrhu ponudbe obstoječega podjetja. 
Podjetja lahko dostopajo do novih ciljnih skupin, razširjajo obstoječe odnose s strankami z 
priložnostjo nabavne in navzkrižne prodajo ali uporabijo aplikacije in s tem povezane 
storitve za ustvarjanje novih povezav. 
 Učinkovit vstop na trg 
Vstop na trg pametnih domov na hiter način z »belo etiketo« – celoten TK paket od 
vključno z t. i. Qivicon centralne – povezovalne naprave, vaše izbire naprav in vloge v 
ekosistemu pametnega doma. Ohranite popoln nadzor nad blagovno znamko in trženja 
vaše rešitve pametnega doma. 
 Razširitev vaše ponudbe kadarkoli 
Vaše koristi odprte platforme Qivicon je tehnološko razširljiv sistem, ki vam omogoča, da 
razvijete nove rešitve, razširite obstoječe izdelke in se prilagodite na nove potenciale trga 
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in ciljnih skupin. Zahvaljujoč odprtim standardom, kot je OSGi, Java in vmesnikov, je 
kreiranje vaše lastne aplikacije lažje kot kdaj koli prej. 
 Izvajati svojo tržno strategijo 
Imate popolno svobodo pri oblikovanju svoje prodajne strategije: izdelkov, cen, 
komunikacije, prodaje in možnosti namestitve. Vse možnosti, da se ločite od konkurentov 
so odprte. 
 Sodelujte z močnimi partnerji 
Lahko oblikujete trg v sodelovanju z močnimi partnerji. Na primer, s ponudniki energije, 
proizvajalci različnih aparatov za dom, gospodinjstvo in vrt, TK podjetji in ponudniki 
varnostnih rešitev. Sodelovanje pri razvoju izdelka ali pri novi in dodatni prodajnih poti sta 
le dva od številnih možnosti. 
 Zanesljivo partnerstvo z Deutsche Telekom 
Imate močnega, zanesljivega, strokovnega in nevtralnega partnerja Deutsche Telekom. 
Partner, ki napreduje z mednarodnimi standardi, nudi načrtovanje varnosti in pomeni 
najvišjo stopnjo varnosti podatkov. 
 Priložnost biti del Qiviconove evropske širitrve 
Od plasiranja v letu 2013 je v Qivicon partnerstvu že več kot 40 podjetij, vključno z 
Philipsom, Osramom, Samsungom, Huaweijem, Sonosom, Netamom, Mielejem, EQ-3 
HomeMaticom, Boschem  in drugimi. Qivicon ponuja različnim podjetjem in ponudnikom 
storitev, od prodaje do zavarovalništva, upraviteljev energije, TK operaterjem, da gradijo 
strategijo in širijo priložnost na trgu. V 2015 se je Qiviconu pridružil avstrijski trg ter  v 
2016 še nizozemski trg. Vse možnosti so še odprte tudi za slovenski trg. 
 Uspešno preizkušen, pregledati, oceniti 
Qivicon zagotavlja potrošnikom sistem z odlično vsestransko varnostjo. To so potrdili tudi 
testi s strani neodvisnega inštituta za IT varnost, AV-TEST GmbH. Ta inštitut je testiral 
varnost Qivicon sistema leta 2015 ter 2016 in tako že drugič zapored podelil oceno odlične 
varnosti. To potrjuje, da je Qivicon platforma opremljena z vsemi potrebnimi mehanizmi 
varnosti proti zunanjim manipulacijam in nudi varno komunikacijo. 
       
Slika 77: Levo Certifikat AV-Test 2016 in desno Frost & Sullivan 2014 [148] 
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Svetovalci za mednarodne posle »Frost & Sullivan« so 2014 podelili Qiviconu inovacijsko 
tudi nagrado za najboljšo vizijo pametnega doma. [148] 
4.3.2 Analiza arhitekture in razvoja rešitve Qivicon 
Arhitektura rešitve Qivicon je zgrajena na ProSyst Smart Home middleware 
arhitekturi, ki je komercialna različica OSGi in Eclipse okvirja prog. rešitve za IoT, kot sem 
to že predstavil v poglavjih 2.5.6, 2.5.7 in 2.6.3 
Arhitekturo Qivicon rešitve tako sestavljajo trije ključni arhitekturni moduli [86] [149]: 
 ProSyst mBS 
ProSyst mBS (angl. za gateway middleware stack) je middleware vmesnik, ki deluje na 
centralno – povezovalni napravi, včasih poimenovani tudi prehod (angl. gateway) lokalnega 
omrežja pametnega doma, na t. i. »Qivicon Home Base« povezovalni napravi. Zagotavlja med 
drugim, upravljanje s strojno opremo in OS-om naprave oz. celotnim middlewarom naprave. 
Middleware v tem primeru zagotavlja povezovanje naprav pametnega doma in deluje kot 
prehod pri povezovanju v oblak, kjer teče ProSyst mPRM modul.  
 ProSyst mPRM 
ProSyst mPRM (angl. za Remote device management and software provisioning system) je 
srce Qivicon hrbtenične (angl. Back-End) podpore. Omogoča ponudniku upravljanje in 
nadzor nad povezanimi napravami uporabnikov ter mu omogoča zaračunavanje storitev glede 
na izbran model poslovanja. Ta del deluje kot IoT platforma v oblaku, kjer aplikacije mPRM 
modula tečejo v oblaku nemškega telekoma. Na sliki 78 vidimo koncept povezovanja med 
mPRM in mBS modulom. 
 
Slika 78: Prosyst/Qivicon arhitektura Gateway (mBS) – IoT platform (mPRM) [86] 
 
 Qivicon SDK 
Qivicon SDK (angl. za Software Development Kit) bazira na Eclipse mBS Smart Home SDK 
razvojnem okolju, katero Qivicon deli s svojimi partnerji in OSGi partnerji, za ustvarjanje 
Qivicon partnerjevih prilagojenih rešitev. 
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4.3.2.1 ProSyst mBS 
ProSyst mBS, kot sem ga že definiral v uvodu tega poglavja, je torej middleware 
vmesnik na Qivicon Home Base povezovalni napravi in se med drugim povezuje kot prehod z 
mPRM modulom v oblaku.  
 
Slika 79: Arhitektura ProSyst mBS [149] 
 
Bazira na odprtih standardih za tovrstne naprave, med drugim na OSGi okvirju, ki zagotavlja 
abstrakcijski nivo višjim aplikacijam. Na sliki 79 vidimo arhitekturo tovrstne implementacije. 
Glavne lastnosti ProSyst mBS modula [149]: 
- Podpira povezovalne standarde: Z-Wave, ZigBee, BLE, UPnP, KNX, X10, HomeMatic, 
EnOcean, DECT, wMBUS, Web Cameras. 
- Vključuje raznovrstne možnosti oddaljenega API dostopa, s podprtimi protokoli: Java, 
JCA, JMS, Web Services (SOAP, REST), JSON-RPC. 
- Bazira na ProSystovi verziji OSGi certificiranega okvirja, kompatibilnega z OSGi 
verzijami 4.2, 4.3 in 5., testiran po ustreznosti specifikacij HGI in optimiziran za 
delovanje na vgrajenih povezovalnih napravah. 
- Optimiziran za delovanje na mnogih JVM in OS-ih, npr. Linux, Android. 
- Omogoča upravljanje na daljavo (TR-069 in TR-157) in vključuje upravljanje z 
storitvenimi in aplikacijskimi življenjskimi cikli. 
- Zagotavlja na daljavo možnosti namestitve, nadgradnje, ponovnega zagona naprave ter 
konfiguracije, nadzora in diagnostike naprave.  
- Vključuje integriran nivo za abstrakcijsko naprave (angl. device abstraction layer). 
- Vključuje integriran spletni strežnik in uporabniški vmesnikom, dostop pa je možen tudi 
na lokalno preko CLI skozi Telnet ali Eclipse okolje. 
- Vključuje podporo za upravljanje z viri naprave, zagotavljana robustnosti in zanesljivosti 
delovanje naprave. 
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- Zagotavlja upravljanje scenarijev z skriptno avtomatizacijo (angl. rules engine for scripted 
automation scenarios – scenario manager). 
4.3.2.3 ProSyst mPRM 
ProSyst mPRM, kot sem ga že definiral v uvodu tega poglavja, je torej srce Qivicon 
hrbtenične (angl. Back-End) podpore. Modul zagotavlja platformo za storitve, M2M 
povezovanje in upravljanje z napravami. V primeru Qivicon rešitve ta modul deluje v oblaku 
nemškega telekoma, sicer pa middleware tega modula ponuja možnosti integracije tudi na 
lokalni ravni oz. katerem koli računalniku, po zagotavljanju povezovanja strojne opreme in 
OS-a. Na sliki 80 vidimo arhitekturo mPRM modula. 
 
Slika 80: Arhitektura ProSyst mPRM [149] 
 
Glavne lastnosti ProSyst mPRM modula [149]: 
- Zagotavlja upravljanje naprav na daljavo za OSGi-, TR-069- / TR-157- in druge. 
- Zagotavlja napredni upravljalni, konfiguracijski in obračunski sistem za naprave, gateway 
prehode in prog. opremo. 
- Aktivira naslednje primere v praksi: upravljanje življenjskega cikla platforme, aplikacij in 
storitev; na daljavo namestitve, nadgradnje in konfiguracije; nadgradnje prog. opreme 
vključno z vgrajeno, na daljavo konfiguracijo in obračunavanje preko preverjanja 
delovanja naprav, beleženja in nadzora, administracije varnosti. 
- Odprt in enostaven za integracijo v obstoječe upravljalne sisteme skozi API: Java, JCA, 
JMS, Web Services (SOAP, REST), JSON-RPC. 
- Odprt za implementacijo dodatni upravljalnih protokolov, poslovne logike in 
uporabniškega vmesnika. 
- Zagotavlja oddaljen dostop do aplikacij in aplikacijskih strežnikov do gateway prehodov 
in naprav. 
- Zagotavlja programski repozitorij (naprav in konfiguracij). 
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- Zagotavlja samostojen spletni uporabniški vmesnik. 
- Zagotavlja varnost od kraja do kraja: uporabniško avtentikacijo in avtorizacijo, omrežno 
komunikacijo in upravljanje s certifikati. 
- Zagotavlja napredni izravnalnik obremenitve (angl. load balancing), prilagodljivost in 
visoko razpoložljivost (podpora grozdenju). 
4.3.2.2 Eclipse mBS Smart Home SDK 
Qivicon SDK, kot sem ga že definiral v uvodu tega poglavja, je torej Eclipse razvojno 
okolje za potrebe pametnih domov. Na sliki 81 vidimo arhitekturo mBS modula. 
 
Slika 81: Arhitektura Eclipse mBS Smart Home SDK [149] 
 
 
Glavne lastnosti mBS Eclipse Smart Home SDK-ja [149]: 
- Vključuje »mBS Runtime« in »OSGi Runtime Validator Tool« za testiranje in preverjanje 
funkcionalnosti in nefunkcionalnih elementov OSGi okvirja. 
- Omogoča priključitev API-jev v katerem koli trenutku in njihov direkten razvoj za zrelost 
po standardizaciji. 
- Vključuje Eclipse vtičnik »Target Platforms Store« za dodajanje razširitvenih API-jev in 
storitev OSGi okvirja. 
- Vključuje »Target Image Descriptors« - set v naprej definiranih OSGi Runtime slik, ki 
vključujejo funkcionalne komponente za najbolj tipične produkcijske primere uporabe. 
- Vključuje Eclipse vtičnik »mBProfiler«, ki asistira razvijalcem pri izboljšanju efektivnosti 
aplikacij skozi spremljanje zmogljivosti Java programov povezanih z JVM porabo RAM-
a, CPU-ja in niti. 
- Vključuje Eclipse vtičnik »mToolkit«, ki je kolekcija orodij za upravljanje in uvajanje 
OSGi kompatibilnih skupkov in aplikacij direktno skozi Eclipse okolje. 
- Vključuje veliko tehnično podporo odprtokodne skupnosti razvijalcev. 
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4.3.2.3 Omrežje ekosistema Qivicon in povezovanje v oblak  
Vse povezave Qivicon Home Base prehodne naprave v internet, ne glede na 
ponudnika internetnih storitev in njihovih povezanih strežnikov, poteka preko varne AES256 
CBC šifrirane povezave v oblak nemškega telekoma. 
Vse uporabniške informacije povezane s Qiviconom so tako shranjene ekskluzivno na 
strežnikih nemškega telekoma v Nemčiji v okvirju zmogljivega oblaka pod okriljem 
nemškega telekoma imenovanim »Open Telekom Cloud«. Gre za varno infrastrukturo kot 
storitev (IaaS), ki bazira na gradnikih OpenStacka, kot sem ga opisal v poglavju 2.3.3.1. 
Vse naprave različnih proizvajalcev upravljane pod okvirjem Qivicona vključujejo najnovejše 
varnostne mehanizme v njihovih povezovalnih tehnologijah. Naprave lahko uporabljajo žične 
ali brezžične komunikacijske protokole, vključno z USB, HomeMatic RF, Wi-Fi in ZigBee, 
katere sem opisal v poglavjih 2.3.1.1. 
Slika 82 prikazuje omrežje ekosistema Qivicon. Znotraj doma se naprave povezujejo na 
povezovalno napravo Qivicon Home Base, medtem ko povezovanje uporabniškega vmesnika 
(mobilne aplikacije ali spletnega vmesnika) z pametnim domom poteka preko zavarovane 
internetne povezave v oblak nemškega telekoma. 
 
Slika 82: Omrežja ekosistema Qivicon in povezovanje v oblak [150] 
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4.3.3 Glavne koristi rešitve Qivicon  
4.3.3.1 Vsestranska povezljivost naprav v enoten ekosistem  
Qivicon vam dovoli povezati raznovrstne naprave pametnega doma od različnih 
podjetij pod eno streho. Te lahko enostavno in zanesljivo upravljate, avtomatizirate in jih 
združujete v enoten ekosistem. Celotni dom upravljate iz enega mesta preko pametnega 
telefona, tablice ali osebnega računalnika. [150] 
Na sliki 83 je prikazan koncept upravljanja ekosistema preko mobilne aplikacije. 
 
Slika 83: Ekosistem Qivicon [150] 
 
Kar je potrebno imeti za delovanje ekosistema Qivicon v praksi, je: 
 Qivicon centralno – povezovalno napravo Qivicon Home Base, ki deluje hkrati tudi kot 
prehod (angl. gateway). 
 Pripomočke za pametni dom – Na voljo je že več kot 100 kompatibilnih Qivicon naprav 
medtem, ko se neprestano dodaja tudi nove skozi ustrezne teste. 
 Eno od Qivicon kompatibilnih mobilnih aplikacij, ustvarite pa lahko tudi svojo. 
 Lokalno omrežje LAN z usmerjevalnikom (angl. router) ter širokopasovno internetno 
povezavo 
 Pametni telefon ali tablico z Android oz. iOS ali pa računalnik s spletnim brskalnikom. 
 




Slika 84: Pregled raznovrstni naprav ekosistema Qivicon [150] 
4.3.3.2 Enostavna začetna nastavitev 
Qivicon omogoča enostavno in prijazno namestitev sistema v vašem domu, katero 
lahko opravite sami ali pa tudi preko pooblaščene tehnične službe. Sistem vam ponuja 
namestitvenega pomočnika do katerega dostopate preko Qivicon spletne strani. Ta vas vodi 
korak po koraku od začetne nastavitve uporabniškega računa pri ponudniku, povezav 
pametnih naprav, do končnega delovanja pametnega doma. Slike 85, 86, 87 prikazuje nekaj 
začetnih korakov te namestitve. 
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Slika 85: Spletni namestitveni korak 1 – vnos uporabniškega računa [150] 
 
Slika 86: Spletni namestitveni korak 2 – avtomatsko iskanje povezanih naprav [150] 
 
Slika 87: Spletni namestitveni korak 3 – izbira najdenih naprav [150] 
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4.3.3.3 Upravljanje z mobilno aplikacijo 
Qivicon ponuja vsakemu ponudniku razviti svojo mobilno aplikacijo, prilagojeno 
njegovi rešitvi in specifiki trga. S to aplikacijo upravljamo in nadzorujemo dom od kjer koli. 
Ta mobilna aplikacija se povezuje preko interneta v oblak ter od tam na centralno – 
povezovalno napravo Qivicon Home Base. 
    
Slika 88: Primer Qivicon mobilne aplikacije [150] 
 
Za namestitev mobilne aplikacije rabimo aktivacijsko kodo, ki jo priskrbi ponudnik kot del 
začetnega paketa Qivicon. Vsak ponudnik se samostojno odloči katero mobilno platformo po 
podprl s svojo aplikacijo, trenutno pa Qivicon podpira razvoj za Android in iOS mobilne 
naprave, kar, kot sem predstavil v poglavju 2.7.1, pokrije več kot 95 % potreb uporabnikov 
mobilnih naprav na trgu. 
4.3.3.4 Enostavna povezljivost naprav v ekosistemu Qivicon  
 
Slika 89: Enostavna povezljivost naprav [150] 
 
Vse naprave se povezujejo z Qivicon sistemom brezžično, tako da ni potrebe po 
kakršni koli spremembi hišnih napeljav ipd. Vse naprave se povezujejo s centralno 
povezovalno napravo Qivicon Home Base. Kot je npr. prikazano na sliki 89, je tako možno 
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enostavno povezati naprave vašega doma od starih ventilatorjev do luči ali kavomatov preko 
Qivicon kompatibilnega stikala – podobno kot sem to opisal za tovrstne naprave v poglavju 
2.7.3 in 2.7.6. In če se preselite lahko enostavno premestite celotni Qivicon ekosistem v novi 
dom. 
 
Slika 90: Qivicon centralna – povezovalna naprava [150] 
 
Začetni Qivicon paket privzeto vključuje centralno napravo Qivicon Home Base in podporo 
HomeMatic RF povezovanju. Naprava ima tudi štiri dodatne USB priključke, na katere lahko 
dodate USB ključke za podporo Wi-Fi ali ZigBee povezovanju, kot prikazano na sliki 90 s 
zeleno. Preko Ethernet povezave z lokalnim omrežjem lahko integrirate tudi že obstoječe 
rešitve pametnega doma oz. naprave priključene na lokalni (Wi-Fi) usmerjevalnik. [150] 
4.3.3.5 Tehnologija podprta z varnostjo 
Povezovanje centralne naprave Qivicon Home Base v internet poteka preko varne 
AES256 CBC šifrirane povezave. Vse uporabniške informacije povezane s Qiviconom so 
shranjene ekskluzivno na strežnikih nemškega telekoma v Nemčiji v okvirju zmogljivega 
oblaka. Vse naprave različnih proizvajalcev upravljane pod okvirjem Qivicona vključujejo 
najnovejše varnostne mehanizme v njihovih povezovalnih tehnologijah. [150] 
4.3.4 Pregled Qivicon funkcionalnosti v praksi 
4.3.4.1 Upravljanje varnosti in nadzora doma 
4.3.4.1.1 Zaznava dima, video nadzor, kontrola vrat, oken, stikal, luči 
 Enostavno aktiviranje »Away« profila, ko se zapusti dom in Qivicon se bo 
spremenil v pameten hišni alarmni sistem. Varnostna kamera se bo prižgala samodejno ob 
trenutku, ko se odprejo vrata ali okna. 
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Slika 91: Qivicon upravljanje z varnostjo doma 1 [151] 
 
Na mobilno napravo se v trenutku prejme obvestilo in na voljo je možnost nadzora doma v 
realnem času, od video nadzora, zaklepanja vrat, aktivacije sirene do klicanja varnostne 
službe ter drugih možnosti. Varnost doma se lahko upravlja tudi iz vidika nadzora luči, npr. 
da daje občutek, kot da je nekdo doma, varnostne detekcije dima. 
 
Na sliki 91 vidimo naslednje primere – možnosti upravljanje z varnostjo doma: Detekcija 
dima in varnostna sirena, aktivacija svetil v in okolici doma, uporaba mobilne aplikacije za 
aktiviranje pametnega alarma, video kamera, ki ujame vse dogodke v ali okolici doma, 
kontaktna stikala zaznajo odpiranje vrat ali oken. 
4.3.4.1.2 Kontrola luči, senčil in oddaljeno upravljanje doma  
 
Slika 92: Qivicon upravljanje z varnostjo doma 2 [151] 
 
Preko mobilne aplikacije se lahko upravlja s scenariji, kot so ustvarjanje pozornosti, 
kot da je nekdo doma, hkrati pa je možno tudi ustvariti načrt, npr. da se zavese oz. senčila 
oken avtomatsko odprejo v jutru in se zaprejo zvečer ali podoben scenarij, ki vključuje tudi 
senčila, radio ali TV naprave itd. Na sliki 92 vidimo naslednje primere – možnosti upravljanje 
z varnostjo doma: Izbira posameznih ali vseh naprav na enkrat v mobilni aplikaciji, uporaba 
mobilne aplikacije za ustvarjanje scenarijev, odpiranje ali premikanje senčil oken ipd., 
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prižiganje radio, TV-ja ali podobnih naprav preko pametnega stikala, prižiganje, ugašanje ali 
upravljanje svetlosti svetil. 
4.3.4.2  Udobje doma  
4.3.4.2.1 Upravljanje dnevne sobe, TV-ja in kino vzdušja  
S Qiviconom se lahko enostavno s pritiskom na gumb ustvari idealno vzdušje in 
udobnost v domu. Npr. profil kino vzdušja lahko aktivira TV, zatemni luči in zapre/spusti 
senčila. 
 
Slika 93: Qivicon upravljanje z udobjem doma 1 [151] 
 
Na sliki 93 vidimo naslednje primere – možnosti upravljanje z udobjem doma: kino scenarij s 
pritiskom na gumb, zapiranje/spuščanje senčil, Luči spremenijo svetlost za kino vzdušje, TV 
se vklopi. 
4.3.4.2.2 Upravljanje termostatov, kavnega avtomata in jutranjega vzdušja  
 
Slika 94: Qivicon upravljanje z udobjem doma 2 [151] 
 
 S Qiviconom lahko zbujanje v jutru postane enostavnejše in zabavno. Točno ob 
določeni uri se lahko aktivira priljubljena pesem, prižgejo luči, odprejo/dvignejo senčila, 
gretje v kopalnici se aktivira in kavomat pripravlja jutranjo kavico. 
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Na sliki 94 vidimo naslednje primere – možnosti upravljanje z udobjem doma: nastavite uro 
oz. časovnico scenarija, prižiganje kavomata, luči se zatemnijo, radiatorski ventil – pametni 
termostat se nastavi na željeno vrednost, senčila se odprejo/dvignejo. 
4.3.4.2.3 Centralno prižiganje in ugašanje doma  
V trenutku, ob prihodu domov, se lahko enostavno s pritiskom na en gumb aktivira vse 
naprave in pripravite ambient po svojih merilih. Ali ko se zapusti dom, z enim pritiskom 
ugasni celotni dom. 
4.3.4.2.4 Instant obvestilo o dogodkih, nadzor domačih živali 
Poleg obvestila na mobilno napravo lahko nastavite načrt, da ob prihodu vaše e-pošte 
loči v dnevni sobi nakažejo dejanje. Ali pa, ko odteka voda v kopalnici, se prejme instant 
obvestilo. Prej ko so uporabniki opozorjeni na nepredvidljive situacije v domu, prej lahko 
reagirajo. Ali pa nastavitev načrta nadzora nad domačimi živali, z video nadzorom se lahko 
enostavno spremlja dogajanje ali pa npr. s kontrolniki odpiranja vrat ali oken lahko enostavno 
zaznate, ko se pes ali mačka vrneta domov in o tem se prejme instant obvestilo na mobilno 
aplikacijo. [151] 
4.3.4.3 Upravljanje z energijo doma  
4.3.4.3.1 Kontrola termostatov, meritev temperature in vlažnosti  
Kontrola temperature v domu postane s Qiviconom optimalna. Upravlja se lahko s 
termostati posameznih sob ali celotnega doma naenkrat preko mobilne aplikacije. Tako se 
lahko enostavno prižge ogrevanje doma na idealno temperaturo že ko na poti domov ali pa se 
izklopi ogrevanje doma, ko se ga ob odsotnosti pusti prižganega pomotoma. Nadzoruje lahko 
vlažnost ali ventilacijo doma ali pa se nastavlja scenarij, da ko odprete okna, da termostat 
prilagodi delovanje. Z Qiviconom se lahko naredi dom manj energetsko potraten. 
 
Slika 95: Qivicon upravljanje z energijo doma [151] 
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Na sliki 95 vidimo naslednje primere – možnosti upravljanje z varnostjo doma: upravljanje z 
varčevanjem energije doma preko mobilne aplikacije, upravljanje temperature in vlažnosti 
preko mobilne aplikacije, meritev temp. in vlažnosti po prostoru in na radiatorjih, kontaktna 
stikala zaznajo odpiranje vrat ali oken. 
4.3.5 Ovrednotenje storitev Qivicon ponudnika iz vidika potrošnika  
V tem poglavju bom predstavil vrednosti storitev za uporabo Qivicona na primeru 
tovrstnih ponudnikov v Nemčiji. 
4.3.5.1 Primer Magenta 
Magenta je ponudnik Qivicon rešitve v Nemčiji, ki deluje v partnerstvu z nemškim 
mobilnim operaterjem Telekom Deutschland GmbH. 
 
 
Slika 96: Magenta ponudba [152] 
 
V svoji ponudbi nudi začetni paket, ki vključuje Qivicon Home Base centralno – povezovalno 
enoto, dva kontrolnika odpiranja vrat ali oken ter svojo mobilno aplikacijo, vse to za 9,95 € na 
mesec, s prvim enkratnim plačilom 10 € kot strošek začetne namestitve. Ponudba velja za vse 
nove uporabnike Magenta Qivicona, ki se ob sklenitvi vežejo za 24 mesecev. Po tem obdobju 
lahko naročniki nadaljujejo z uporabo opreme in celotne storitve za le 4,95 € na mesec.[152] 
 
Slika 97: Magenta ponudba dodatnih modulov [152] 
 
Magenta nato k začetnemu paketu ponuja tudi dokup dodatnih modulov, in sicer: Pametno 
stikalo s funkcijo zatemnitve za 59,99 €; Pametni termostat za 39,99 €; Senzor dima in sirena 
za 54,99 €; Zunanji senzor gibanja za 59,99 €; Notranje in zunanje HD video kamere od 
149,99 € dalje; Pametna svetila Philips Hue E27 – začetni paket za 199,99 €. 
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4.3.5.2 Primer ENTEGA 
ENTEGA je še en ponudnik Qivicon rešitve v Nemčiji. Z razliko od Magente je njihov 
pristop bolj osredotočen na komplete in posebne promocijske pakete. Npr. v času pisanja te 
magistrske naloge so ponujali posebni poletni paket »super poletje« s podnaslovom 
nagovarjanja strank, da lahko tovrstni paket uporabijo kot nadzor svojega doma tudi ko so na 
počitnicah. [153] 
 
Slika 98: ENTEGA ponudba [153] 
 
Ponudba ENTEGA super poletje traja do 31.7.2016 in stane potrošnika le 7,9 € na mesec in v 
začetnem paketu ponuja:  
- Centralno – povezovalno napravo Qivicon Home Base 
- ENTEGA mobilno aplikacijo za Android in iOS 
- Tri kontrolnike odpiranja vrat ali oken (kateri ločeno stanejo 29,95 €) 
- ZigBee razširjevalni USB ključek (kateri ločeno stane 34,95 €) 
- 10 % popust na nadaljnje Qivicon naprave v ponudbi varčevanja z energijo 
Po končani 2 letni vezavi k ponudniku ENTEGA, vsa oprema ostane potrošniku, ki lahko 
nadaljuje z uporabo za le 4,9 € na mesec. [153] 
ENTEGA nato k paketu super poletje ponuja tudi dokup dodatnih modulov in sicer: 
      
Slika 99: ENTEGA paket udobja (levo) in paket varnosti (desno) [153] 
 
Paket udobja za 99 € (namesto rednih 239,65 €) vključuje dve pametni Osram žarnici, dva 
pametna stikala in en senzor gibanja. Paket varnosti za 299 € (namesto rednih 439,65 €) 
vključuje en senzor gibanja, eno zunanjo HD video kamero, eno zunanjo sireno, en notranji 
senzor dima z sireno. 
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4.3.6.3 Primer spletne strani za enostavno ponudbo potrošnikom vseh Qivicon 
ponudnikov 
V uvodu poglavja 4 sem predstavil razloge za smernice enostavnih in prijaznih 
pristopov ponudnika storitev do svojih potencialnih strank. Ponudba in promocija tovrstnih 
rešitev mora biti narejena tako, da lahko vsak – ne glede na znanje razume ponudbo oz. ga le 
ta vodi do njegove najbolj optimalne odločitve. Odličen primer tovrstnega pristopa je 
poenotena internetna stran »www.smarthomeberater.info«, ki je vzdrževana s strani Qivicona 
in zajema korak-po-koraku vodenje potencialne stranke do samostojne izdelave končne 
ponudbe iz strani vseh ponudnikov Qivicon rešitev v Nemčiji. V prvih korakih spletna stran 
ponudi potrošniku izbiro za vnos osnovnih informacij njegovega doma, z namenom kasnejše 
prilagojene ponudbe za njegov dom. Nato potrošnik izbira željene funkcionalnosti, ki jih želi 
imeti v svojem novem pametnem doma itd. 
 
Slika 100: Spletna stran ponudb potrošniku – izbira lastnosti vašega doma [154] 
 
 
Slika 101: Spletna stran ponudb potrošniku – izbira funkcij pametnega doma [154] 
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5 Zaključek 
Povezane – pametne naprave bodo popolnoma preoblikovale dom v prihodnosti. Že v 
naslednjih nekaj letih trend IoT pametnih domov nakazuje bum med potrošniki tudi v naših 
krajih. Ocenjuje se, da bo naš okoliški trg vreden milijarde evrov in tisti, ki bo to spoznal 
sedaj ter verjel v to vizijo na dolgi rok, bo čez čas največ profitiral. Na podlagi analize trga in 
raziskave arhitekturnih gradnikov za to magistrsko delo zato predlagam, da se za rešitve 
ekosistema IoT pametnih domov prihodnosti v prvi fazi osredotoči na šest ključnih področij 
pametnega doma, po katerih je trenutno največje povpraševanje na trgu. To vključuje 
področje varčevanja z energijo, protipožarne varnosti, varnosti in nadzora doma v splošnem, 
nadzora svetil ter raznovrstnih pripomočkov za pametni dom na področju potrošniške 
elektronike in zabave ter bele tehnike. 
Pri raziskovanju arhitekturnih gradnikov ter rešitev za gradnjo končnega ekosistema IoT 
pametnega doma sem naletel tudi na problematike trga, ki omejujejo rast in razvoj tovrstnih 
rešitev. Ta problematika zajema neenotnosti na področju povezovalnih tehnologij, kot so 
komunikacijski protokoli povezovanja naprav ter neenotnosti sodelovanja programskih 
okvirjev oz. platform, ki so temelj ekosistemov IoT. Druga velika problematika pa je varnost 
in zasebnost podatkov, ki upočasnjuje sprejetje tovrstnih rešitev na trgu. Kot sem spoznal 
skozi raziskavo – analizo in primerjavo arhitekturnih gradnikov na trenutnem trgu, nič ne 
kaže, da bi se za omenjeno problematiko našla skupna rešitev ali da bi en standard zadostil 
potrebam celotnega trga, temveč se za to razvijajo novi pristopi preko t. i. odprtih arhitektur 
oz. platform. Te odprte IoT platforme pametnega doma, ki bodo zadostile omenjenim 
problematikam trga in bodo zajemale omenjena ključna področja pametnih domov, bodo tista, 
ki bodo uspela na trgu na dolgi rok. Take platforme bodo interoperabilne, razširljive in bodo 
ponujale prilagodljivo arhitekturo, ki omogoča preprosto integracijo podjetjem iz vseh panog 
za uresničitev njihovih ponudb storitev, kot tudi vključitev morebitnih njihovih IoT naprav v 
skupni – večji ekosistem. Skozi primerjavo arhitekturnih gradnikov na trgu sem ugotovil, da 
uspešni primeri podpirajo odprtokodni koncept in sodelovanje odprtih skupnosti razvijalcev in 
podjetij z vizijo na fokus potrošnikov in zadostitve njihovih realnih potreb na trgu. 
Ugotovil sem tudi, da bo najboljše trženje tovrstnih rešitev prišlo skozi storitve, ki jih 
bodo ponujali ponudniki internetnih storitev, prodajalci raznovrstnih storitev za varnejše ter 
olajšano življenje potrošnikov in proizvajalci pametnih naprav. Ker trg ni homogen, bo treba 
pri tem upoštevati razlike na trgih, tako razlike lokalnih skupnosti kot tudi posameznih 
segmentov. Skozi uspešne primere na trgu in njihovo zgodovino razvoja sem prišel do 
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zaključka, da na dolgi rok nobeno podjetje ali blagovna znamka ne more samostojno uspeti na 
trgu pametnih domov v taki meri kot lahko uspe v sodelovanju z drugimi. Partnerstvo med 
podjetji bo tako na tem področju ključnega pomena. 
Moja vizija za nadaljnji razvoj in oživitev trga pametnega doma do mere množične 
uporabe potrošnikov v praksi zajema ekosistem, v katerem sodelujejo vsi ključni akterji trga. 
Ta ekosistem bo moral biti pripravljen sprejeti nove inovativne poslovne modele, ki temeljijo 
na partnerstvu različnih podjetij in znamk, vključno z njihovimi raznovrstnimi pristopi 
ponudb storitev. Torej gre za odprt ekosistem IoT na področju pametnega doma, kjer bodo vsi 
partnerji imeli koristi sinergije od več akterjev trga in imeli možnosti poglobiti odnos do 
svojih strank. Današnji hitro razvijajoči se trend IoT narekuje poleg pomena odprtega 
ekosistema na področju pametnih domov tudi to, da je ta okreten in prilagodljiv v prihodnosti. 
Zaključim lahko s sklepom, da je ključni dejavnik uporabnosti in končnega uspeha tako 
posameznih arhitekturnih IoT gradnikov pametnih domov kot celotne rešitve ekosistema 
močno partnerstvo med vsemi akterji na trgu, ki temelji na »win-win« poslovnih modelih. 
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